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HOTARIRE
privind Recomandarile Bancii Nationale a Moldovei cu privire la sisteme
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Hotarirea BNM nr.96 din 30.04.2010

in baza articolului 11 din Legea cu privire la Banca Nationald a Moldovei si intru executarea
articolului 44 din Legea cu privire la Banca Nationala a Moldovei si articolelor 1, 17, 25, 29, 33 si 34 din
Legea institutiilor financiare si in scopul stabilirii mecanismului referitor la sistemele de control intern in
banci, Consiliul de Administratie al Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Recomandarile cu privire la sistemele de control intern in bancile din Republica
Moldova (se anexeaza).

2. Bancile sa perfecteze mecanismul controlului intern {inind cont de Recomandarile Bancii
Nationale.

3. Controlul asupra indeplinirii acestei hotariri se pune in sarcina Departamentului Reglementare si
Supraveghere Bancara (dl Radu Musteata).

4. Prezenta hotarire intra in vigoare din data adoptarii cu publicarea ulterioara in Monitorul Oficial al
Republicii Moldova.

PRESEDINTELE
CONSILIULUI DE ADMINISTRATIE
AL BANCII NATIONALE A MOLDOVEI Leonid TALMACI

Chisinau, 9 noiembrie 1998.
Nr.330.

APROBAT

prin Hotarirea

Consiliului de Administratie

al Bancii Nationale a Moldovei
nr.330 din 9 noiembrie 1998

RECOMANDARI CU PRIVIRE LA SISTEMELE DE CONTROL
INTERN iN BANCILE DIN REPUBLICA MOLDOVA

1. Dispozitii generale
1.1. Prezentele Recomandari cu privire la sistemele de control intern in bancile din Republica
Moldova (in continuare Recomandari) sint elaborate in conformitate cu imputernicirile Bancii Nationale a
Moldovei, prevazute la articolele 11 si 44 din Legea cu privire la Banca Nationala a Moldovei si la
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articolele 17, 25, 29, 33 si 34 din Legea institutiilor financiare.

1.2. O conditie esentiald in vederea asigurarii functionarii eficiente a sistemului financiar este
stabilirea de catre banci si alte institutii financiare a sistemelor de control intern.

1.3. Scopul principal al sistemelor de control intern este protejarea intereselor deponentilor, a
institutiei financiare si a clientelei acesteia pe calea minimizarii riscurilor activitatii financiare, controlului
respectarii de catre institutia financiara a legislatiei in vigoare, reglementarii conflictelor de interese,
asigurarii unui nivel necesar de securitate, care ar corespunde caracterului si volumului operatiunilor
efectuate de catre institutia financiara. Sistemul de control intern al institutiei financiare trebuie sa asigure
ca veniturile sporesc profitul, cheltuielile sint autorizate si efectuate conform destinatiei, ca activele sint
adecvat protejate, ca obligatiunile sint inregistrate corect si riscurile sint limitate.

2. Responsabilitatea
2.1. Consiliul institutiei financiare este responsabil pentru aprobarea si revizuirea periodica, cel
putin o data pe an, a unor sisteme adecvate de control intern, de care depinde functionarea institutiei in
conformitate cu legislatia in vigoare, inclusiv exigentele Bancii Nationale fata de raportare, precum si cu
documentele normative interne. Consiliul institutiei financiare este responsabil pentru aprobarea
reglementarilor interne in toate domeniile de activitate a institutiei financiare.
[Pct.2.1 modificat prin Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

2.2. Conducerea executiva a institutiei financiare este responsabila pentru implementarea unui
sistem de control intern adecvat si efectiv, aprobat de catre consiliul institutiei financiare.
[Pct.2.2 introdus prin Hot. BNM nr.306 din 11.12.03, in vigoare 25.12.03]

3. Sistemele si procedurile de control intern

3.1. Sistemul de control intern al bancii reprezinta un complex de masuri, regulamente si
reglementari, limitari, relatii de emitere-executare-raportare-control al dispozitiilor conducerii bancii,
adoptate in scopul gestionarii corecte si eficiente a institutiei financiare in conformitate cu legislatia in
vigoare, interesele depunatorilor (clientelei) si actionarilor, in baza unei informatii autentice, complete si
operative. La elaborarea sistemelor de control se iau in consideratie volumul, numarul si tipul
tranzactiilor, diversitatea operatiilor, gradul de risc asociat cu fiecare domeniu de activitate, volumul
controlului din partea conducerii asupra activitatii zilnice, gradul de centralizare si descentralizare,
precum si gradul si metodele de utilizare a procesoarelor bazei de date electronice.

3.2. Banca Nationala considera ca descrierea in detalii a modalitatii in care o anumita institutie ar
trebui sa implementeze propriul sistem de control intern nu este necesara. Cu toate acestea, Banca
Nationala insista asupra aplicarii unor sisteme de control intern oportune si, reiesind din aceste
considerente, a descris in prezentele Recomandari principiile fundamentale, care trebuie respectate in
procesul elaborarii propriilor sisteme de control intern.

3.3. Institutiile financiare trebuie sa elaboreze propriile sisteme de control intern, in baza principiilor
fundamentale din prezentele Recomandari, {inind cont de practica general acceptata in acest domeniu,
inclusiv documentele Comitetului Basel si Directivele Comunitatii Europene si sa le adapteze la
activitatea lor bancara si la riscul implicat. Sistemele de control, in masura in care ele se refera la
activitatea institutiei financiare, trebuie sa fie incluse in instructiuni si indrumari astfel, ca sa asigure
efectuarea operatiunilor financiare intr-un mod sigur si prudent. In cadrul sistemelor de control intern,
institutiile financiare organizeaza o subdiviziune a auditului intern, acordind atentia cuvenita principiilor
descrise in prezentele Recomandari.

[Pct.3.3 completat prin Hot. BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

[Pct.3.3 completat prin Hot. BNM nr.306 din 11.12.03, in vigoare 25.12.03]

4. Cerintele de ordin general
4.1. Obiectivele procedeelor de control intern
Sistemele de control intern trebuie sa asigure cel putin ca:
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1) afacerile sint planificate si conduse in mod ordonat, prudent si eficient din punct de vedere al
costului, in conformitate cu preturile stabilite;

2) tranzactile si angajamentele sint indeplinite in conformitate cu limitele competentei
administratorilor si a functionarilor institutiilor financiare;

3) conducerea este in stare sa protejeze activele si sa controleze tranzactiile cu pasivele; sa
asigure ca exista masuri de minimizare a riscului pierderilor din nereguli, fraude, erori si de identificare a
acestora la timp;

4) registrele contabile si alte registre ofera informatie veridica, completa si oportung;

5) conducerea este in stare sa administreze regulat si la timp caracterul adecvat al capitalului,
lichiditatii, profitabilitatii si calitatii activelor institutiei;

6) conducerea este capabila sa identifice, sa evalueze in mod regulat si sa determine riscul
pierderilor in procesul efectuarii tranzactiilor in aga fel incit:

a) riscul sa poata fi dirijat si controlat regulat si la timp;

b) sa se poata forma rezerve adecvate pentru eventuale pierderi de la credite si de la alte active,
precum si de la angajamentele extrabilantiere;

7) conducerea este capabila sa intocmeasca rapoarte complete, corecte si oportune in
conformitate cu instructiunile Bancii Nationale.

4.2. Domeniul aplicarii si tipul procedeelor de control

in vederea asigurérii atingerii obiectivelor sistemului de control intern, conducerea trebuie s&
determine domeniul aplicarii si tipul procedeelor de control intern care urmeaza a fi adoptate. La
elaborarea procedeelor trebuie luat in consideratie costul stabilirii si mentinerii controlului Tn raport cu
beneficiul institutiei financiare. Ins& factorul legat de cost nu va constitui pentru Banca Nationala drept
motiv pentru neimplementarea unor procedee adecvate de control.

4.3. Responsabilitatea conducerii pentru eficienta controlului

Conducerea institutiei financiare este responsabila pentru revizuirea, dirijarea si controlul in mod
regulat a sistemelor de control intern in vederea asigurarii eficientei lor in afaceri. Aceasta functie este,
de regula, incredintata unei unitati (sectii, diviziuni sau departament) a carei independenta de activitatea
cotidiana ar trebui sa fie asigurata prin responsabilitatea directd a acesteia fata de consiliul institutiei
financiare si comisia de cenzori. in scopul asigurarii flexibilitatii, operativitatii si obiectivitatii subdiviziunea
data se subordoneaza nemijlocit consiliului institutiei financiare.

5. Obiectivele controlului

5.1. Domeniul aplicarii si tipul obiectivelor controlului

Domeniul aplicarii si tipul obiectivelor controlului, care sint necesare pentru dirijarea prudenta a
afacerilor, trebuie sa fie adaptate la specificul institutiei si trebuie sa corespunda felului in care activitatea
este structurata, organizata si gestionata, tipului, volumului, numarului si complexitatii tranzactiilor si
angajamentelor.

5.2. Obiectivele controlului

Elaborind sistemele si procedeele de control proprii, fiecare institutie trebuie sa realizeze cel putin
urmatoarele obiective:

1) controale organizatorice si administrative;

2) metode de dirijare;

3) separarea funciiilor si obligatiilor;

4) procedee de autorizare si aprobare;

5) procedee de tinere a evidentei;

6) procedee de protejare;

7) procedee de verificare;

8) procedee de evaluare.

5.3. Controale organizatorice si administrative

O institutie financiara trebuie sa elaboreze si sa tina:

1) un document concis despre obiectivele politice si strategice pe termen scurt si pe termen lung



ale institutiei;

2) regulamente interne in care se descrie detaliat functiile, obligatiile si responsabilitatile
functionarilor, liniile de raportare si comunicare;

3) un document cu descrierea clara a politicii, practicii si procedeelor contabile;

4) un document cu descrierea procedeelor si controalelor operationale zilnice computerizate si
manuale; documentarea referitor la evidenta contabila si sistemele de control, inclusiv un registru al
schimbarilor din sistem, in care se indica data si numele persoanelor autorizate la implementarea
acestora;

5) un registru, care trebuie periodic Tnnoit, cu semnaturile persoanelor autorizate, inclusiv
specimenele de semnaturi, determinind pentru fiecare dintre aceste persoane limita competentei lor;

6) un registru cu chestiunile discutate la adunarile importante inchise si deschise; un registru cu
notele de serviciu interne; corespondenta cu organele de drept referitor la imprumuturile si platile in
avans;

7) procedee de planificare, de autorizare si initiere a noilor tipuri de activitate, incluzind, la
necesitate, o explicatie a intelegerii riscului implicat, limitele admisibile si procedeele pentru tinerea
evidentei contabile, o descriere a oricaror modele folosite pentru derivarea pretului sau a valorii
necesare, alte registre si sisteme de control intern;

8) un cod de conduita a functionarilor si un regulament cu privire la politica de reglementare a
conflictelor de interese in banca;

9) un program de instruire a functionarilor, precum si masurile necesare pentru a-i {ine pe lucratori
la curent cu obligatiile lor si cu toate schimbarile sau performantele din cadrul institutiei; metodele de
selectie privind asigurarea ajustarii aptitudinilor profesionale si personale ale angajatilor cu
responsabilitatile lor; procedurile continue pentru repartizarea responsabilitafilor intre angajati si pentru
verificarea competentei lor;

10) proceduri clare privind cunoasterea oportuna a proprietarilor directi sau indirecti ai actiunilor,
precum si a beneficiarilor efectivi, inclusiv cunoasterea de catre institutia financiara a eventualelor
activitati in comun ale acestora, precum si legaturile intre actionarii bancii si debitorii sai;

11) proceduri clare privind cunoasterea persoanelor afiliate bancii, inclusiv cunoasterea tuturor
criteriilor de afiliere a membrilor consiliului bancii la aceasta.

[Pct.5.3 modificat prin Hot.BNM nr.281 din 07.11.2007, in vigoare 25.01.2008]

[Pct.5.3 modificat prin Hot.BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

[Pct.5.3 completat prin Hot. BNM nr.102 din 20.04.06, in vigoare 28.04.06]

[Pct.5.3 modificat prin Hot.BNM nr.13 din 12.01.06, in vigoare 03.02.06]

[Pct.5.3 completat prin Hot. BNM nr.306 din 11.12.03, in vigoare 25.12.03]

5.4. Metodele de dirijare

Tipul metodelor descrise mai jos, felul in care informatia este prezentata si caracterul detaliat al
acesteia vor varia in dependentd de nivelul managementului care dirijeaza cu informatia in cauza. in
mod similar, importanta si tipul metodelor vor determina nivelul corespunzator al managementului
necesar pentru indeplinirea indicatiilor.

O institutie trebuie:

1) sa verifice regulat (zilnic, saptaminal si/sau lunar) rapoartele, indicind pozitiile reale de risc fata
de limitele admisibile sau rapoartele extraordinare, indicind doar acele pozitii, care depasesc sau sint pe
cale de a depasi limitele admise. Aceste limite trebuie sa corespunda timpului, volumului si tipului
tranzactiilor efectuate si trebuie, acolo unde este necesar, sa includa date referitor la omologi, ramurile
economice, asezarea geografica a tarii, lichiditatea, devierile in ratele dobinzii si limitele pozitiei cu privire
la hirtile de valoare, precum si limitele referitor la pozitile comerciale de zi si overnight pe piata
operatiunilor valutare, contractele la termen, optiuni, swaps-uri sau orice alt tip de derivate;

2) sa elaboreze proceduri de identificare, raportare si solutionare a incalcarilor referitoare la
controalele sau excesele de limite; sa aiba explicatii in scris la actiunile aprobate referitor la pozitiile care
depasesc limitele admisibile; sa elaboreze sisteme care asigura ca angajamentele pot fi corect si
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sistematic evaluate in raport cu aceste limite si indica pozitiile care sint pe cale de a depasi limitele
admisibile astfel, ca in caz de necesitate, conducerea sa poata lua masuri de rigoare;

3) sa elaboreze proceduri care asigura transmiterea regulata si la timp a informatiei veridice
conducerii bancii;

4) sa verifice frecvent si regulat realizarea politicii stabilite si a procedurilor legate de efectuarea
operatiunilor creditoare; sa verifice si sa evalueze frecvent si regulat calitatea imprumuturilor individuale
si a platilor in avans (inclusiv a gajului) in vederea depistarii la timp a problemelor legate de
imprumuturile dubioase si compromise, oferind conducerii posibilitatea de a evalua efectul lor asupra
activitatii institutiei financiare;

5) sa verifice periodic profiturile realizate si nerealizate si pierderile care rezultd din activele
cumparate pentru vinzare;

6) Periodic sa verifice sursa, concentrarea si sa analizeze probabilitatea retragerii depozitelor.

7) sa verifice lunar rapoartele despre rezultatele actuale si analiza performantei, atit separat cit si
in mod consolidat, in comparatie cu bugetele operationale si rezultatele perioadei contabile precedente;

8) sa fie la curent cu prevederile statutului institutiei financiare, precum si cu prevederile de
supraveghere si de reglementare din regulamentele si instructiunile elaborate de Banca Nationala in
scopul stabilirii daca activitatea institutiei corespunde cerintelor; sa verifice rapoartele conform acestor
cerinte, precum si sa detina informatii oportune privind:

- proprietarii directi sau indirecti ai actiunilor bancii, precum si a beneficiarilor efectivi (conform
anexei nr.1 la prezentele Recomandari);

- debitorii bancii, cu exceptia bancilor - debitoare care au beneficiat de credite si leasing financiar,
precum si debitorilor, carora banca le-a acordat credite si leasing financiar soldul total pentru un debitor
fiind: pina la 30 mii lei inclusiv — in cazul persoanei fizice, pina la 100 mii lei inclusiv — in cazul
intreprinderii cu statut de persoana fizica si pina la 250 mii lei inclusiv — in cazul persoanei juridice
(conform anexei nr.1 la prezentele Recomandari);

- existenta sau inexistenta afilierii membrilor consiliului bancii fatd de aceasta (conform anexei nr.2
la prezentele Recomandari), cu exceptia afilierii determinate de calitatea de membru al consiliului bancii.

9) sa verifice statutul de impozitare si pozitia institutiei, supunerea ei la impozitele curente si
proviziile ei pentru impozitul aminat.

[Pct.5.4 modificat prin Hot. BNM nr.194 din 09.10.2008, in vigoare 14.11.2008]

[Pct.5.4 modificat prin Hot.BNM nr.281 din 07.11.2007, in vigoare 25.01.2008]

[Pct.5.4 modificat prin Hot.BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

[Pct.5.4 completat prin Hot. BNM nr.102 din 20.04.06, in vigoare 28.04.06]

[Pct.5.4 modificat prin Hot.BNM nr.13 din 12.01.06, in vigoare 03.02.06]

[Pct.5.4 modificat prin Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

5.5. Separarea atributjilor si competentelor

Separarea atributiilor reduce riscul manipularii intentionate sau al erorilor, marind elementul de
control. Functiile care trebuie sa fie separate sint: de autorizare, de executare, de custodie si de
inregistrare; si in cazul in care exista un sistem de contabilitate computerizat este necesara o separare
intre elaborarea sistemelor si aplicarea lor pentru operatiunile zilnice. O institutie trebuie sa dispuna de
proceduri necesare pentru a asigura:

1) ca diferite persoane sint responsabile pentru pastrarea registrelor, custodia fizica a activelor si
pentru autorizarea, initierea si supravegherea generala a tranzactiilor si angajamentelor luate;

2) ca separarea se face in asa fel, incit nici o persoana sa nu poata in mod intentionat sau
neintentionat sa-si insuseasca nelegitim activele, sa faca o declaratie falsa cu privire la pasive sau sa
inregistreze incorect tranzactiile fara a fi depistat ulterior.

5.6. Autorizarea si aprobarea

Prin autorizare se are in vedere procesul prin care se consimte o propunere de a supune institutia
la risc sau de a distribui riscurile existente. Prin aprobare se are in vedere procesul prin care o astfel de
autorizare este aplicatd in practici prin intermediul anumitor tranzactii. In unele circumstante aceste
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procese au loc simultan.

Corespunzator, o institutie trebuie sa dispuna de proceduri care sa asigure:

1) ca angajamentele sint indeplinite in conformitate cu intentiile si imputernicirile managementului
institutiei financiare;

2) promovarea politicii de autorizare care prevede limita pentru Tmputernicirile (autorizarile)
generale si speciale si numele persoanelor responsabile pentru exercitarea fiecarei imputerniciri;
realizarea politicii de autorizare care prevede circumstaniele acordarii de catre presedintele si
vicepresedintii institutiei financiare a unei autorizari speciale asupra unei autorizari generale;

3) plata sau alte tranzacitii legate de autorizarile descrise la (1) si (2) sint aprobate in corespundere
cu aceste autorizari.

5.7. Evidenta

O institutie trebuie sa dispuna de proceduri care sa asigure:

1) inregistrarea corecta a tranzactiilor si angajamentelor autorizate, reale si eventuale, spot,
forward sau orice alt tip de derivate in registrele contabile in asa fel, incit ele sa poata fi trecute in bilant
in perioada in care acestea sint reflectate si in raportul de profit si pierderi in perioada la care se refera;

2) imposibilitatea inregistrarii tranzactiilor fictive;

3) existenta de facto a activelor si pasivelor trecute in registrele contabile sau in alte tipuri de
registre;

4) trecerea zilnica in registru a tranzactiilor si balansarea conturilor la sfirsitul fiecarei zile;

5) in cazul in care registrele sint pastrate intr-un sistem computerizat de contabilitate, efectuarea
controlului eficient si a controalelor ulterioare complete si adecvate;

6) verificarea corectitudinii aritmetice a inregistrarilor; pastrarea si controlul totalurilor, verificarilor,
conturilor de regularizare si bilanturilor de proba; verificarea prin sistemul de contabilitate a
documentelor; raportarea conducerii despre erori si divergente;

7) evidenta documentelor in baza carora s-a inregistrat o tranzactie sau un angajament si care
demonstreaza ca acestea au fost trecute in contabilitate sau alte registre;

8) in cazul in care imprumutul trecut in registrele contabile ale sucursalei institutiei financiare
straine este acordat in baza dispozitiei oficiului central, existenta registrului persoanelor autorizate si a
justificarii acordarii creditelor la nivel de sucursala;

9) ca orice operatie real efectuata sa-si gaseasca reflectare completa, adecvata si in timp util in
evidenta contabila a institutiei financiare.

[Pct.5.7 modificat prin Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

5.8. Protectia

O institutie trebuie sa asigure ca:

1) se indeplinesc procedurile de securitate si masurile de atribuire a responsabilitatii pentru
custodia fizica a activelor anumitor persoane autorizate care sint independente de funciiile contabile; atit
accesul direct, cit si cel documentar indirect la active se limiteaza doar la persoanele autorizate;

2) procedurile de securitate si masurile includ, in special, precautii fizice pentru activele portabile,
negociabile, de schimb si cele la purtator prin utilizarea cartotecilor incuiate pentru cambiile bancare,
certificatele de depozit si altor formulare de evidenta stricta neutilizate, si a caselor de bani neinflamabile
pentru protectia valutei, titlurilor de valoare etc.;

3) exista proceduri de securitate referitor la custodia activelor in numele clientilor sau altor
persoane fie in numele lor, fie in numele unei persoane numite in locul lor;

4) exista metode de protejare a registrelor contabile si a altor tipuri de registre.

5.9. Verificarea

O institutie financiara trebuie sa elaboreze si sa detina proceduri care sa asigure ca:

1) registrele contabile sint confruntate regulat si la timp cu activele, documentele si conturile de
regularizare respective; de exemplu, verificarea conturilor "Nostro" cu extrasele din cont, verificarea
soldurilor de pe conturile de imprumuturi, investitii, active fixe si ale clientilor cu rapoartele detaliate,
conturile de regularizare si documentele de confirmare a dreptului de proprietate, registrele agentilor de
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schimb despre pozitiile comerciale cu pozitile din registrele contabile si analiza regulata si la timp a
clearingului tranzactiilor plasate in conturile suspendate; periodicitatea verificarii depinde de volumul i
tipul tranzacitiilor trecute printr-un anumit cont verificat si de marimea contului de bilant;

2) determinarea naturii si volumului diferentelor de verificare; investigarea pozitiilor de verificare si
verificarea clearingului ulterior, unde este necesara, ajustarea registrelor contabile cu autorizarea
nivelului respectiv de management;

3) explicarea modificarilor dintre bilanfurile de inchidere a unei perioade contabile si deschidere a
altei perioade, precum si investigarea si raportarea oricaror divergente nivelului corespunzator de
management;

4) schimbul rapid de confirmari ale tranzactiilor are loc cu participarea unei terte parti, care poate fi
efectuat manual, folosind serviciile postale sau metodele de transmitere electronica;

5) periodicitatea verificarilor depinde de numarul si tipul operatiilor, volumul si numarul tranzacfjilor.

5.10. Evaluarea

O institutie financiara trebuie sa dispuna de masuri pentru a asigura ca:

1) activele tinute in scopuri comerciale sint reevaluate in mod regulat la preturile verificate
independent de agentii de schimb (in general acest lucru tine de competenta oficiului de sprijin
(back/middle office);

2) valoarea activelor, pasivelor, drepturilor si obligatiilor extrabilantiere este revizuita si evaluata
regulat;

3) se formeaza si se inregistreaza rezerve si alte ajustari contra acestor active si drepturi pentru a
le aduce in corespundere cu prevederile legislatiei in vigoare si actelor normative ale BNM, cu
standardele de contabilitate si politica contabila a institutiei financiare.

6. Sistemele de control privind procesarea automatizata a datelor (PAD)

6.1. Obiectivele controlului

Obiectivele de control descrise mai sus pot fi realizate in cazul activitatii desfagurate atit intr-un
mediu manual, cit si in unul computerizat, totusi, anumite aspecte ale sistemului de control intern sint
caracteristice doar pentru mediul PAD. De aceea, securitatea datelor si procedeele de control sint o
parte integrantd a sistemului de control al unei institutii si este important ca conducerea sa inteleaga
interdependenta dintre controlul computerizat si intregul sistem de control. in timp ce o institutie poate sa
atinga si sa mentina sisteme computerizate eficiente si sigure prin echilibrarea controalelor manuale si a
celor computerizate, acest echilibru va varia de la o institutie la alta, reflectind riscurile proprii fiecarei
banci si costul in parte si comparativ al procedurilor de control manuale si automatizate. O atentie
deosebita necesita aplicatiile la computerele personale, deoarece standardele de control sint asociate cu
sistemele mai mari si sint de obicei mai greu de mentinut.

6.2. Riscurile sistemelor de procesare a bazei de date electronice

Riscurile tipice si, In multe cazuri, in mod unic asociate cu operatiile computerizate pot fi:

1) Riscul de extindere

Un esec in planificarea, extinderea noilor sisteme sau intirzierea implementarii sistemelor cheie
poate avea consecinte comerciale semnificative. De asemenea, esecul in anticiparea si cunoasterea
noilor descoperiri in domeniul tehnicii poate duce la introducerea unor sisteme neadecvate.

2) Erorile

Erorile apar, de obicei si in mod frecvent, in timpul introducerii datelor si in timpul extinderii si
reorganizarii programelor. Erori semnificative pot avea loc in procesul modelarii sistemului in timpul
activitatii administrative de rutina si in timpul utilizarii programelor de corectare a erorilor. Cauza este, de
obicei, o eroare a angajatilor si rareori una a sistemului electronic mecanic intern. Erorile pot fi introduse
in sistem atunci, cind ele sint adaptate necesitatilor unui anumit utilizator. La procurarea unui pachet
software modificarile sistemului trebuie sa fie reduse la minimum.

3) Intreruperea lucrului

Sistemele computerizate sint deosebit de vulnerabile la daunele cauzate de factori externi,
accidente precum si la daune premeditate. Costurile unui esec al sistemului pot depasi cu mult costurile



inlocuirii echipamentului daunat, datelor si software-lui. De aceea, se recomanda utilizarea sistemelor
back-up (vezi 6.3.3) de mai jos).

4) Fraudele si accesul neautorizat la informatia confidentiala

Tranzactiile frauduloase in sistemul de procesare automatizata a datelor provoaca pierderi
considerabile si pot fi generate in diferite moduri. Pierderea confidentialitatii unei anumite informatii poate
sa-i faca pe clien{i sa piarda increderea in banca; accesul neautorizat la business-planuri si bugete pot
slabi pozitia competitiva a bancii pe piata. Astfel de situatii pot aparea in cazurile in care:

a) se fac modificari neautorizate in dispozitiile de plata inainte de a le introduce in sistem;

b) tranzactiile neautorizate sint introduse direct prin terminale;

c) se efectueaza schimbari neautorizate in programe in timpul extinderii sau intretinerii tehnice,
ceea ce poate cauza ca programul sa genereze tranzactii frauduloase in mod automat, sa ignoreze
cecurile de control pe conturile selectate, sa lichideze registrele anumitor tranzactii sau sa treaca peste
caile obignuite de audit din sistem;

d) fisierele pot fi lichidate din computer ori schimbate in alta parte prin introducerea unor tranzaciii
frauduloase sau prin lichidarea tranzactiilor sau bilanfurilor aprobate, apoi restituite fara a fi identificat
acest fapt;

e) la informatia confidentiala cu privire la clienti si conturile lor, registrele referitoare la conducerea
bancii, sisteme, bugetele corporative si strategiile de planificare au acces persoane neautorizate;

f) tranzacfiile pot fi introduse sau interceptate si modificate fraudulos in timpul transmiterii prin
reteaua de telecomunicatii.

6.3. Controalele si procedeele sistemelor de procesare a bazei de date electronice

O atentie deosebita necesita procedeele si controalele care pot contribui la sporirea eficacitatii,
integritatii si securitatii sistemelor computerizate precum si la minimizarea riscurilor identificate mai sus:

1) Riscul implementarii

Implementarea operatiilor computerizate necesita planificare strategica de lunga durata a
echipamentului si a sistemului software, studii de fezabilitate cuprinzatoare, specificare exacta a
cerintelor sistemului, selectare atenta a furnizorilor de hardware si software si un control riguros al
proiectului. Este, de asemenea, important sa se {ina o evidenta a documentatiei pentru modelarea si
operarea sistemului de computere si un registru al schimbarilor ulterioare sau completarilor acestuia.

2) Erorile

Pentru pastrarea registrelor corecte si complete ale tranzactiilor si angajamentelor, bilanfurilor sau
informatiei de alta natura sint necesare standarde severe de control al erorilor. Controlul datelor si
procedeelor de verificare si confirmare a autenticitatii mesajelor, telecomunicarilor sint de importanta
vitala pentru prevenirea si depistarea erorilor. Este, de asemenea, importanta existenta procedeelor care
sa asigure ca specificul sistemului corespunde necesitatilor institutiei, proiectele sint verificate, sistemele
sint testate in modul cuvenit inainte de implementare si documentarea este corecta.

3) Intreruperea lucrului

O importanta deosebita au procedeele si controalele de protejare a hardware, software si a datelor
impotriva incendiilor, inundatiilor, reducerii tensiunii in reteaua electrica si daunelor premeditate. Trebuie
sa existe procedee adecvate de recuperare si testare a tehnicii, la care s-ar putea apela atunci, cind au
loc evenimente care cauzeaza deteriorarea sistemului. Controlul asupra intreruperii lucrului incepe cu
elaborarea meticuloasa si amplasarea centrelor de computere; acest lucru este conditionat de
necesitatea in capacitatea dubla a telecomunicatiilor si retelelor de computere pentru a limita
consecintele nefavorabile ale deteriorarii componentilor individuali prin depistarea focarelor de incendiu
si utilizarea echipamentului de stingere, a unei surse secundare de energie, si prin realizarea unor
planuri de restabilire, in caz daca centrul de computere este afectat de incendiu, inundatie, explozie sau
de intreruperea sursei de energie electrica.

4) Fraudele si accesul neautorizat la informatia confidentiala

inainte de efectuarea controalelor eficiente de prevenire a fraudelor se identificd punctele
vulnerabile ale sistemului. Securitatea si sistemele de control necesare pentru protejarea institutiei
impotriva fraudelor si accesului neautorizat la informatia confidentiala includ dispozitive de securitate si



procedee de prevenire a accesului neautorizat la instalatiile hardware de computere, la software, la
bazele de date si parole (care trebuie schimbate regulat) pentru a ingradi accesul la programele de
computer si bazele de date. Poate fi necesara cifrarea informatiei confidentiale asa, incit daca ea este
pierduta sau interceptata sa nu poata fi descifrata, inteleasa si manipulata. Controlul asupra accesului la
software la etapa de dezvoltare a sistemului este de importanta vitala. Sistemul software trebuie sa fie
elaborat in aga fel, ca el sa semnaleze despre incercarile de acces neautorizat la instalatiile hardware si
software. Ele trebuie sa fie elaborate in asa fel ca sa poata semnala si documenta toate schimbarile,
stergerile si adaugirile la figierele de baza.

7. Auditul intern

7.1. Functia de baza a auditului intern

Auditul intern este parte integrantda a sistemului de control intern, organizat si mentinut de
conducerea institutiei financiare si se deosebeste de functia de control primar al unei unitati de
inspectie/control care asigura controlul zilnic asupra tranzactiilor si operatiilor. Functia de baza a auditului
intern consta in evaluarea independenta si obiectiva, a activitatilor desfasurate de institutia financiara, in
si perfectionare a sistemului de control intern in cadrul institutiei.

[Pct.7.1 modificat prin Hot.BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

7.2. Obiectivele auditului intern

Realizarea obiectivelor auditului intern depinde de atitudinea conducerii institutiei financiare fata de
necesitatile si obligatiile acesteia. in evaluarea eficientei auditului intern o importanti considerabild au
termenele de referinta, independenta de managementul operational, regimul de comunicare a datelor i
nivelul profesional al personalului.

7.3. Crearea si organizarea auditului intern

1) institutiile financiare isi organizeaza subdiviziunea auditului intern Tn conformitate cu prezentele
Recomandari;

2) subdiviziunea auditului intern functioneaza in baza regulamentului intern cu privire la auditul
intern, aprobat de consiliul institutiei financiare, care trebuie sa includa informatia cu privire la modul de
organizare, drepturile si obligatile, conlucrarea cu alte subdiviziuni ale institufiei financiare etc..
Prevederile regulamentului trebuie sa fie aduse la cunostinta intregului personal al institutiei financiare;

3) structura si numarul functionarilor subdiviziunii auditului intern se determina de catre consiliul
institutiei financiare. Personalul scriptic trebuie sa fie suficient pentru realizarea scopurilor si solutionarea
problemelor controlului intern si nu trebuie sa fie implicat in efectuarea nemijlocitd a operatiunilor
bancare;

4) conducatorul auditului intern se numeste in functie prin hotarirea consiliului institutiei financiare
sau prin hotarirea organului executiv al institutiei financiare, coordonata cu consiliul institutiei financiare
(conform statutului);

5) modul raportarii curente a auditului intern, prevazut in regulamentul intern cu privire la auditul
intern al institutiei financiare, trebuie sa includa raportarea catre consiliul institutiei financiare si organul
executiv cit mai curind posibil dupa finisarea controalelor de catre auditul intern. Pe linga raportarea
curenta auditul intern, cel putin o data pe an, pregateste un raport consiliului institutiei financiare.

[Pct.7.3 modificat prin Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

7.4. Functiile auditului intern

Auditul intern are urmatoarele funcitii:

1) sa asigure efectuarea monitoringului permanent al riscurilor activitatii financiare (riscul de credit,
ratei dobinzii, valutar, lichiditatii, de piata, de tara, operational si alte riscuri care pot aparea in cadrul
desfasurarii activitatii financiare), analizei curente a situatiei financiare, sa verifice si sa analizeze starea
controlului intern Tn subdiviziunile institutiei financiare, precum si s-o aprecieze in modul corespunzator,
sa controleze implementarea politicii de management;
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2) sa verifice registrele contabile si de alta natura, sa analizeze tranzactiile si bilanturile;

3) sa organizeze si sa asigure controlul permanent prin intermediul inspectiilor si reviziilor
sistematice ale activitatii subdiviziunilor institutiei financiare privind corespunderea actiunilor lor
prevederilor legislatiei, actelor normative, precum si regulamentelor si documentelor interne, care
reglementeaza activitatea si definitiveaza politica institutiei financiare, instructiunilor functionale;

4) de sine statator si/sau in comun cu alte organe si persoane cu functii de raspundere sa
examineze cazurile incalcarilor de catre functionarii institutiilor financiare a legislatiei, actelor normative,
regulamentelor si documentelor interne care reglementeaza activitatea si definitiveaza politica institutiei
financiare, deciziilor organelor de conducere a institutiei financiare si instructiunilor lor functionale;

5) sa exercite controlul asupra lichidarii incalcarilor;

6) sa asigure intocmirea documentatiei fiecarui control si sa perfecteze concluziile privind
rezultatele controlului, care reflecta toate problemele examinate in cadrul controlului, neajunsurile si
incalcarile depistate, propunerile asupra lichidarii acestora;

7) sa asigure integritatea si restituirea documentelor primite de la subdiviziunile corespunzatoare;

8) sa prezinte concluzii pe rezultatele controalelor consiliului institutiei financiare, organului executiv
si subdiviziunilor corespunzatoare pentru luarea masurilor asupra lichidarii incalcarilor, precum si in
scopul analizei activitatii unor anumiti functionari ai institutiei financiare;

9) sa informeze la timp consiliul institutiei financiare despre:

a) riscurile depistate din nou;

b) cazurile privind incalcarea de catre functionari a legislatiei, prevederilor actelor normative,
dispozitiilor interne;

c) masurile luate de catre conducatorii subdiviziunilor controlate privind lichidarea incalcarilor
comise si rezultatele acestora;

10) sa faca cercetari pentru conducerea institutiei financiare;

11) sa controleze organizarea lucrului privind studierea de catre functionarii institutiei a legislatiei,
actelor normative, regulamentelor si documentelor interne ale institutiei financiare, pornind de la functiile
pe care le detin.

[Pct.7.4 modificat prin Hot.BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

[Pct.7.4 modificat prin Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

7.5. Responsabilitatea auditului intern

Auditul intern se subordoneaza nemijlocit consiliului institutiei financiare si comunica datele privind
controalele efectuate consiliului institutiei financiare, comisiei de cenzori, precum si organului executiv.

[Pct.7.5 in redactia Hot.BNM nr.306 din 11.12.03, in vigoare 25.12.03]

7.6. Comisia de cenzori

Comisia de cenzori isi desfasoara activitatea in conformitate cu art.20 din Legea institutiilor
financiare, art.71 si 72 din Legea privind societatile pe actiuni. In cadrul activitstii sale Comisia de
cenzori, de asemenea, controleaza functia de audit intern a institutiei financiare, face legatura cu auditorii
externi si comunica datele consiliului bancii.

[Pct.7.6 in redactia Hot. BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]

8. Dispozitii finale
8.1. Prezentele Recomandari intra in vigoare la data aprobarii cu publicarea ulterioara in Monitorul
Oficial al Republicii Moldova.
8.2. Bancilor, in termen de pina la 1 iulie 1999, li se recomanda sa perfectioneze mecanismul
controlului intern, tinind cont de prevederile prezentelor Recomandari.
8.3. Banca Nationala va verifica caracterul adecvat al sistemelor de control intern ale fiecarei banci
in timpul inspectiilor. Rezultatele vor fi prezentate conducerii bancii.

Anexa nr.1


https://moldlex.md/lexact/45525
https://moldlex.md/lexact/45744
https://moldlex.md/lexact/45744
https://moldlex.md/lexact/45525

Informatia ce urmeaza a fi obtinuta si actualizata de catre banca cel putin o data in an, precum si in
cazul aparitiei situatiei de afiliere sau activitatii in grup, privind proprietarii directi sau indirecti, precum si
a beneficiarilor efectivi ai cotelor in capitalul bancii/debitorii bancii va include, dar nu se va limita la:

1. Extrasul din Registrul actionarilor bancii;

2.A. Pentru proprietarii bancii care detin cote mai mari sau egale cu 2 la suta din capitalul
bancii/debitorii bancii - persoane juridice:

2.1. Documentele de constituire, inclusiv Statutul cu modificarile ulterioare;

2.2. Extrasul din Registrul actionarilor al proprietarilor/ debitorilor care detin 5 la suta si mai mult in
capitalul societatii comerciale;

2.3. Extrasul din Registrul de stat emis de catre organul competent de a inregistra intreprinderile si
de a tine evidenta acestora;

2.4. Lista administratorilor proprietarului/debitorului;

2.5. Lista persoanelor care sint in raport de rudenie de gradul | si Il cu persoanele indicate in
p.2.4., precum si sotii acestora, locurile de munca si functiile ocupate de catre acestia, informatia privind
functiile de administrator ocupate in alte organizatji, precum si cotele de participare in valoare de 5 la
suta si mai mult detinute in capitalul societatilor comerciale;

2.6. Informatia privind detinerea de catre administratorii proprietarului/debitorului a functiilor de
administratori in alte organizatii si detinerea de catre acestia a cotelor de participare in valoare de 5 la
suta si mai mult in capitalul societatilor comerciale;

2.7. Informatia privind cotele de participare in valoare de 5 la sutda si mai mult a
proprietarului/debitorului in capitalul societatilor comerciale;

2.8. Persoana juridica sau fizica, care actioneaza in numele sau in contul proprietarului/debitorului;

2.9. Persoana juridica sau fizica, in numele sau in contul careia actioneaza proprietarul/debitorul;

2.10. Lista altor persoane care actioneaza in comun cu proprietarul/debitorul;

2.11. Rapoartele financiare (cel putin anuale) ale proprietarului care detine o cota substantiala in
capitalul bancii/debitorului bancii, confirmate de o firma de audit independenta sau cu amprenta stampilei
organului de stat competent in cazul in care la adunarea generala a actionarilor (asociatilor) nu a fost
prevazuta efectuarea controlului de audit (de ex. organele financiare raionale (municipale) unde este
inregistrata societatea comerciala);

2.12. Informatia despre proprietarul indirect si beneficiarul efectiv persoanei juridice intocmita
conform cerintelor p.2.1. - 2.11. si p.3.1. - 3.6. din prezenta anexa.

B.2.13 Pentru proprietarii bancii - persoane juridice care detin cote mai mici ca 2 la sutd din
capitalul bancii, banca obtine informatie conform cerintei p.2.3 din prezenta anexa.

3.A. Pentru proprietarii bancii care detin cote mai mari sau egale cu 2 la suta din capitalul
bancii/debitorii bancii - persoane fizice:

3.1. Lista persoanelor care sint in raport de rudenie de gradul | si Il, precum si sofii
proprietarului/debitorului, locurile de munca si functile ocupate de catre acestia, informatia privind
functiile de administrator ocupate in alte organizatji, precum si cotele de participare in valoare de 5 la
suta si mai mult detinute in capitalul societatilor comerciale;

3.2. Locurile de munca si functiile ocupate de catre proprietar/debitor, precum si informatia privind
functiile de administrator ocupate in alte organizatii;

3.3. Informatia privind societatile comerciale in capitalul carora proprietarul/debitorul detine o cota
de participare in valoare de 5 la sutd si mai mult cu indicarea marimii acesteia, listei administratorilor
societatilor comerciale in cauza;

3.4. Persoana juridica sau fizica, care actioneaza in numele sau in contul proprietarului/debitorului;

3.5. Persoana juridica sau fizica, in numele sau in contul careia actioneaza proprietarul/debitorul;

3.6. Lista altor persoane, care actioneaza in comun cu proprietarul/debitorul.

B.3.7 Pentru proprietarii bancii - persoane fizice care detin cote mai mici ca 2 la suta din capitalul
bancii, banca obtine copia actului de identitate ale acestora.



[Anexa nr.1 modificata prin Hot. BNM nr.281 din 07.11.2007, in vigoare 25.01.2008]
[Anexa nr.1 modificata prin Hot. BNM nr.182 din 19.07.2007, in vigoare 24.08.2007]
[Anexa nr.1 introduséa prin Hot. BNM nr.13 din 12.01.06, in vigoare 03.02.06]

Anexa nr.2

Informatia ce urmeaza a fi obtinuta si actualizata de catre banca, cel putin o data in an, privind
membrul consiliului bancii va include, dar nu se va limita la:

1.1. Lista persoanelor care sint in raport de rudenie de gradul | si Il, precum si sotii membrului
consiliului, locurile de munca si functiile ocupate ale acestora, informatia privind functiile de administrator
ocupate in alte organizatii, precum si cotele de participare in valoare de 5 la suta si mai mult detinute in
capitalul societatilor comerciale;

1.2. Locurile de munca si functiile ocupate, precum si informatia privind functiile de administrator
ocupate in alte organizatii de catre membrul consiliului bancii;

1.3. Informatia privind societatile comerciale in capitalul carora membrul consiliului bancii detine o
cota de participare in valoare de 5 la suta si mai mult cu indicarea marimii acesteia, lista administratorilor
societatilor comerciale in cauza, precum si numele, adresele coproprietarilor acestuia ih societatile
comerciale mentionate;

1.4. Persoana juridica sau fizica care actioneaza in numele sau in contul membrului consiliului
bancii;

1.5. Persoana juridica sau fizica in numele sau in contul careia actioneaza membrul consiliului
bancii;

1.6. Lista altor persoane, care actioneaza in comun cu membrul consiliului bancii.

[Anexa nr.2 introdusa prin Hot. BNM nr.13 din 12.01.06, in vigoare 03.02.06]
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