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Parlamentul adopta prezenta lege organica.

Capitolul |
DISPOZITII| GENERALE

Articolul 1. Obiectul de reglementare

Prezenta lege reglementeaza raporturile juridice privind:

a) prevenirea si combaterea infractiunilor informatice;

b) cadrul de asistenta mutuala in prevenirea si combaterea criminalitatii informatice, in protectia si
acordarea de ajutor furnizorilor de servicii si utilizatorilor de sisteme informatice;

c) colaborarea autoritatilor administratiei publice cu organizatii neguvernamentale si cu alii
reprezentanti ai societatii civile in activitatea de prevenire si de combatere a criminalitatii informatice;

d) cooperarea cu alte state, cu organizatji internationale si regionale avind competente in domeniu.

Articolul 2. Notiuni principale

in sensul prezentei legi, urmatoarele notiuni principale semnifica:

sistem informatic — orice dispozitiv izolat sau ansamblu de dispozitive interconectate ori aflate in
legatura care asigura ori dintre care unul sau mai multe elemente asigura, prin executarea unui program,
prelucrarea automata a datelor;

date informatice — orice reprezentare de fapte, informatii sau concepte sub o forma adecvata
prelucrarii intr-un sistem informatic, inclusiv un program capabil sa determine executarea unei functii de
catre un sistem informatic;

furnizor de servicii — orice entitate publica sau privata care ofera utilizatorilor serviciilor sale
posibilitatea de a comunica prin intermediul unui sistem informatic, precum si orice alta entitate care
prelucreaza sau stocheaza date informatice pentru acest serviciu de comunicatii sau pentru utilizatorii
sai;

date referitoare la trafic — orice date avind legatura cu o comunicare transmisa printr-un sistem
informatic, produse de acest sistem in calitate de element al lantului de comunicare, indicind originea,
destinatia, itinerarul, ora, data, marimea, durata sau tipul de serviciu subiacent;

date referitoare la utilizatori — orice informatie, sub forma de date informatice sau sub orice alta
forma, detinutd de un furnizor de servicii, referitoare la abonatii acestor servicii, altele decit datele
referitoare la trafic sau continut, si care permit stabilirea: tipului de serviciu de comunicatii utilizat,
dispozitiilor tehnice luate in aceasta privinta si perioadei serviciului; identitatii, adresei postale sau
geografice, numarului de telefon al abonatului si oricarui alt numar de contact, precum si a datelor
referitoare la facturare si plata, disponibile in baza unui contract sau a unui aranjament de servicii;
oricarei alte informatii referitoare la locul in care se gasesc echipamentele de comunicatie, disponibile Tn
baza unui contract sau a unui aranjament de servicii, precum si a oricaror alte date care pot conduce la
identificarea utilizatorului;

masuri de securitate — folosirea unor proceduri, dispozitive sau programe informatice specializate
cu ajutorul carora accesul la un sistem informatic este restrictionat sau interzis pentru anumite categorii
de utilizatori.

[Art.2 completat prin Legea nr.45 din 22.03.2013, in vigoare 12.04.2013]

Articolul 3. Principiile de baza ale prevenirii $i combaterii criminalitatii informatice
Prevenirea si combaterea criminalitatii informatice se efectueaza pe urmatoarele principii:
a) legalitatea;

b) respectarea drepturilor si libertatilor fundamentale ale omului;

Cc) operativitatea;

d) inevitabilitatea pedepsei;
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e) securitatea informatica si protectia datelor cu caracter personal;

f) utilizarea complexa a masurilor de profilaxie: juridice, social-economice si informatice;

g) parteneriatul social, colaborarea autoritatilor administratiei publice cu organizatji internationale,
cu organizatii neguvernamentale, cu alti reprezentanti ai societatii civile.

Capitolul Il
CADRUL INSTITUTIONAL

Articolul 4. Functiile autoritatilor si institutilor publice competente in domeniul prevenirii i
combaterii criminalitatii informatice

(1) Ministerul Afacerilor Interne si Serviciul de Informatii si Securitate:

a) formeaza si actualizeaza in permanenta bazele de date privind criminalitatea informatica;

b) dispun, prin ordinul emis de conducatorul subdiviziunii specializate in prevenirea si combaterea
criminalitatii informatice, sistarea accesului la pagini web, in conditiile prevazute la art.7 alin.(1) lit.e),
precum si sistarea transmiterii intr-o retea de comunicatii electronice sau a stocarii continutului online,
gazduit sau furnizat de catre furnizorii de servicii de gazduire sau furnizorii de continut, prin eliminarea
acestuia la sursa, in conditiile prevazute la art.7 alin.(1) lit.h).

(2) Ministerul Afacerilor Interne:

a) efectueaza masuri speciale de investigatii, de urmarire penala, de cooperare internationala, de
identificare a persoanelor care comit infractiuni informatice;

b) dispune, prin ordinul emis de conducatorul subdiviziunii specializate in prevenirea si combaterea
criminalitatii informatice, conservarea imediata, de catre furnizorii de servicii, a datelor informatice sau a
datelor referitoare la traficul informatic fata de care exista pericolul distrugerii sau alterarii, in cazul
solicitarilor autoritatilor competente straine transmise prin punctul de contact, disponibil 24/7, in
conformitate cu art.10.

(38) Serviciul de Informatii si Securitate desfasoara activitati de prevenire si combatere a
criminalitatii informatice ce prezinta amenintari la adresa securitatii statului, precum si de depistare a
legaturilor organizatjilor criminale internationale.

(4) Procuratura Generala:

a) coordoneaza, conduce si exercita urmarirea penala, in modul prevazut de lege;

b) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului de urmarire penala sau
din oficiu, conservarea imediata a datelor informatice ori a datelor referitoare la traficul informatic, fata de
care exista pericolul distrugerii ori alterarii, in conditiile legislatiei de procedura penalg;

c) reprezinta Tnvinuirea, Tn numele statului, in instanta de judecata in modul prevazut de lege.

(5) Ministerul Economiei, in comun cu Serviciul de Informatii si Securitate, prezinta propuneri
privind asigurarea protectiei si securitatii informatice.

(6) Institutul National al Justitiei realizeaza perfectionarea profesionala a personalului antrenat in
infaptuirea justitiei In domeniul combaterii criminalitatii informatice.

[Art.4 modificat prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

[Art.4 modificat prin Legea nr.156 din 09.06.2022, in vigoare 01.07.2022]

[Art.4 modificat prin Legea nr.79 din 24.05.2018, in vigoare 15.06.2018]

[Art.4 modificat prin Legea nr.45 din 22.03.2013, in vigoare 12.04.2013]

[Art.4 modificat prin Legea nr.120 din 25.05.2012, in vigoare 01.10.2012]

Articolul 4. Emiterea ordinului de sistare a accesului la o pagind web sau de eliminare a
continutului online la sursa

(1) Emiterea ordinului de sistare a accesului la o pagina web sau de eliminare a continutului online
la surs3, in conditile prevdzute la art.7 alin.(1) lit.e!) sau h), se face cu respectarea urmatoarelor
principii:

a) proportionalitatea;

b) aplicarea celei mai putin restrictive masuri tehnice de sistare;

c) informarea despre motivele sistarii accesului si despre caile de atac;
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d) revizuirea periodica a necesitatii sistarii in continuare a accesului la o anumita pagina web;

e) respectarea dreptului furnizorilor de servicii de a aplica, din proprie inifiativa, alte masuri pentru
prevenirea utilizarii abuzive a serviciilor acestora;

f) respectarea prevederilor Legii nr.284/2004 privind serviciile societatii informationale.

(2) Sistarea accesului la o pagina web ce cuprinde informatii destinate si utilizate pentru pregatirea
sau comiterea infractiunilor poate fi dispusa pe un termen de 30 de zile, cu posibilitatea prelungirii
acestuia, dar nu mai mult de 90 de zile. Fiecare prelungire nu poate depasi termenul de 30 de zile.

[Art.47 introdus prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

Articolul 42. Criterii privind sistarea accesului la o pagind webce cuprinde informatii destinate si
utilizate pentru pregatirea sau comiterea infractiunilor sau privind eliminarea la sursa a continutului online
ce cuprinde informatii destinate si utilizate pentru pregatirea sau comiterea infractiunilor

(1) O pagina web poate fi considerata ca fiind destinata si utilizata pentru pregatirea sau comiterea
infractiunilor in cazul in care informatia publicata sau oferita in orice mod pe aceasta, inclusiv sub forma
de linkuri, corespunde unuia sau mai multor dintre urmatoarele criterii:

a) afisarea sau distribuirea informatiei respective reprezinta in sine o fapta infractionala prevazuta
la art.173, 1751, 177, 178, 186, 189, 190, 2087, 237, 24510 sau 259-261" din Codul penal nr.985/2002;

b) informatia respectiva este utilizatd pentru determinarea potentialei victime a infractiunii sa
furnizeze anumite date sau sa intreprinda alte actiuni cu scopul de a obtine un beneficiu material pentru
sine sau pentru o alta persoang;

c) informatia respectiva este utilizata pentru recrutarea sau determinarea persoanei in vederea
favorizarii sau comiterii infractiunilor prevazute la lit.a);

d) informatia respectiva este utilizatda pentru raspandirea programelor malitioase utilizate la
comiterea infractiunilor, in special a celor informatice si din domeniul comunicatiilor electronice;

e) informatia respectiva este utilizata pentru comercializarea, oferirea sau promovarea in orice mod
a obiectelor sau substantelor interzise prin lege sau a caror circulatie este limitata prin legea penalg;

f) informatia respectiva este utilizatd pentru distribuirea, difuzarea, importarea, procurarea,
schimbarea, folosirea sau pastrarea de imagini sau alte reprezentari ale unui sau mai multor copii
implicati Tn activitati sexuale explicite, reale sau simulate, ori de imagini sau alte reprezentari ale
organelor sexuale ale unui copil, reprezentate intr-o maniera lasciva sau obscena;

g) informatia respectiva este utilizata pentru conversatii online indreptate spre propagarea pedofiliei
(interesului sexual fata de minori sau actului de abuz sexual asupra copiilor).

(2) Ordinul de sistare a accesului la o pagina web se emite numai daca continutul online nu poate fi
eliminat la sursa de catre furnizorii de servicii de gazduire a continutului online sau de catre furnizorii de
continut online de pe teritoriul Republicii Moldova.

(3) Ordinul de sistare a accesului la o pagina web sau de eliminare a continutului online la sursa se
publica pe pagina web oficiala a autoritatii competente emitente.

(4) Autoritatea competenta, prin intermediul conducatorului subdiviziunii specializate in prevenirea
si combaterea criminalitatii informatice, este obligata sa dispuna incetarea sistarii accesului la pagina
web Tnainte de expirarea perioadei pentru care a fost dispusa sistarea imediat ce au disparut temeiurile
si motivele care au justificat-o.

[Art.42 introdus prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

Articolul 43. Contestarea ordinului de sistare a accesului la o pagind web sau de eliminare a
continutului online la sursa

(1) Ordinul de sistare a accesului la o pagina web sau de eliminare a continutului online la sursa
poate fi contestat direct in instanta de judecata in a carei raza teritoriala este amplasat sediul autoritatii
care a emis ordinul.

(2) Ordinul de sistare a accesului la o0 pagina web sau de eliminare a continutului online la sursa
poate fi contestat de catre furnizorul de servicii, inclusiv furnizorul serviciilor de gazduire a continutului
online, si/sau de catre titularul paginii web (furnizorul de continut online).
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(3) Depunerea contestatiei nu suspenda actiunea ordinului de sistare a accesului la o pagina web
sau de eliminare a continutului online la sursa. Contestatia se examineaza de catre instanta de judecata
in termen de 15 zile, cu sau fara prezenta partilor, carora li se comunica locul, data si ora examinarii
contestatiei.

(4) Autoritatea care a emis ordinul de sistare a accesului la pagina web sau de eliminare a
continutului online la sursa este obligata sa prezinte in instanta de judecata, in termen de 3 zile de la
primirea ingtiintarii, materialele care au servit la emiterea ordinului.

(5) Instanta de judecata, in urma examinarii contestatiei, emite o incheiere care va contine una
dintre urmatoarele solutii:

a) admiterea contestatiei si anularea ordinului prin care s-a dispus sistarea accesului la pagina web
sau eliminarea continutului online la sursa;

b) admiterea partiala a contestatiei si modificarea ordinului prin care s-a dispus sistarea accesului
la pagina web sau eliminarea continutului online la surs3;

c) respingerea contestatiei ca fiind neintemeiata.

(6) Copia de pe incheiere se expediaza partilor in termen de 3 zile lucratoare de la data emiterii, iar
autoritatea care a emis ordinul anulat ingtiinteaza furnizorul de servicii despre anularea acestuia n
termen de 3 zile lucratoare de la data receptionarii incheierii de anulare.

(7) Prevederile Codului administrativ se aplica in masura in care nu contravin prevederilor
prezentei legi.

[Art.43 introdus prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

Articolul 5. Colaborarea autoritatilor competente in prevenirea si combaterea criminalitatii
informatice

In cadrul activitatilor de prevenire si combatere a criminalitatii informatice, autoritatile competente,
furnizorii de servicii, organizatiile neguvernamentale, alti reprezentanti ai societatii civile colaboreaza prin
schimb de informatiji, de experti, prin activitati comune de cercetare a cazurilor si de identificare a
infractorilor, de instruire a personalului, prin realizarea de initiative in scopul promovarii unor programe,
practici, masuri, proceduri si standarde minime de securitate a sistemelor informatice, prin campanii de
informare privind criminalitatea informatica si riscurile la care sint expusi utilizatorii de sisteme
informatice, prin alte activitati in domeniu.

Articolul 6. Obligatiile proprietarilor de sisteme informatice

Proprietarii de sisteme informatice accesul la care este interzis sau restrictionat pentru anumite
categorii de utilizatori au obligatia de a avertiza utilizatorii referitor la conditiile legale de acces si de
utilizare, precum si la consecintele juridice ale accesului nesanctionat la aceste sisteme informatice.
Avertizarea trebuie sa fie accesibila oricarui utilizator.

Articolul 7. Obligatiile furnizorilor de servicii

(1) Furnizorii de servicii sint obligat;:

a) sa tina evidenta utilizatorilor de servicii;

b) sa comunice autoritatilor competente datele despre traficul informatic, inclusiv datele despre
accesul ilegal la informatia din sistemul informatic, despre tentativele de introducere a unor programe
ilegale, despre incalcarea de catre persoane responsabile a regulilor de colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului informatic prevazute in
conformitate cu statutul informatiei sau cu gradul ei de protectie, daca acestea au contribuit la insusirea,
la denaturarea sau la distrugerea informatiei ori au provocat alte urmari grave, perturbarea functionarii
sistemelor informatice, alte delicte informatice;

c) sa execute, in conditii de confidentialitate, solicitarea autoritatii competente privind conservarea
imediata a datelor informatice ori a datelor referitoare la traficul informatic, fata de care exista pericolul
distrugerii ori alterarii, pe un termen de pina la 120 de zile calendaristice, in conditiile legislatiei nationale;

d) sa prezinte autoritatilor competente, in temeiul unei solicitari efectuate in conditiile legii, date
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referitoare la utilizatori, inclusiv la tipul de comunicatie si la serviciul de care a beneficiat utilizatorul, la
modalitatea de plata a serviciului;

e) sa intreprinda masuri de securitate prin utilizarea unor proceduri, dispozitive sau programe
informatice specializate cu al caror ajutor accesul la un sistem informatic sa fie restrictionat sau interzis
utilizatorilor neautorizati;

e') sa sisteze, la solicitarea autorititilor competente, folosind metodele si mijloacele tehnice din
posesie, accesul din propriul sistem informatic la paginile web ce cuprind informatii destinate si utilizate
pentru pregatirea sau comiterea infractiunilor;

f) sa asigure monitorizarea, supravegherea si pastrarea datelor referitoare la trafic, pe o perioada
de 180 de zile calendaristice, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii si a
canalului prin al carui intermediu comunicatia a fost transmisa;

g) sa asigure descifrarea datelor informatice care se contin in pachetele protocoalelor de retea cu
conservarea acestor date pe o perioada de cel mult 90 de zile;

h) sa sisteze, la solicitarea autoritatilor competente, transmiterea intr-o retea de comunicatji
electronice sau stocarea continutului online ce cuprinde informatii destinate si utilizate pentru pregatirea
sau comiterea infractiunilor, furnizat sau gazduit de acestia, prin eliminarea continutului respectiv la
sursa.

(2) In cazul in care datele referitoare la traficul informatic se afla in posesia mai multor furnizori de
servicii, furnizorul de servicii solicitat este obligat sa puna de indata la dispozitia autoritatii competente
informatia necesara identificarii celorlalti furnizori de servicii.

[Art.7 modificat prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

[Art.7 completat prin Legea nr.257 din 16.12.2020, in vigoare 01.01.2021]

[Art.7 modificat prin Legea nr.45 din 22.03.2013, in vigoare 12.04.2013]

Capitolul Ill
COOPERAREA INTERNATIONALA

Articolul 8. Cooperarea internationala a autoritatilor competente

(1) Autoritatile competente colaboreaza, in conditiile legii, respectind obligatile prevazute de
tratatele internationale la care Republica Moldova este parte, cu institutiile care au atributii similare din
alte state, precum si cu organizatjile internationale specializate in domeniu.

(2) Colaborarea prevede: asistenta juridica internationala in materie penald; extradarea;
identificarea; blocarea, sechestrarea si confiscarea produselor si a instrumentelor infractiunii;
desfagurarea anchetelor comune; schimbul de informatii; formarea personalului de specialitate; alte
activitati similare.

Articolul 9. Activitatea speciala de investigatii si de urmarire penala desfasurata in comun

(1) La solicitarea autoritatilor nationale competente sau ale altor state, pe teritoriul Republicii
Moldova se pot desfasura, in conditiile legii, activitati operative de investigatii in cadrul urmaririi penale
comune in vederea prevenirii si combaterii criminalitatii informatice.

(2) Anchetele comune se vor desfasura si in baza de acorduri bilaterale sau multilaterale incheiate
de autoritatile competente.

(3) Reprezentantiji autoritatilor competente din Republica Moldova pot participa la anchete comune
desfagurate pe teritoriul unor alte state, cu respectarea legislatiei lor.

[Art.9 modificat prin Legea nr.200 din 25.07.2024, in vigoare 15.11.2024]

Articolul 10. Solicitarile autoritatilor competente straine

(1) Tn cadrul cooperérii internationale, autoritatea competentd strdind poate solicita autoritatii
competente din Republica Moldova conservarea imediata a datelor informatice sau a datelor privind
traficul informatic, existente intr-un sistem informatic de pe teritoriul Republicii Moldova, referitor la care
autoritatea competenta straina urmeaza sa formuleze o cerere, argumentata, de asistenta juridica
internationala in materie penala.
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(2) Cererea de conservare imediata prevazuta la alin.(1) cuprinde:

a) denumirea autoritatii care solicita conservarea;

b) prezentarea succinta a faptelor care fac obiectul urmaririi penale si argumentarea lor juridica;

c) datele informatice care se solicita a fi conservate;

d) orice informatie disponibila, necesara identificarii detinatorului de date informatice, localizarea
sistemului informatic;

e) utilitatea datelor informatice, necesitatea conservarii lor;

f) intentia autoritatii competente straine de a formula o cerere de asistenta juridica internationala in
materie penala.

(3) Termenul de conservare a datelor consemnate la alin.(1) nu poate fi mai mic de 60 de zile
calendaristice si este valabil pina cind autoritatile competente nationale decid asupra cererii de asistenta
juridica internationala in materie penala.

(4) Transmiterea datelor informatice se va efectua doar in urma acceptarii cererii de asistenta
juridica internationala in materie penala.

Capitolul IV
RASPUNDEREA
Articolul 11. Raspunderea pentru incalcarea prezentei legi
Incélcarea prezentei legi atrage réspundere disciplinard, civild, contraventionald sau penald, in
conditiile legii.

Capitolul V
DISPOZITII FINALE
Articolul 12.
(1) Dispozitiile art.7 alin.(1) lit.a) vor fi puse in aplicare dupa 6 luni de la intrarea in vigoare a
prezentei legi.
(2) Guvernul, in termen de 3 luni, va prezenta Parlamentului propuneri privind aducerea legislatiei
in vigoare in concordanta cu prezenta lege.

PRESEDINTELE PARLAMENTULUI Mihai GHIMPU

Chisinau, 3 februarie 2009.
Nr.20-XVI.



