GUVERNUL . NMPABUTENIECTBO
REPUBLICII MOLDOVA % PECNYBINWKKXA MOJNOOBA

HOTARIRE
cu privire la aprobarea Structurii Sistemului
Informational Automatizat “Asistenta Sociala”

nr. 1356 din 03.12.2008

Monitorul Oficial nr.221-222/1378 din 12.12.2008

In scopul executarii Legii asistentei sociale nr.547-XV _din 25 decembrie 2003 (Monitorul Oficial al
Republicii Moldova, 2004, nr.42-44, art.249), Guvernul
HOTARASTE:
[Preambulul in redactia Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

1. Se aproba Structura Sistemului Informational Automatizat “Asistenta Sociala” (se anexeaza).

2. Controlul asupra executarii prezentei hotariri se pune in sarcina Ministerului Muncii, Protectiei
Sociale si Familiei.

[Pct.2 modificat prin Hot.Guv. nr.130 din 22.02.2010, in vigoare 26.02.2010]

3. Realizarea prezentei hotariri se va efectua in limita alocatiilor aprobate anual in bugetele
organelor respective, responsabile de executarea acesteia.
[Pct.3 introdus prin Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

PRIM-MINISTRU Zinaida GRECEANII

Contrasemneaza:
Ministrul protectiei sociale,
familiei si copilului Galina Balmos

Ministrul dezvoltarii informationale Pavel Buceatchi

Chisinau, 3 decembrie 2008.
Nr.1356.

Aprobata
prin Hotarirea Guvernului
nr.1356 din 3 decembrie 2008

STRUCTURA
Sistemului Informational Automatizat “Asistenta Sociala”

Capitolul |
ISPOZITII GENERALE

1. Sistemul Informational Automatizat “Asistenta Sociald” (in continuare — SIAAS) reprezinta un
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sistem unic de evidenta a tuturor solicitantilor si beneficiarilor de asistenta sociala, alcatuit dintr-un
ansamblu de mijloace software si hardware informationale si organizatorice, sisteme de transmitere a
datelor si utilizare a acestora, metode si personal destinate realizarii suportului informational pentru
sistemul de asistenta sociala.

2. SIAAS este destinat colectarii, stocarii, prelucrarii si difuzarii informatiei catre autoritatile publice
centrale si locale, persoanele juridice si fizice, cu referire la beneficiarii, institutiile si serviciile sistemului
de asistenta sociala. In acelasi timp, SIAAS este un instrument de lucru pentru asistentii sociali, ajutindu-
i pe acestia sa parcurga toate etapele necesare solutionarii unui caz.

3. Scopul de baza al SIAAS consta in sporirea eficientei sistemului de asistenta sociala atit prin
oferirea unui instrument de formare continua, cit si prin asigurarea informationald a ministerelor, altor
autoritati administrative centrale si autoritatilor administratiei publice locale, precum si a personalului din
sistemul de asistenta sociala. La crearea SIAAS se urmareste atingerea urmatoarelor scopuri specifice:

a) formarea bazei informationale unice pentru sistemul de asistenta sociala;

b) ridicarea nivelului de calitate al asigurarii informationale a activitatii organelor de asistenta
sociala si a organelor centrale de specialitate ale administratiei publice prin utilizarea unei informatii
complexe si veridice despre solicitantii si beneficiarii de asistenta sociala, precum si despre prestatorii
acesteia;

c) evidenta centralizatd automatizata a solicitantilor si beneficiarilor de asistenta sociala;

d) asigurarea autoritatilor publice centrale si locale cu informatie adecvata, in vederea eficientizarii
procesului de elaborare a politicilor;

e) sporirea posibilitati de solutionare a problemelor abordate de catre solicitantii de asistenta
sociala si reducerea timpului necesar solutionarii cazului;

f) sprijinirea autoritatilor publice centrale si locale si organizatiilor neguvernamentale in
coordonarea actiunilor privind abordarea problematicii sistemului asistentei sociale;

g) asigurarea informationala a personalului care lucreaza direct cu solicitantii de asistenta sociala.

4. Principiile de baza ale crearii SIAAS sint urmatoarele:

a) principiul legalitatii — presupune crearea si exploatarea SIAAS in conformitate cu legislatia
nationala in vigoare;

b) principiul respectarii drepturilor omului — presupune exploatarea SIAAS in conformitate cu
legislatia nationala si cea internationala la care Republica Moldova este parte;

c) principiul confidentialitatii — asigurat prin definirea dreptului de acces si delimitarea nivelului
de acces (cine si ce date poate vedea sau modifica);

d) principiul temeiniciei datelor SIAAS — presupune introducerea datelor in SIAAS numai in baza
inscrierilor in documentele calificate drept surse de informatii;

e) principiul destinatiei strategice — asigurat prin faptul ca autoritatile publice centrale si locale
pot beneficia de date si informatii exacte despre obiectul de evidenta al SIAAS, necesare pentru a
elabora eficient politicile de asistenta sociala;

f) principiul securitatii informationale — prevede asigurarea integritatii, accesibilitatii,
confidentialitatii si eficientei protectiei datelor contra pierderii, denaturarii, deteriorarii si utilizarii
neautorizate;

g) principiul identificarii unice de stat — prevede atribuirea unui numar de identificare fiecarui
obiect al inregistrarii.

5. SIAAS are urmatoarele sarcini:

a) asigurarea obtinerii unui tablou complex al rezultatului politicilor in domeniul asistentei sociale;

b) formarea bazei de date in procesul inregistrarii solicitantilor si beneficiarilor de asistenta social3;

c) asigurarea protectiei datelor si a securitatii informationale in cadrul formarii si exploatarii SIAAS.

6. SIAAS are urmatoarele obiective:

a) oferirea unui instrument de lucru asistentului social si/sau specialistilor din teritoriu implicati in
asistenta social3;

b) acordarea necesarului de informatie relevanta domeniului la nivel central, raional/municipal si
institutional, precum si specialistilor din domeniile complementare;



c) acordarea de suport conducatorilor de institutii, responsabililor din raioane, personalului
ministerelor in monitorizarea, prognozarea situatiei si luarea deciziilor;

d) integrarea surselor de informatii indispensabile ce {in de managementul, analiza si planificarea
sistemului de asistenta sociala a populatiei, furnizarea catre utilizatori a informatiilor sub forma de
rapoarte;

e) inregistrarea datelor despre solicitantji si beneficiarii sistemului de asistenta sociala;

f) inregistrarea cererilor pentru acordarea de ajutor social sau serviciilor publice sau private de
asistenta sociala;

g) asigurarea vizualizarii informatiei stocate (cu diferite niveluri de acces) si generarea de rapoarte
predefinite si specifice.

Capitolul Il
CADRUL NORMATIV-LEGISLATIV

7. Cadrul normativ-legislativ il constituie legislatia nationala in vigoare si tratatele internationale in
domeniu la care Republica Moldova este parte. Crearea si functionarea SIAAS sint reglementate de
prezenta Hotarire, precum si prin urmatoarele acte legislative si normative:

a) Constitutia Republicii Moldova;

b) Legea nr.982-X1V din 11 mai 2000 privind accesul la informatie;

c) Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare si resursele informationale de

stat;

d) Legea asistentei sociale nr.547-XV din 25 decembrie 2003;

e) Legea nr.71-XVI din 22 martie 2007 cu privire la registre;

f) Legea nr.133-XVI din 13 iunie 2008 cu privire la ajutorul social;

g) Legea nr.123 din 18 iunie 2010 cu privire la serviciile sociale;

h) Legea nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal;

i) Hotarirea Parlamentului nr.416-XIV din 28 mai 1999 pentru aprobarea Strategiei de reforma a
sistemului de asistenta social3;

i) Hotarirea Guvernului nr.333 din 18 martie 2002 “Pentru aprobarea Conceptiei sistemului
informational automatizat “Registrul de stat al populatiei” si Regulamentului cu privire la Registrul de stat
al populatiei”;

j) Hotarirea Guvernului nr.255 din 9 martie 2005 “Privind Strategia Nationala de edificare a
societatii informationale — “Moldova electronica”;

k) Hotarirea Guvernului nr.733 din 28 iunie 2006 “Cu privire la Conceptia guvernarii electronice”;

[) Hotarirea Guvernului nr.1360 din 7 decembrie 2007 “Cu privire la aprobarea Programului de
eficientizare a sistemului de asistenta sociala pe anii 2008-20107;

m) Hotarirea Guvernului nr.1167 din 16 octombrie 2008 “Pentru aprobarea Regulamentului cu
privire la modul de stabilire si plata a ajutorului social”;

n) Hotarirea Guvernului nr.691 din 17 noiembrie 2009 “Pentru aprobarea Regulamentului privind
organizarea si functionarea Ministerului Muncii, Protectiei Sociale si Familiei, structurii si efectivului-limita
ale aparatului central al acestuia”;

o) Hotarirea Guvernului nr.190 din 17 martie 2010 “Pentru aprobarea Regulamentului privind
conditile, modul de asigurare, evidenta si distribuire a biletelor de tratament sanatorial acordate
veteranilor’;

p) Hotarirea Guvernului nr.290 din 19 aprilie 2010 “Pentru aprobarea Regulamentului cu privire la
prestatile in sistemul public de asigurari sociale pentru prevenirea imbolnavirilor si recuperarea
capacitatii de munca a asiguratilor prin tratament balneosanatorial’;

g) Hotarirea Guvernului nr.372 din 6 mai 2010 “Pentru aprobarea Regulamentului cu privire la
modul de evidenta si distribuire a biletelor de reabilitare/recuperare acordate persoanelor in virsta si
celor cu disabilitati”;

r) Hotarirea Guvernului nr.1123 din 14 decembrie 2010 “Privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
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informationale de date cu caracter personal’;

s) Regulamentul cu privire la modul de elaborare a sistemelor informationale automatizate de
importanta statala, aprobat prin ordinul ministrului dezvoltarii informationale nr.78 din 1 iunie 2006 si alte
acte legislative si normative in domeniul dat.

[Pct.7 in redactia Hot. Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

Capitolul Ill
SPATIUL FUNCTIONAL AL SIAAS

8. Functiile de baza ale SIAAS constau in:

a) formarea bazei de date a SIAAS;

b) luarea in evidenta a obiectului informational prin atribuirea unui identificator unic si introducerea
volumului stabilit de informatie in baza de date a SIAAS;

c) actualizarea datelor in cazul survenirii evenimentelor prevazute de scenariile de baza, constind
in modificarea semnificatiilor obiectelor informationale;

d) scoaterea din evidenta a obiectului prin transmiterea in arhiva a datelor despre obiectul luat in
evidenta, in cazul parasirii sistemului de asistenta sociala (arhiva ramine parte componenta a SIAAS);

e) organizarea asigurarii informationale prin oferirea datelor din baza de date a SIAAS actorilor
sistemului de asistenta sociala, in conformitate cu legislatia in vigoare si competentele atribuite;

f) asigurarea calitatii informatiei prin colectarea datelor din sursa primara, reducerea la minimum a
intermediarilor dintre sursa primara si introducerea datelor, utilizarea unor metodologii de verificare a
exactitatii datelor;

g) asigurarea protectiei datelor la toate etapele de colectare, stocare, prelucrare si utilizare;

h) asigurarea evidentei unice a solicitantilor si beneficiarilor de asistenta sociala.

9. Blocurile functionale ale SIAAS sint constituite din doua module de baza: “Prestatii sociale” si
“Servicii sociale — cazuri de asistenta sociala”.

Modulul’Prestatii sociale”. Scopul de baza al modulului “Prestatii sociale” este determinarea
eligibilitati persoanei, calcularea cuantumului ajutorului social. Modulul “Prestatii sociale” cuprinde
urmatoarele blocuri functionale:

a) blocul de depunere a cererii — introducerea datelor primare despre persoana solicitanta de
ajutor social si familia acesteia;

b) blocul de stabilire a eligibilitatii — determina eligibilitatea persoanei solicitante pentru
obtinerea ajutorului social,

c) blocul de stabilire a cuantumului platii — determina cuantumul ajutorului social si perioada de
plata;

d) blocul de plata — pregateste datele pentru executarea platii, pregateste actele pentru
autorizarea platii si transmite informatia despre plata spre institutiile ce vor efectua plata;

e) blocul de verificare — raportare contabila a platilor ajutorului social;

f) blocul contestatii — evidenta sesizarilor si reclamatiilor solicitantilor de ajutor social;

g) blocul rapoarte — rapoarte statistice predefinite si rapoarte agregate.

Modulul “Servicii sociale — cazuri de asistenta sociala”. Acest modul va tine evidenta cazurilor,
serviciilor si referirilor asociate cu un solicitant/beneficiar de servicii sociale.

Modulul “Servicii sociale — cazuri de asistenta sociala” cuprinde urmatoarele blocuri functionale:

a) blocul evidenta primara — introducerea datelor primare despre solicitantii de servicii sociale;

b) blocul evaluare — evaluarea cazurilor si determinarea necesitatilor de servicii sociale;

c) blocul servicii prestate — prestarea serviciilor sociale beneficiarilor;

d) blocul managementul cazurilor — planificarea, monitorizarea si evaluarea cazurilor;

e) blocul resurse — serviciile sociale ale prestatorilor;

f) blocul costuri — costul serviciilor sociale;

g) blocul rapoarte si analiza — rapoarte statistice predefinite si rapoarte agregate.
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Capitolul IV
STRUCTURA ORGANIZATIONALA A SIAAS
10. Posesorul si detinatorul SIAAS este Ministerul Muncii, Protectiei Sociale si Familiei.
[Pct.10 completat prin Hot. Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]
[Pct. 10 modificat prin Hot.Guv. nr.130 din 22.02.2010, in vigoare 26.02.2010]

[Pct. 11 exclus prin Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

12. Registratorii  SIAAS sint autoritatile administratiei publice locale prin intermediul
sectiilor/directiilor de asistenta sociala si protectie a familiei.

In cazurile specificate in acordurile incheiate cu posesorul SIAAS, registratori pot fi si alte persoane
juridice.

13. Documentele de baza ale SIAAS sint:

1) de evidenta primara (intrare in sistem) — cererile de acordare a asistentei sociale, ancheta
sociala sau alte documente primare de evaluare a solicitantului sau de certificare a venitului acestuia;

2) de iesire — acceptarea sau refuzul cererii, stabilirea cuantumului prestatiei, stabilirea serviciului,
precum si alte documente stabilite de functiile SIAAS;

3) tehnologice:

a) prezentul SIAAS;

b) glosarul de termeni si definitii;

c) cerintele utilizatorului;

d) acordul de confidentialitate incheiat intre Ministerul Muncii, Protectiei Sociale si Familiei si Casa
Nationala de Asigurari Sociale;

e) contractele pentru elaborarea softului si livrarea echipamentului;

f) instructiunile de operare a SIAAS;

g) ghidul utilizatorului si administratorului;

h) alte acte emise de institutii abilitate sa activeze in domeniul asistentei sociale.

[Pct. 13 modificat prin Hot.Guv. nr.130 din 22.02.2010, in vigoare 26.02.2010]

Capitolul V
RESURSELE INFORMATIONALE ALE SIAAS

14. Resursele informationale se formeaza din totalitatea de date organizate conform unei structuri
conceptuale destinate domeniului asistentei sociale.

15. Obiectul informational propriu de evidenta al SIAAS este situatia de dificultate in care orice
persoana sau familie solicita/beneficiaza de ajutor social sau de servicii sociale.

16. Obiectele informationale care reprezinta resursele informationale ale SIAAS sint determinate
conform destinatiei si, dupa caz, vor fi preluate de la autoritatile si institutile care le detin nemijlocit,
incluzind:

a) categoriile de persoane fizice (extrase din Registrul de stat al populatiei);

b) persoana juridica — unitatea care furnizeaza servicii sociale;

c) servicii si activitati furnizate de institutii (conform nomenclatoarelor in vigoare);

d) documente — hotariri si decizii ale organelor competente cu referire la beneficiarii sistemului de
asistenta sociala, certificate de acreditare a institutiilor, documente care stabilesc statutul persoanelor.

17. Identificator al obiectului informational propriu de evidenta al SIAAS (definit in punctul 14) este
numarul de ordine al persoanei solicitante/beneficiare de asistenta sociala, urmat de identificatorul
obiectului informational “persoana fizica” (definit in punctul 17).

18. Identificator al obiectului informational “persoana fizica” este numarul de identificare de stat al
persoanei fizice (IDNP).

19. Identificator al obiectului informational “persoana juridica”
persoanei juridice (IDNO).

20. |dentificator al obiectului informational “servicii si activitati furnizate de institutii” este codul din

este numarul de identificare de stat a
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nomenclator. in cazul in care acesta lipseste, se utilizeaza codul din nomenclatorul international.

21. Identificator al obiectului informational “documente” este o cheie combinatd intre tipul
documentului, numarul/seria documentului si unitatea emitenta.

22. Scenariul de baza reprezinta lista evenimentelor in care este inclus obiectul informational si
care sint puse in evidenta de SIAAS.

23. Pentru obiectul informational “persoana fizica”, evidenta primara (deschiderea cazului) se face
la Tnregistrarea primara in SIAAS.

Actualizarea datelor se efectueaza prin introducerea sistematica a modificarilor in baza de date a
SIAAS, in conformitate cu procedurile de lucru specifice fiecarui eveniment survenit.

Scoaterea obiectului informational din evidenta (inchiderea cazului) si transferarea datelor despre
el Tn arhiva se face in cazurile:

a) parasirii sistemului de asistenta sociala;

b) iesirii definitive de pe teritoriul Republicii Moldova;

c) intrarii in vigoare a sentintei de condamnare la privatiune de libertate;

d) efectuarii serviciului militar in termen;

e) intrarii in vigoare a deciziei judecatoresti privind disparitia fara veste;

f) decesului.

24. Pentru obiectul informational “persoana juridica”, evidenta primara se efectueaza la crearea
sistemului informational, precum si in cazul formarii si acreditarii de noi institutii.

Actualizarea datelor se efectueaza in caz de:

a) reorganizare a institutiei (divizare sau separare);

b) schimbare a statutului;

c) schimbare a denumirii;

d) schimbare a conducatorilor;

e) schimbare a adresei juridice;

f) schimbare a genurilor de activitate.

Scoaterea din evidenta (transferul in arhiva) se efectueaza in caz de lichidare a institutiei.

25. Pentru obiectul informational “servicii si activitati furnizate de institutii’, evidenta primara se face
la crearea sistemului informational, in baza informatiei prezentate de institutii, conform nomenclatorului
in vigoare, iar actualizarea — in cazul obtinerii de licenta pentru noi servicii si activitati.

Scoaterea din evidenta se face in cazul retragerii licentei pentru serviciul si activitatea respectiva
sau n cazul incetarii prestarii serviciului/activitatii respective.

26. Pentru obiectul informational “documente”, evidenta primara se face la crearea sistemului
informational (la deschiderea fiecarui caz nou).

Actualizarea datelor se face in cazul aparitiei de noi documente care schimba statutul persoanei
sau institutiei.

Scoaterea din evidenta a documentului si transferarea acestuia in arhiva se face cind documentul
isi pierde valoarea juridica sau este nimicit.

27. In baza centrald a SIAAS se contin urmétoarele:

date privind persoana fizica:

a) detalii despre identitatea persoanei;

b) date privind unele bunuri sau servicii de care beneficiaza persoana si familia lui;

c) statutul juridic si starea sociala a persoanei si/sau a fiecarui membru al familiei;

d) studiile persoanei;

e) venitul global al familiei, inclusiv sub forma baneasca, naturala din munca retribuita, din activitati
antreprenoriale, prestatii de asigurari si asistenta sociala, venituri de la folosirea terenurilor agricole si
loturilor de pamint, de la proprietate, alte tipuri de venit, determinate conform legislatiei;

f) cuantumul ajutorului social stabilit si termenul de acordare, modalitatea de plata;

g) prestatii, servicii si activitati acordate/solicitate persoanei;

h) incadrarea persoanei sau membrilor familiei in grade de invaliditate;

date privind institutiile (alte date de identificare a institutiei);



date privind serviciile oferite de institutie (date privind activitatile institutiilor);

date privind documentele.

28. In scopul asigurarii autenticitatii si reducerii volumului informatiei stocate in SIAAS, se utilizeaza
sistemul de clasificatoare divizat in trei grupe:

a) internationale;

b) nationale;

c) institutionale.

Clasificatoarele institutionale se elaboreaza si se utilizeaza in cadrul SIAAS numai in cazurile lipsei
clasificatoarelor internationale si nationale aprobate.

29. Pentru formarea corecta si consistenta a resurselor informationale in domeniul asistentei
sociale, se va organiza accesul la:

a) Registrul de stat al populatiei;

b) Registrul de stat al unitatilor de drept;

c) Sistemul informational SPAS al Casei Nationale de Asigurari Sociale;

c1) Sistemul Informational Integrat al Politiei de Frontier3;

d) resursele informationale relevante ale altor autoritati administrative centrale, precum si la alte
resurse, dupa caz.

[Pct.29 completat prin Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

30. in acest context, in conformitate cu legislatia si in baza acordurilor incheiate:

a) Ministerul Tehnologiei Informatiei si Comunicatiilor va asigura accesul la datele din Registrul de
stat al populatiei si Registrul de stat al unitatilor de drept;

b) Casa Nationala de Asigurari Sociale va asigura accesul la datele privind beneficiarii de prestatii
de asigurari si asistenta sociala;

c¢) Ministerul Educatjei va facilita implicarea institutiilor rezidentiale in procesul implementarii SIAAS
si va asigura accesul la baza de date a sistemului educational pe zonele de interes comun;

d) Agentia Nationala pentru Ocuparea Fortei de Munca si agentiile teritoriale pentru ocuparea fortei
de munca vor asigura accesul la informatia necesara atingerii obiectivelor SIAAS;

e) Serviciul Fiscal de Stat va asigura accesul la informatia necesara atingerii obiectivelor SIAAS;

f) Agentia Relatii Funciare si Cadastru va asigura accesul la informatia necesara atingerii
obiectivelor SIAAS;

f1) Politia de Frontiera va asigura accesul la informatia necesara realizarii obiectivelor SIAAS

[Pct.30 modificat prin Hot.Guv. nr.522 din 06.07.2017, in vigoare 14.07.2017]

[Pct.30 modificat prin Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

Capitolul VI
SPATIUL TEHNOLOGIC AL SIAAS

31. SIAAS este alcatuit din doua niveluri:

a) nivelul central, in componenta caruia intra serverul SIAAS, depozitul central de date, reteaua de
comunicatii electronice, precum si administratorul de sistem, administratorul retelei virtuale private (VPN)
si furnizorul serviciilor Internet;

b) nivelul local, care se compune din nivelul raional/municipal si nivelul primariilor.

32. Lista produselor software si a mijloacelor tehnice care se utilizeaza la crearea infrastructurii
informationale a SIAAS se stabileste de catre elaboratorul acestuia.

Capitolul VII
SECURITATEA $1 PROTECTIA INFORMATIEI
33. Securitatea informationala trebuie sa fie asigurata printr-un sistem complex de masuri juridice,
tehnico-organizationale si economice, cu utilizarea mijloacelor tehnologice, dispozitivelor software-
hardware si mecanismelor criptografice de protectie a informatiei, orientate spre asigurarea nivelului
necesar de integritate, confidentjalitate si accesibilitate a resurselor informationale.
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34. La sustinerea functionarii si administrarea SIAAS 1in vederea asigurarii securitatii
informationale, Ministerul Muncii, Protectiei Sociale si Familiei se va conduce de legislatia in vigoare si
standardele internationale in domeniul asigurarii securitatii informationale, aprobate in Republica
Moldova.

[Pct.34 modificat prin Hot.Guv. nr.749 din 05.10.2012, in vigoare 12.10.2012]

35. Riscurile principale pentru securitatea informationala a SIAAS sint:

a) colectarea si utilizarea ilegala a informatiei;

b) incalcarea tehnologiei de prelucrare a informatiei;

c) elaborarea si raspindirea programelor care afecteaza functionarea normala a sistemelor
informationale si a sistemelor de telecomunicatii, precum si a sistemelor securitatii informationale;

d) nimicirea, deteriorarea si suprimarea radioelectronica sau distrugerea mijloacelor si sistemelor
de prelucrare a informatiei, de telecomunicatii si comunicatii;

e) influentarea asupra sistemelor cu parola-cheie de protectie a sistemelor automatizate de
prelucrare si transmitere a informatiei;

f) compromiterea cheilor si mijloacelor de protectie criptografica a informatiei;

g) scurgerea informatiei prin canale tehnice;

h) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice sau a
altor suporturi;

i) interceptarea informatiei in retelele de transmitere a datelor si in liniile de comunicatii,
decodificarea acestei informatii si impunerea informatiei false;

j) utilizarea tehnologiilor informationale autohtone si straine necertificate, a mijloacelor de protectie
a informatiei, a mijloacelor de informatizare, de telecomunicatii si comunicatiji la crearea si dezvoltarea
infrastructurii informationale;

k) accesul neautorizat la resursele informationale care se afla in bancile si bazele de date;

) incalcarea restrictiilor legale privind raspindirea informatiei.

36. Securitatea informationala trebuie sa asigure:

a) integritatea datelor;

b) accesibilitatea datelor;

c) confidentialitatea datelor;

d) protectia datelor de la modificarea, nimicirea neautorizata si accesul nesanctionat;

e) autentificarea utilizatorilor sistemului;

f) nonrepudierea.

(1) Securitatea informationala trebuie sa satisfaca urmatoarele cerinte de baza:

a) complexitate;

b) concentrare pentru un anumit scop;

c) neintrerupere;

d) fiabilitate;

e) administrare centralizata pentru fiecare structura organizatorica;

f) esalonare;

g) suficienta rationala.

(2) Masuri pentru asigurarea securitatii informationale:

a) verificarea aplicarii mijloacelor de program licentiat, precum si aplicarea mijloacelor tehnice si de
telecomunicatii certificate;

b) verificarea componentei mijloacelor de program si tehnice in corespundere cu documentatia
sistemului informational mentionata in documentatia de exploatare;

c) conectarea mijloacelor tehnice si a produselor de program in componenta sistemului
informational, in conformitate cu documentatia de exploatare si de construciie.

(8) Accesul la SIAAS va fi efectuat numai cu utilizarea mecanismelor de semnatura digitala.
Certificatele cheilor publice trebuie sa fie eliberate de un centru de certificare din Republica Moldova,
inregistrat in conformitate cu legislatia in vigoare.
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(4) Metodele de asigurare a securitatii informationale trebuie reexaminate si reajustate periodic sub
aspect juridic, tehnico-organizatoric s$i economic.

37. Sarcinile de baza privind asigurarea securitatii informationale a SIAAS sint urmatoarele:

a) asigurarea confidentialitatii informatiei, adica limitarea accesului la informatie a persoanelor fara
drepturi si imputerniciri corespunzatoare;

b) asigurarea integritatii logice a informatiei, adica prevenirea introducerii, actualizarii si nimicirii
neautorizate a informatiei;

) asigurarea integritatji fizice a informatiei;

d) asigurarea protectiei infrastructurii informationale impotriva deteriorarii si a incercarilor de
modificare a functionarii.

38. Pentru indeplinirea sarcinilor privind asigurarea securitatii informationale a SIAAS sint folosite
urmatoarele mecanisme:

a) autentificarea si autorizarea;

b) dirijarea accesului;

c) inregistrarea actiunilor si auditul;

d) criptarea informatiei.



