GUVERNUL
REPUBLICI| MOLDOVA

. NMPABUTENLCTBO

o PECNYBNMWUKKU MONOOBA
4

HOTARIRE

pentru aprobarea Regulamentului cu privire la asigurarea regimului
secret in cadrul autoritatilor publice si al altor persoane juridice
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In temeiul Legii nr.245-XVI din 27 noiembrie 2008 cu privire la secretul de stat (Monitorul Oficial al

Republicii Moldova, 2009, nr.45-46, art.123), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba Regulamentul cu privire la asigurarea regimului secret in cadrul autoritatilor publice si
al altor persoane juridice (se anexeaza).

2. in vederea implementarii regulamentului nominalizat, autoritatile publice si alte persoane juridice,
care utilizeaza informatii atribuite secret de stat, in termen de 3 luni din la data intrarii in vigoare a
acestuia, vor elabora si vor aproba normele proprii cu privire la asigurarea regimului secret si vor
intreprinde masurile necesare pentru realizarea prezentei hotariri.

3. Cetatenilor care, la momentul intrarii in vigoare a prezentei hotariri, dispun de dreptul de acces
la secretul de stat si al caror acces a fost coordonat cu Serviciul de Informatii si Securitate al Republicii
Moldova, li se va mentine acest drept pina la expirarea termenelor stabilite de art.24 alin.(2) lit.b) si
alin.(3) din Legea nr.245-XVI din 27 noiembrie 2008 cu privire la secretul de stat, pentru forma 1 si,
respectiv, forma 2 de acces la secret de stat.

4. Cetatenii care, la momentul intrarii in vigoare a prezentei hotariri, dispun de dreptul de acces la
secret de stat, insa accesul acestora nu a fost coordonat cu Serviciul de Informatii si Securitate al
Republicii Moldova, vor fi supusi masurilor de verificare in termen de 5 ani din data intrarii in vigoare a
prezentei hotariri.

5. Autoritatile publice si alte persoane juridice vor asigura verificarea persoanelor prevazute in pct.4
din prezenta hotarire, conform unui plan coordonat cu Serviciul de Informatii si Securitate al Republicii
Moldova.

6. Se abroga Hotarirea Guvernului nr.638 din 18 septembrie 1995 “Pentru aprobarea
Regulamentului cu privire la asigurarea regimului secret in organele puterii legislative, executive, juridice,
organele administratiei publice locale, intreprinderile, institutiile si organizatiile Republicii Moldova”.

PRIM-MINISTRU Vladimir FILAT
Contrasemneaza:
Ministrul de stat Victor Bodiu

Chisinau, 22 decembrie 2010.
Nr.1176.

Aprobat
prin Hotarirea Guvernului
nr.1176 din 22 decembrie 2010
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REGULAMENT
cu privire la asigurarea regimului secret in cadrul
autoritatilor publice si al altor persoane juridice

Capitolul |
DISPOZITII GENERALE PRIVIND ASIGURAREA
REGIMULUI SECRET

Sectiunea 1
Consideratii generale

1. Prezentul Regulament stabileste modalitatea de asigurare a regimului secret in cadrul
autoritatilor publice si al altor persoane juridice.

2. Regimul secret reprezinta ansamblul de masuri organizatorico-juridice, care fac parte din
sistemul national de protectie a secretului de stat, privind metodele si mijloacele utilizate de protejare a
informatiilor si a purtatorilor materiali de informatii atribuite la secret de stat, precum si actiunile
intreprinse in acest domeniu, care se refera inclusiv la:

1) secretizarea si desecretizarea informatiilor;

2) cerintele Tnaintate fata de autoritatile publice, alte persoane juridice si personalul acestora cu
privire la protectia secretului de stat;

3) modul de acces la secretul de stat;

4) intocmirea, evidenta, pastrarea, procesarea, multiplicarea, utilizarea, transmiterea, distrugerea
informatiilor atribuite la secret de stat;

5) protectia secretului de stat prin masuri de ordin juridic si de ordin procedural, masuri de protectie
fizica, de protectie a sistemelor informationale, de telecomunicatii, precum si a personalului;

6) exercitarea controlului asupra masurilor referitoare la protectia secretului de stat.

3. In sensul prezentului Regulament se definesc urmétoarele notiuni:

autorizatie de acces la secret de stat — document prin care se confirma ca persoana fizica, titular al
acesteia, poate avea acces la secret de stat de un anumit grad de secretizare;

articole secrete — complexele, sistemele si articolele de Tharmare si tehnica militara, precum gi
anumite instalatii, agregate, blocuri, retele, dispozitive, materiale, produse chimice, aparataj, utilaj,
machete de produse si altele asemenea, care fac parte din categoria informatjilor atribuite la secret de
stat;

secretizarea informatiei — incadrarea informatiei la un anumit grad de secretizare;

desecretizarea informatiei — scoaterea informatiei secretizate de sub incidenta reglementarilor
privind secretul de stat si suprimarea parafei de secretizare aplicata pe purtatorul material de asemenea
informatie;

certificat de securitate — document prin care se confirma dreptul persoanelor juridice, cu exceptia
autoritatilor publice, de a desfasura o activitate ce tine de utilizarea informatiilor atribuite la secret de stat,
crearea mijloacelor de protejare a informatiei, realizarea masurilor si/sau prestarea serviciilor de protectie
a secretului de stat;

zond de securitate — perimetru delimitat si special amenajat unde sint gestionate informatiile
atribuite la secret de stat.

4. Masurile de protectie a informatiilor atribuite la secret de stat trebuie stabilite in raport cu:

1) gradul de secretizare a informatiilor;

2) volumul si purtatorii materiali ai informatiilor;

3) modul de acordare a dreptului de acces la secret de stat;

4) calitatea, functia si numarul persoanelor care au sau pot avea acces la secret de stat;

5) amenintarile, riscurile si vulnerabilitatile ce pot avea consecinte asupra informatiilor atribuite la
secret de stat.



Sectiunea a 2-a
Reguli generale privind secretizarea si desecretizarea informatiilor

5. Informatijile din domeniul apararii nationale, economiei, stiintei si tehnicii, relatiilor externe,
securitatii statului, asigurarii ordinii de drept si activitatii autoritatilor publice sint secretizate, {inind cont de
importanta pe care o au pentru interesele si/sau securitatea Republicii Moldova si de consecintele ce s-
ar produce ca urmare a pierderii sau divulgarii lor neautorizate.

6. In functie de gravitatea prejudiciilor ce pot fi cauzate intereselor si/sau securitatii Republicii
Moldova in cazul divulgarii sau pierderii acestor informatji, Legea nr.245-XV| din 27 noiembrie 2008 cu
privire la secretul de stat (in continuare — Legea) stabileste 4 grade de secretizare a informatiilor atribuite
la secret de stat si, respectiv, parafele de secretizare pentru purtatorii materiali de asemenea informatii:

1) “Strict secret” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata poate
aduce prejudicii deosebit de grave intereselor si/sau securitatii Republicii Moldova;

2) “Secret” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata poate dauna
grav intereselor si/sau securitatii Republicii Moldova;

3) “Confidential” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata poate
dauna intereselor si/sau securitatii Republicii Moldova;

4) “Restrictionat” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata poate fi in
dezavantajul intereselor si/sau securitatii Republicii Moldova sau poate conduce la divulgarea unei
informatii secretizate cu parafa “Strict secret”, “Secret” sau “Confidential”.

7. In corespundere cu gradele de secretizare a informatiilor atribuite la secret de stat, sint stabilite
urmatoarele termene de secretizare a informatiilor, care incep din ziua in care pe purtatorul material de
informatii atribuite la secret de stat a fost aplicata parafa de secretizare:

1) “Strict secret” — pina la 25 de ani;

2) “Secret” — pina la 15 ani;

3) “Confidentjal” — pina la 10 ani;

4) “Restrictionat” — pina la 5 ani.

8. Termenul de secretizare a informatiilor despre persoanele care colaboreaza sau au colaborat
confidential cu organele ce desfasoara activitate de informatii, de contrainformatii si operativa de
investigatii este nelimitat, indiferent de gradul de secretizare.

9. Termenul de secretizare a datelor despre identitatea si calitatea ofiterului de informatii este de
50 de ani din data eliberarii din serviciu a ofiterului, dar nu mai putin de 25 de ani din data decesului
acestuia. Termenul poate fi prelungit pe perioade consecutive a cite 10 ani, la decizia directorului
Serviciului de Informatii si Securitate, in cazul in care desecretizarea datelor contravine intereselor
asigurarii securitatii nationale si/sau a drepturilor si intereselor legitime ale urmasgilor ofiterului de
informatii.

10. Termenele de secretizare pot fi prelungite in anumite situatii exceptionale de catre Comisia
interdepartamentala pentru protectia secretului de stat, in baza unei motivatii temeinice, la solicitarea
conducatorilor autoritatilor publice investite cu imputerniciri de dispozitie asupra informatiilor atribuite la
secret de stat sau, dupa caz, din oficiu.

11. Drept temei pentru secretizarea informatiilor, elaborate/primite in cadrul activitati de
administrare, de producitie, stiintifice si de alta natura a autoritatilor publice si altor persoane juridice si
aplicarea parafei de secretizare pe purtatorii lor materiali, este corespunderea cu:

1) prevederile articolelor 7 si 8 din Lege;

2) Nomenclatorul informatiilor atribuite la secret de stat;

3) nomenclatoarele departamentale de informatii care urmeaza a fi secretizate.

12. Categoriile informatiilor atribuite la secret de stat se stabilesc conform Nomenclatorului
informatiilor atribuite la secret de stat.

13. Tn scopul concretizarii si sistematizarii informatiilor in domeniile lor de activitate, autoritatile
publice investite cu imputerniciri de dispozitie asupra acestor informatii, elaboreaza, in baza si in limitele
Nomenclatorului informatiilor atribuite la secret de stat, nomenclatoare departamentale detaliate de
informatii, care urmeaza a fi secretizate. Dupa caz, pot fi elaborate si nomenclatoare interdepartamentale
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detaliate de informatii, care urmeaza a fi secretizate si care trebuie sa corespunda Nomenclatorului
informatiilor atribuite la secret de stat.

14. Pentru elaborarea nomenclatoarelor departamentale detaliate de informatii care urmeaza a fi
secretizate, Tn cadrul autoritatilor publice investite cu imputerniciri de dispozitie asupra acestora se
instituie comisii in componenta carora se includ, in mod obligatoriu, si reprezentanti ai subdiviziunilor
interioare de protectie a informatiilor atribuite la secret de stat. in vederea elaboré&rii nomenclatoarelor
interdepartamentale detaliate de informatii care urmeaza a fi secretizate, se instituie comisii
interdepartamentale, in componenta carora se includ, in mod obligatoriu, si reprezentan{i ai
subdiviziunilor interioare de protectie a informatiilor atribuite la secret de stat din cadrul fiecarei autoritai
publice implicate.

15. In nomenclatorul departamental detaliat de informatii, care urmeaza a fi secretizate, trebuie sa
fie prevazute categoriile informatiilor, iar, in caz de necesitate, si informatiile aparte privind aspectele de
activitate ale autoritatii publice. Gradul de secretizare a acestor informatji se stabileste in mod diferentiat,
tinindu-se cont de gravitatea prejudiciilor ce pot fi cauzate intereselor si/sau securitafi Republicii
Moldova in cazul divulgarii sau pierderii acestor informatii.

16. Nomenclatoarele departamentale/interdepartamentale detaliate de informatji, care urmeaza a fi
secretizate, se aproba de conducatorul autoritatii/conducatorii autoritatilor publice respective si contin
informatii cu Tmputernicirile de dispozifie asupra carora sint investite autoritatile publice in cauza,
stabilesc gradele si termenele lor de secretizare.

17. Continutul nomenclatoarelor departamentale/interdepartamentale detaliate de informatji, care
urmeaza a fi secretizate, nu sint date publicitatii. Ele urmeaza sa fie aduse la cunostinta structurilor de
subordonare departamentala, precum si a persoanelor juridice care efectueaza lucrari cu utilizarea
informatiilor atribuite la secret de stat, in partea ce se refera la activitatea acestora, pentru a putea fi
utilizate la secretizarea informatiilor. De asemenea, persoanele juridice care efectueaza lucrari cu
utilizarea informatiilor atribuite la secret de stat, in coordonare cu beneficiarul acestor lucrari, pot elabora
nomenclatoare detaliate separate de informatii care urmeaza a fi secretizate.

18. Secretizarea informatiei se efectueaza prin incadrarea acesteia la un anumit grad de
secretizare, potrivit nomenclatorului departamental/ interdepartamental detaliat de informatii, care
urmeaza a fi secretizate, si, respectiv, asigurarea aplicarii parafei de secretizare, conform gradului de
secretizare.

19. Decizia cu privire la secretizarea informatiei se adopta de catre persoana cu funciii de
raspundere care semneaza documentul, la propunerea executantului, si se manifesta prin aplicarea
semnaturii pe suportul material de informatii.

20. Secretizarea documentelor care se semneaza de catre conducatorul autoritatii publice sau al
altei persoane juridice se efectueaza la propunerea sefilor subdiviziunilor interioare care au intocmit
documentul.

21. Secretizarea documentelor care se semneaza de catre sefii subdiviziunilor interioare se
efectueaza la propunerea executantilor.

22. Aplicarea parafei de secretizare pe document se asigura de catre persoana care-l intocmeste.

23. Gradul de secretizare a informatiei se determina in conformitate cu Nomenclatorul informatiilor
atribuite la secret de stat si nomenclatoarele departamentale/interdepartamentale detaliate de informatii
care urmeaza a fi secretizate, iar in cazuri aparte — conform partii care se refera la lucrarile ce urmeaza a
fi efectuate in baza acestor nomenclatoare.

24. Gradul de secretizare a informatiilor ce se contin in document se determina de executant i
persoana care semneaza sau aproba documentul.

25. Gradul de secretizare a informatiilor privind efectuarea unor lucrari in comun gi a altor lucrari se
determina de catre beneficiarul acestor lucrari in comun cu executantul lucrarilor.

26. Gradul de secretizare a informatiilor ce se contin in tezele de licenta, masterat, doctorat, alte
lucrari cu tematica secreta, se determina de catre executant si conducatorul lui stiintific.

27. Gradul de secretizare a informatjilor ce se contin in cererea de inregistrare a dreptului de
proprietate intelectuala se determina de catre autor (coautori) si conducatorul autoritatii publice investite



cu imputerniciri de dispozitie asupra informatiilor atribuite la secret de stat, care prezinta cererea.

28. Documentul elaborat pe baza prelucrarii informatiilor cu grade de secretizare diferite va fi
secretizat conform noului continut, care poate fi superior originalelor.

29. Documentul rezultat din cumularea neprelucratd a unor extrase provenite din informatii
secretizate va primi gradul de secretizare corespunzator continutului extrasului cu cel mai inalt nivel de
secretizare.

30. Rezumatele, traducerile si extrasele din documentele secretizate primesc gradul de secretizare
corespunzator continutului.

31. Daca unele parti ale unui document (spre exemplu, pagini, paragrafe, sectiuni, anexe) contin
informatii ce se atribuie la diferite grade de secretizare, pe acestea se vor aplica parafele
corespunzitoare gradului de secretizare respectiv. In acest caz, gradul de secretizare atribuit
documentului integral va fi cel al partii cu cel mai nalt grad de secretizare.

32. Scrisorile sau notele care insotesc documentele anexate poarta nivelul de secretizare cel mai
inalt care a fost atribuit acestora din urma. Autoritatea emitenta indica in mod clar gradul de secretizare
in cazul in care sint separate de anexele lor.

33. Parafa de secretizare reflecta gradul superior de secretizare a informatiilor ce se contin in
lucrari, documente, articole si se marcheaza prin una din inscriptile: “Strict secret’, “Secret”,
“Confidential” sau “Restrictionat”.

34. Parafa de secretizare a lucrarii, etapelor si partilor ei componente se indica de catre
beneficiarul acestora in sarcina (planul) de executare a lucrarii.

35. Cind se aplica parafa “Strict secret’”, se indica, sub linie, punctul din nomenclatorul
departamental/interdepartamental detaliat de informatii care urmeaza a fi secretizate, in baza caruia se
determina parafa.

36. Parafa de secretizare a articolului si a fiecarei parti componente a acestuia se indica, de catre
cel care elaboreaza sau fabrica, in documentatia cu privire la articol (spre exemplu, conditiile tehnice,
instructiunile privind exploatarea, pasaportul tehnic).

37. Secretizarea informatiilor care nu corespund criteriilor stabilite in punctul 11 din prezentul
Regulament si, respectiv, aplicarea parafei de secretizare cu privire la aceste informatii nu se admite.

38. In cazul in care persoanele cu functii de raspundere din cadrul autoritatilor publice si altor
persoane juridice considera ca divulgarea anumitor informatii este de natura sa aduca atingere
intereselor si/sau securitatii Republicii Moldova, dar nu pot fi identificate cu cele incluse in nomenclatorul
respectiv, vor asigura secretizarea preliminara a acestora, prin aplicarea parafei, conform gradului de
secretizare apreciat.

39. Daca informatia care nu este prevazuta in nomenclatorul departamental/interdepartamental
detaliat de informatii care urmeaza a fi secretizate dezvaluie informatiile ce se contin in acest
nomenclator, atunci acestea trebuie sa aiba acelasi grad de secretizare, care este mentionat in punctele
respective ale nomenclatorului.

40. Persoanele responsabile, in termen de o luna de la secretizarea preliminara a informatiilor, sint
obligate sa prezinte persoanei cu functie de raspundere, care a aprobat nomenclatorul respectiv,
propuneri de completare/modificare a acestuia, insofite de o motivatie temeinica. Pina la adoptarea unei
decizii definitive, caracterul secret al acestor informatii va fi asigurat in conformitate cu cerintele
prezentului Regulament.

41. Dupa aprecierea informatiilor secretizate preliminar in conformitate cu prevederile articolului 12
alineatul (3) din Lege, conducatorii autoritatilor publice si ai altor persoane juridice, care au aprobat
nomenclatorul respectiv, vor lua o decizie argumentata, in forma scrisa, cu privire la
completarea/modificarea nomenclatorului in vigoare sau scoaterea parafei de secretizare atribuite
preliminar.

42. Propunerile de modificare si/sau completare a Nomenclatorului informatiilor atribuite la secret
de stat, insotite de motivatia temeinica, se inainteaza Guvernului.

43. Conducatorii autoritatilor publice, investite cu Tmputerniciri de dispozitie asupra informatiilor
atribuite la secret de stat, vor dispune verificarea periodica, dar nu mai rar decit o data la 5 ani, de
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regula, dupa revizuirea continutului nomenclatoarelor departamentale/interdepartamentale detaliate de
informatii care urmeaza a fi secretizate, a tuturor informatiilor secrete de stat carora le-au fost atribuite
grade de secretizare, prilej cu care, daca este necesar, vor fi reevaluate gradele, respectiv, parafele,
precum si termenele de secretizare a acestora. Daca este posibil, autoritatea emitenta indica pe
documentul secretizat data sau termenul incepind cu care informatiile pe care acesta le cuprinde i se va
putea reduce gradul de secretizare sau vor putea fi desecretizate.

44. La finisarea lucrarilor efectuate in comun si a altor lucrari, integral sau etapizat, beneficiarul
acestora in comun cu executantul vor examina chestiunea cu privire la pastrarea sau modificarea
gradului de secretizare a informatiilor stabilit anterior si, in caz de necesitate, vor opera modificari si
completari la capitolul respectiv al sarcinii in vederea executarii lucrarilor.

45. Modificarea gradului de secretizare a informatiilor implica, in mod obligatoriu, modificarea
parafei de secretizare pe purtatorii materiali si/sau in documentatia de insotire a acestora.

46. Modificarea parafei de secretizare se efectueaza in conformitate cu prevederile articolului 15
din Lege.

47. n termen de 6 luni de la data stabilitd de reducere a gradului de secretizare categoriilor de
informatii prevazute in Nomenclatorul informatiilor atribuite la secret de stat si in nomenclatoarele
departamentale de informatii care urmeaza a fi secretizate, autoritatile publice sau alte persoane juridice,
in temeiul deciziei conducatorilor autoritatilor publice cu Tmputerniciri de dispozitie asupra acestor
informatii, vor asigura modificarea parafei de secretizare a purtatorilor materiali de informatii atribuite la
secret de stat.

48. In toate celelalte cazuri, modificarea parafei de secretizare a purtatorilor materiali de informatji
atribuite la secret de stat se efectueaza, in temeiul deciziei persoanei cu functie de raspundere care a
secretizat informatia sau a succesorului ei de drept, in termen de 3 luni de la data stabilita de reducere a
gradului de secretizare a informatiilor continute de ele.

49. Modificarea parafei de secretizare in cazul majorarii gradului de secretizare a informatiilor se
face imediat, in temeiul deciziei scrise a persoanei cu functie de raspundere care a secretizat informatia
sau a succesorului ei de drept.

50. Decizia cu privire la modificarea parafei de secretizare urmeaza sa fie argumentata si se emite
in forma scrisa.

51. Persoana cu functii de raspundere care a secretizat informatia sau succesorul ei de drept, in
cel mai restrins termen, informeaza despre decizia cu privire la modificarea parafei de secretizare
autoritatile sau persoanele juridice carora le-a fost expediat documentul, iar acestea, la rindul lor, au
responsabilitatea de a informa destinatarii succesivi carora le-au transmis originalul documentului sau o
copie a acestuia. In baza deciziei mentionate, autoritétile sau persoanele juridice destinatare efectueaza
modificarea respectiva a parafei de secretizare a documentului.

52. In cazul in care propunerea cu privire la secretizarea sau modificarea parafei de secretizare a
fost inaintata de catre autoritatea publica sau persoana juridica care a primit documentul, expeditorul va
informa destinatarul documentului despre decizia luata, indiferent de caracterul acesteia.

53. Privitor la modificarea parafei de secretizare a documentelor si articolelor se efectueaza
inscrieri in registrele de evidenta respective, in figse, pe documente, in documentatia tehnica (de insotire)
a articolelor. Data si noul grad de secretizare vor fi indicate pe document deasupra sau sub vechea
inscriptie, care va fi anulata prin trasarea unei linii oblice.

54. Informatiile secrete de stat se desecretizeaza de catre persoanele cu funciii de raspundere cu
imputerniciri de secretizare a informatiilor respective daca:

1) termenul de secretizare a expirat;

2) s-au schimbat circumstantele obiective si, drept urmare, protectia in continuare a anumitor
informatii atribuite la secret de stat devine inoportuna;

3) au fost operate modificari in articolele 7 si 8 din Lege, in Nomenclatorul informatiilor atribuite la
secret de stat sau in nomenclatoarele departamentale/interdepartamentale detaliate de informatii care
urmeaza a fi secretizate si, drept urmare, protectia in continuare a anumitor informatji atribuite la secret
de stat devine inoportuna;
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4) exista o decizie privind recunoasterea secretizarii informatiilor drept neintemeiata.

55. Persoanele cu funciii de raspundere care au emis documente secrete vor evalua periodic
necesitatea de desecretizare sau de micsorare a gradului de secretizare acordat anterior acestora. Ori
de cite ori este posibil, emitentul unui document secretizat trebuie sa precizeze daca acesta poate fi
desecretizat ori trecut la un grad inferior de secretizare, la 0 anumita data sau la producerea unui anumit
eveniment.

56. in scopul evaludrii necesitatii de desecretizare sau de micsorare a gradului de secretizare
acordat informatiilor, pot fi create comisii speciale in componenta carora va fi inclusa, in mod obligatoriu,
o persoana din cadrul Subdiviziunii de protectie a informatiilor atribuite la secret de stat, care dispune de
forma de acces corespunzatoare gradului de secretizare a acestor informatii.

57. Decizia cu privire la desecretizarea informatiilor se adopta de catre persoanele cu functii de
raspundere cu imputerniciri de secretizare a informatjilor respective. Aceasta decizie se emite in forma
scrisa si urmeaza sa fie argumentata.

58. Comisia interdepartamentala pentru protectia secretului de stat, precum si conducatorii
autoritatilor publice si ai altor persoane juridice sint imputerniciti de a desecretiza informatiile care au fost
secretizate neintemeiat de catre persoanele cu functii de raspundere din subordine.

59. Tn cazul pastrarii informatiilor atribuite la secret de stat in fondurile inchise ale arhivelor,
purtatorii materiali ai acestora se vor desecretiza de catre conducatorii arhivelor de stat, cu conditia ca
organizatia intemeietoare a fondului sau succesorul ei de drepturi le deleaga astfel de imputerniciri. In
caz de lichidare a organizatiei intemeietoare a fondului si de lipsa a succesorului ei de drepturi,
chestiunea privind desecretizarea purtatorilor materiali de informatii atribuite la secret de stat este
examinata de Comisia interdepartamentala pentru protectia secretului de stat.

60. Persoanele cu functii de raspundere Tmputernicite de a secretiza informatiile vor asigura
informarea autoritatilor sau persoanelor juridice, carora le-a fost expediat documentul, despre faptul
desecretizarii acestuia.

61. Informatiile secretizate, despre care s-a stabilit cu certitudine ca sint divulgate sau iremediabil
pierdute, vor fi desecretizate. Desecretizarea se face numai in baza investigatiei prin care s-a stabilit
faptul divulgarii sau pierderii informatiilor respective ori a suportului material al acestora, cu acordul scris
al emitentului.

62. in cazul in care se considera c& anumite informatii au fost secretizate neintemeiat, cetatenii sau
persoanele juridice sint in drept sa conteste decizia de secretizare, in conformitate cu prevederile
articolului 17 din Lege.

Sectiunea a 3-a
Subdiviziunile interioare de protectie a informatiilor
atribuite la secret de stat

63. In scopul implementérii actiunilor cu privire la asigurarea regimului secret si organizarea
controlului permanent privind respectarea masurilor de protectie a informatiilor atribuite la secret de stat
in autoritatile publice si alte persoane juridice trebuie sa existe, in conditiile Leqii, subdiviziuni interioare
de protectie a informatiilor atribuite la secret de stat (in continuare — Subdiviziuni de protectie), cu atributii
specifice.

64. Crearea, reorganizarea si lichidarea Subdiviziunilor de protectie se efectueaza in baza deciziei
(ordinului) conducatorilor autoritatilor publice sau altor persoane juridice detinatoare de informatii
atribuite la secret de stat, prin coordonare cu Serviciul de Informatii si Securitate. La crearea noilor
Subdiviziuni de protectie, Serviciul de Informatii si Securitate verifica existenta conditiilor necesare pentru
functionarea normala a acestora.

65. Funcitiile, drepturile, obligatile, organizarea Subdiviziunii de protectie se stabilesc in
regulamentul de functionare al acesteia, elaborat in conformitate cu cerintele prezentului Regulament,
coordonat cu Serviciul de Informatii si Securitate si aprobat de conducatorul autoritatii publice sau al altor
persoane juridice.

66. in functie de volumul si importanta activitatilor ce implica informatii atribuite la secret de stat,
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Subdiviziunile de protectie pot include subdiviziuni de regim secret, care organizeaza asigurarea i
respectarea regimului secret in autoritatile publice sau alte persoane juridice, si subdiviziuni ale lucrarilor
de secretariat secrete, care elaboreaza si infaptuiesc masuri ce {in de asigurarea regimului secret la
executarea lucrarilor de secretariat secrete cu efectuarea controlului asupra respectarii lor. De
asemenea, reiesind din specificul activitatii si volumul informatiilor atribuite la secret de stat in cadrul
autoritatilor publice sau al altor persoane juridice, pot fi create grupuri de lucru, sectii sau unitati secrete,
iar in cadrul acestora pot fi numiti reprezentanti ai Subdiviziunii de proteciie.

67. In autoritatile publice sau alte persoane juridice unde se efectueaza un volum mare de lucrari
secrete pot fi numiti loctiitori ai conducatorilor autoritatilor publice sau persoanelor juridice, responsabili
de asigurarea regimului secret.

68. Atunci cind autoritatile publice sau alte persoane juridice efectueaza un volum redus de lucrari
cu informatiji atribuite la secret de stat, actiunile cu privire la asigurarea regimului secret si organizarea
controlului permanent privind respectarea masurilor de protectie a informatiilor atribuite la secret de stat
se realizeaza de catre conducatorul acestora sau de catre o persoana numita prin ordin special de catre
conducétor. In acest caz, atributiile Subdiviziunii de protectie vor fi indeplinite de persoana respectiva.

69. Subdiviziunea de protectie coordoneaza activitatea altor subdiviziuni in partea ce tine de
asigurarea protectiei secretului de stat si se subordoneaza nemijlocit conducatorului autoritatii publice
sau al altei persoane juridice si loctiitorului responsabil de asigurarea regimului secret.

70. Se interzice angajarea temporara a persoanelor in Subdiviziunea de protectie, in subdiviziunile
de cifrare sau mobilizare ale autoritatilor publice sau ale altor persoane juridice.

71. Desemnarea persoanelor in functia de loctiitori ai conducatorilor autoritatilor publice si ai altor
persoane juridice, responsabili de asigurarea regimului secret, a sefilor Subdiviziunilor de protectie,
precum si eliberarea acestora din functie se efectueaza prin coordonare cu Serviciul de Informatii si
Securitate.

72. In cadrul Subdiviziunilor de protectie sint angajate persoanele care au drept de acces la secret
de stat, dau dovada de cunostinte necesare si au experienta in organizarea regimului secret.

73. Seful Subdiviziunii de protectie trebuie sa dispuna de dreptul de acces la secret de stat,
corespunzator celui mai inalt grad de secretizare a informatiilor gestionate de autoritatea publica sau alta
persoana juridica respectiva.

74. La desemnarea in/eliberarea din functie a persoanelor din cadrul Subdiviziunii de protectie se
va efectua inventarierea documentelor si altor purtatori materiali de informatii atribuite la secret de stat,
aflate in gestiunea persoanelor respective, prin intocmirea unui proces-verbal de predare-primire.

75. Pentru efectuarea inventarierii poate fi instituita, dupa caz, o comisie formata din cel putin trei
persoane, care dispun de forma de acces la secret de stat corespunzatoare celui mai inalt grad de
secretizare a informatiilor care urmeaza a fi predate-primite.

76. in timpul inventarierii se verificd existenta documentelor si a altor purtatori materiali de
informatii atribuite la secret de stat, prin confruntarea cu datele indicate in actele de evidenta.

77. In autoritatile publice si alte persoane juridice unde se efectueaza controale anuale privind
verificarea disponibilului documentelor si altor purtatori materiali de informatii atribuite la secret de stat,
cu perfectarea actelor corespunzatoare, in procesul-verbal de predare-primire se permite a se indica
numarul documentelor si altor purtatori materiali de informatii atribuite la secret de stat pentru fiecare an
in parte, iar pentru perioada care a expirat de la ultimul control anual se indica numarul documentelor si
altor purtatori materiali de informatii atribuite la secret de stat transmise si primite, in conformitate cu
toate tipurile de evidenta. Cind lipsesc actele controlului anual pe o anumita perioada, in procesul-verbal
de primire-predare se reflecta pentru fiecare an in parte numarul documentelor si altor purtatori materiali
de informatii atribuite la secret de stat luate in evidenta si a celor existente, in conformitate cu toate
tipurile de evidenta.

78. In procesul-verbal de predare-primire se indica, de asemenea, incalcarile de regim depistate,
alte date cu privire la starea de lucruri a Subdiviziunii de protectie. Eventualele obiectii si explicatii se
anexeaza la procesul-verbal de predare-primire.

79. Despre constatarea lipsei unor documente sau altor purtatori materiali de informatii atribuite la



secret de stat se informeaza neintirziat conducatorul autoritatii sau al altei persoane juridice, iar acesta
din urma va informa, dupa caz, Subdiviziunea de protectie a institutiei ierarhic superioare si/sau Serviciul
de Informatii si Securitate.

80. Procesul-verbal trebuie sa fie semnat de persoana care preda documentele si alti purtatori
materiali de informatii atribuite la secret de stat, persoana care le primeste, dupa caz, membrii comisiei
de predare-primire, si va fi aprobat de conducatorul autoritatii publice sau al altei persoane juridice.

81. Tn cazul absentei temporare a sefului Subdiviziunii de protectie (concediu, delegare, caz de
boald), se intocmeste un proces-verbal de predare-primire a documentelor si altor purtatori materiali de
informatii atribuite la secret de stat necesare in lucru. Procesul-verbal se semneaza de catre seful
Subdiviziunii de protectie, dupa caz, conducatorul autoritafii publice sau al altei persoane juridice si
persoana numita pentru indeplinirea obligatiilor acestuia, care dispune de forma corespunzatoare de
acces la secret de stat. Persoana numita pentru indeplinirea obligatiilor sefului Subdiviziunii de protectie
nu poarta raspundere pentru documentele si alti purtatori materiali de informatii atribuite la secret de stat
care se pastreaza in safeuri, dulapuri de metal, depozite, alfi suporti speciali, daca integritatea
amprentelor stampilelor pe acestea este pastrata.

82. Subdiviziunea de protectie are urmatoarele sarcini de baza:

1) preintimpinarea accesului neintemeiat la informatiile atribuite la secret de stat;

2) descoperirea si lichidarea surselor de divulgare a informatiilor atribuite la secret de stat in
procesul de activitate a autoritatilor publice si altor persoane juridice;

3) asigurarea regimului secret in procesul efectuarii tuturor lucrarilor secrete de catre autoritatile
publice si alte persoane juridice;

4) organizarea lucrarilor de secretariat secrete.

83. Subdiviziunea de protectie are urmatoarele atributii generale:

1) elaboreaza si propune spre aprobare conducerii autoritatii publice sau a altei persoane juridice
actele normative interne cu privire la protectia informatiilor atribuite la secret de stat, monitorizeaza
aplicarea normelor in vigoare de protectie a secretului de stat;

2) participa la elaborarea nomenclatoarelor departamentale/ interdepartamentale detaliate de
informatii care urmeaza a fi secretizate si a altor acte normative ce reglementeaza modul departamental
de asigurare a regimului secret;

3) elaboreaza, in comun cu sefii subdiviziunilor interioare, Nomenclatorul functiilor care necesita
acces la secretul de stat;

4) coordoneaza activitatea de protectie a informatiilor atribuite la secret de stat si efectueaza
controlul asupra indeplinirii cerintelor in vigoare cu privire la asigurarea regimului secret, inclusiv in
procesul lucrarilor de secretariat, analizeaza aspectele activitatii autoritatii publice sau al altei persoane
juridice in vederea preintimpinarii, depistarii si lichidarii incalcarii normelor de protectie a secretului de
stat;

5) intocmeste Programul de prevenire a scurgerii de informatii atribuite la secret de stat si il supune
avizarii Serviciului de Informatji si Securitate, iar dupa aprobare, actioneaza pentru aplicarea acestuia;

6) informeaza Serviciul de Informatii si Securitate despre cazurile de divulgare a informatiilor
secrete, precum si despre disparitia documentelor si altor purtatori materiali de informatji secrete;

7) participa din oficiu la efectuarea investigatiilor privind faptele de incalcare a regimului secret;

8) asigura colaborarea cu alte institutii referitor la protectia secretului de stat;

9) consiliaza conducerea autoritatii publice sau a altei persoane juridice in legatura cu toate
aspectele ce {in de protectia secretului de stat;

10) informeaza conducerea autoritatii publice sau al altei persoane juridice despre vulnerabilitatile
si riscurile existente in sistemul de protectie a informatiilor atribuite la secret de stat si propune masuri
pentru inlaturarea acestora;

11) acorda sprijin Serviciului de Informatii si Securitate privind verificarea cetatenilor care necesita
perfectarea (reperfectarea) dreptului de acces la secret de stat;

12) organizeaza activitali de instruire specifica a personalului autoritatilor publice sau altor
persoane juridice care au acces la secret de stat;



13) tine evidenta persoanelor pentru care a fost perfectat (reperfectat) dreptul de acces la secret de
stat, asigura pastrarea autorizatiilor de acces si a certificatului de securitate eliberat persoanei juridice;

14) tine evidenta safeurilor, dulapurilor de metal, depozitelor speciale si altor incaperi in care se
permite pastrarea documentelor si altor purtatori materiali de informatji secrete;

15) exercita alte atributii in domeniul protectiei secretului de stat, potrivit Legii si prezentului
Regulament.

84. Atributiile personalului din Subdiviziunea de protectie se stabilesc prin fisa postului, aprobata de
conducatorul autoritatii publice sau al altei persoane juridice. Se interzice implicarea personalului din
Subdiviziunea de protectie in executarea altor obligati ce nu decurg din prevederile prezentului
Regulament.

85. Pregatirea profesionala a angajatilor Subdiviziunilor de protectie in domeniul asigurarii
regimului secret se asigura de catre autoritatile publice sau persoanele juridice respective.

Capitolul Il
DREPTUL DE ACCES LA SECRETUL DE STAT

Sectiunea 1
Accesul cetatenilor la secretul de stat

86. Accesul la secretul de stat este permis cu respectarea principiului necesitatii de a lucra cu
informatii atribuite la secret de stat numai cetatenilor care detin autorizatie de acces la secretul de stat,
valabila pentru gradul de secretizare a informatiilor necesare activitatii efectuate.

87. Accesul cetatenilor la secretul de stat se perfecteaza (reperfecteaza) benevol in conditiile
stabilite de Lege si prezentul Regulament si este permis cetatenilor Republicii Moldova cu capacitate
deplina de exercitiu, incepind cu virsta de 18 ani, care:

1) si-au exprimat in scris consimtamintul pentru aplicarea masurilor de verificare din partea
organelor competente;

2) au fost supusi masurilor de verificare in legatura cu perfectarea dreptului de acces la secretul de
stat;

3) si-au asumat in scris obligatia privind pastrarea secretului de stat care le va fi incredintat;

4) si-au exprimat in scris acordul pentru limitarea drepturilor lor in legatura cu accesul la secretul
de stat;

5) au fost familiarizati, contra semnatura, cu normele ce prevad raspunderea pentru incalcarea
legislatiei privind secretul de stat.

88. Dreptul de acces la secretul de stat se acorda prin ordin sau dispozitie scrisa:

1) de catre conducatorul autoritatii publice sau al altei persoane juridice in care persoana lucreaza,
isi indeplineste serviciul sau studiaza;

2) de catre persoana cu functii de raspundere care numeste in functie conducatorul autoritatii
publice sau al altei persoane juridice;

3) de catre conducatorul autoritatii publice sau al altei persoane juridice care este beneficiara a
lucrarilor legate de secretul de stat, in cazul in care autoritatea publica sau persoana juridica nu este
subordonata altei autoritati publice sau al altei persoane juridice ori nu intra in domeniul lor de
administrare;

4) de catre conducatorul autoritatii publice sau al altei persoane juridice unde se desfasoara
activitatea legata de secretul de stat, daca solicitarea persoanei de a dispune de informatji atribuite la
secret de stat nu este legata de locul sau de munca, de serviciu sau de studii.

89. La perfectarea dreptului de acces la secretul de stat se va decide asupra compensatjiei care
urmeaza a fi acordata persoanei in legatura cu indeplinirea permanenta a lucrarilor ce prevad accesul la
secretul de stat, in marimea si modul stabilit de Guvern.

90. Perfectarea dreptului de acces la secretul de stat, suspendarea si incetarea acestuia pentru
titularii functiilor prevazute in anexa nr.1 la Lege este reglementata de articolul 28 alineatele (1) si (2) din
Lege.
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[Pct.90 in redactia Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]
[Pct.90 completat prin Hot.Guv. nr.886 din 22.10.2014, in vigoare 31.10.2014]

91. Accesul cetatenilor straini si al apatrizilor la secretul de stat se acorda in cazuri exceptionale, in
conditiile stabilite de articolul 28 alineatul (4) din Lege.

92. in functie de gradul de secretizare a informatiilor, sint stabilite urmatoarele forme de acces la
secretul de stat:

1) forma 1 — pentru lucrul cu informatii atribuite la secret de stat avind gradele de secretizare “Strict
secret”, “Secret”, “Confidential” si “Restrictionat”;

2) forma 2 — pentru lucrul cu informatii atribuite la secret de stat avind gradele de secretizare
“Secret”, “Confidential” si “Restrictionat”;

3) forma 3 — pentru lucrul cu informatii atribuite la secret de stat avind gradul de secretizare
“Confidential” si “Restrictionat”;

4) forma 4 — pentru lucrul cu informatii atribuite la secret de stat avind gradul de secretizare
“Restrictionat”.

93. Dreptul de acces la secretul de stat se perfecteaza pentru urmatoarele termene:

1) forma 1 - 5 ani;

2) forma 2 — 7 ani;

3) forma 3 — 9 ani;

4) forma 4 — 12 ani.

94. Durata dreptului de acces la secretul de stat nu poate depasi durata atributjilor care au servit
drept temei pentru acordarea acestuia.

95. Numarul persoanelor carora urmeaza sa li se perfecteze dreptul de acces la informatiile
atribuite la secret de stat trebuie sa fie strict determinat in functie de necesitatea utilizarii unor astfel de
informatii in procesul activitatii desfasurate si se va stabili in Nomenclatorul funciiilor care necesita acces
la secretul de stat (in continuare — Nomenclatorul functjilor), aprobat de catre conducatorul autoritatii
publice sau al altei persoane juridice (forma nr.1, anexa la prezentul Regulament) si avizat de catre
Serviciul de Informatii si Securitate. Orice modificare/completare ce se opereaza in Nomenclatorul
functiilor se avizeaza de catre Serviciul de Informatii si Securitate.

96. Nomenclatorul functiilor se reexamineaza cel putin o data la 5 ani pentru a verifica daca
functiile aprobate corespund formei de acces indicate si principiului necesitatii de a lucra cu informatii
atribuite la secret de stat. Daca se va constata ca Nomenclatorul functiilor nu mai corespunde cerintelor
existente, se va intocmi unul nou. La prezentarea acestuia spre avizare Serviciului de Informatii si
Securitate, autoritatea publica sau alta persoana juridica va indica in scrisoarea de insoftire cind a fost
avizat precedentul Nomenclator al functiilor, numarul de persoane si forma de acces prevazuta pentru
functiile respective. Daca numarul functiilor/persoanelor din Nomenclator se majoreaza, se va indica
motivul majorarii.

97. Materialele referitoare la cetatenii care necesita perfectarea (reperfectarea) dreptului de acces
la secretul de stat se pregatesc de catre subdiviziunea resurse umane, iar acolo unde aceasta lipseste —
de catre persoana responsabila de lucrul cu personalul.

98. in scopul perfectarii dreptului de acces la secretul de stat, cetdtenii Republicii Moldova
completeaza Chestionarul de baza (forma nr.2, anexa la prezentul Regulament) si prezinta 2 fotografii
color de marimea 4,5 x 6 cm. Pentru perfectarea dreptului de acces la informatiile cu gradul de
secretizare “Strict secret” si “Secret”, concomitent cu Chestionarul de baza se completeaza un
Chestionar suplimentar (forma nr.3, anexa la prezentul Regulament). Toate datele indicate de catre
cetatean trebuie sa fie autentice.

99. Cetatenii care necesita perfectarea dreptului de acces la secretul de stat isi manifesta in
prealabil acordul scris cu privire la aplicarea masurilor de verificare din partea organelor competente.

100. Subdiviziunea resurse umane sau persoana responsabila de lucrul cu personalul in procesul
pregatirii materialelor referitoare la cetatenii care necesita perfectarea dreptului de acces la secretul de
stat confrunta informatia indicata in Chestionarul de baza (suplimentar) cu datele din actele
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corespunzatoare (buletin de identitate, livret militar, alte acte), concretizeaza daca cetateanul a avut
anterior acces la secretul de stat, care forma de acces i-a fost perfectata, alte aspecte necesare
perfectarii dreptului de acces.

101. Orice modificare ulterioara a datelor indicate in Chestionarul de baza (suplimentar) se va
comunica neintirziat subdiviziunii resurse umane sau persoanei responsabile de lucrul cu personalul.

102. Subdiviziunea resurse umane sau persoana responsabila de lucrul cu personalul vizeaza si
prezinta Subdiviziunii de protectie materialele referitoare la perfectarea dreptului de acces la secretul de
stat.

103. Subdiviziunea de protectie din cadrul autoritatii publice sau al altei persoane juridice care
perfecteaza dreptul de acces la secretul de stat verifica prezenta sau lipsa circumstantelor prevazute in
articolul 25 alineatul (1) literele a), d), e) si h) din Lege. In acest sens, se solicitd actele confirmative
necesare, inclusiv certificatul care atesta prezenta sau lipsa contraindicatiilor medicale pentru lucrul cu
informatiile atribuite la secret de stat, stabilite de Nomenclatorul aprobat prin ordin al ministrului sanatatii.

[Pct. 103 modificat prin Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

104. Pentru aplicarea masurilor de verificare, autoritatea publica sau altd persoana juridica va
inainta Serviciului de Informatii si Securitate o solicitare motivata (forma nr.5, anexa la prezentul
Regulament), in scopul initierii masurilor de verificare privind existenta sau lipsa circumstantelor
prevazute in articolul 25 alineatul (1) literele b), c), f), @), i), j) si k) din Lege. Solicitarea va fi insoftita de
Chestionarul de baza, dupa caz, Chestionarul suplimentar si Lista rudelor si persoanelor apropiate,
intocmit potrivit modelului din forma nr.6, anexa la prezentul Regulament, care include: tata, mama, fratii,
surorile, copiii care au implinit virsta de 16 ani, sofia (sotul), fosta sotie (fostul sot), concubinul
(concubina), cumnatii (cumnatele), ce se completeaza si se introduc in plic separat si sigilat. La prima
pozitie din Lista rudelor si persoanelor apropiate, se indica angajatul supus masurilor de verificare.

105. Procedura de verificare in vederea acordarii accesului la secretul de stat are drept scop
identificarea riscurilor de securitate, aferente gestionarii informatiilor secrete de stat.

106. Masurile de verificare urmeaza a fi efectuate de catre Serviciul de Informatii si Securitate in
termen de o luna de la data primirii solicitarii autoritatii publice sau al altei persoane juridice, numarul
acestora fiind direct proportional gradului de secretizare a informatiilor la care va avea acces persoana.

107. Ori de cite ori apar indicii ca titularul autorizatiei de acces la secretul de stat nu mai
indeplineste criteriile de compatibilitate privind accesul la informatiile atribuite la secret de stat, masurile
de verificare se reiau la solicitarea conducatorului autoritatii publice sau al altei persoane juridice.

108. Tn baza rezultatelor masurilor de verificare, Serviciul de Informatii si Securitate formuleaza
concluzia cu privire la posibilitatea sau imposibilitatea de a acorda cetateanului dreptul de acces la
secretul de stat (forma nr.7, anexa la prezentul Regulament), care se perfecteaza in 2 exemplare, unul
dintre care se remite solicitantului, iar celalalt se pastreaza la Serviciul de Informatii si Securitate.

109. Concluzia cu privire la imposibilitatea acordarii dreptului de acces la secretul de stat trebuie sa
contina temeiul corespunzator prevazut in articolul 25 alineatul (1) din Lege si rezumatul motivelor de
fapt care au servit drept temei pentru refuzul de a acorda dreptul de acces la secretul de stat, in masura
in care acest lucru este compatibil cu pastrarea confidentialitatii datelor obtinute. Aceasta este executorie
pentru persoanele cu functii de raspundere imputernicite sa adopte decizia privind acordarea dreptului
de acces la secretul de stat, insa nu exclude posibilitatea inaintarii unei solicitari repetate dupa
inlaturarea circumstantelor care fac imposibila acordarea dreptului de acces la secretul de stat.

[Pct. 109 modificat prin Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

110. in termen de 5 zile de la primirea concluziei Serviciului de Informatii si Securitate,
conducatorul autoritatii publice sau al altei persoane juridice va adopta decizia cu privire la acordarea
dreptului de acces la secretul de stat si va elibera autorizatia de acces de forma corespunzatoare (forma
nr.8, anexa la prezentul Regulament) sau va refuza acordarea dreptului de acces la secretul de stat.

111. Imediat dupa primirea concluziei pozitive a Serviciului de Informatii si Securitate si pina la
adoptarea deciziei cu privire la acordarea dreptului de acces la secretul de stat, cetateanul este
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familiarizat, contra semnatura, de catre Subdiviziunea de protectie cu dispozitiile legale privind protectia
secretului de stat si limitarea unor drepturi ale acestuia in legatura cu accesul la secretul de stat, precum
si cu normele ce prevad raspunderea pentru incalcarea legislatiei cu privire la secretul de stat si
semneaza angajamentul de confidentialitate (forma nr.4, anexa la prezentul Regulament).

112. In decizia cu privire la acordarea dreptului de acces la secretul de stat se va indica: forma de
acces la secretul de stat, termenul pentru care se perfecteaza, numele, prenumele, functia cetateanului
caruia, se acorda dreptul de acces la secretul de stat, cuantumul compensatiei stabilite in legatura cu
indeplinirea lucrarilor ce prevad accesul la secretul de stat.

113. Decizia privind refuzul de acordare a dreptului de acces la secretul de stat se adopta in
temeiul prevederilor articolului 25 din Lege, se comunica in scris solicitantului si poate fi contestata in
conformitate cu prevederile Codului administrativ al Republicii Moldova nr.116/2018.

[Pct. 113 modificat prin Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

114. Pentru confirmarea dreptului de acces la secretul de stat in raport cu tertii, Subdiviziunea de
protectie elibereaza cetateanului, in temeiul dispozitiei conducatorului autoritatii publice sau al altei
persoane juridice, un certificat de acces la secretul de stat de forma corespunzatoare (forma nr.9, anexa
la prezentul Regulament), in care se indica activitatea (delegatie, insarcinare) ce implica accesul la
informatii secretizate, pe care acesta urmeaza sa o indeplineasca. Certificatul se restituie Subdiviziunii
de protectie imediat ce a fost indeplinita activitatea pentru care a fost eliberat. Evidenta certificatelor
respective se asigura potrivit Registrului de evidenta a certificatelor de acces la secretul de stat (forma
nr.10, anexa la prezentul Regulament).

115. Seful Subdiviziunii de protectie va asigura evidenta stricta a tuturor cetatenilor carora le-a fost
perfectat dreptul de acces la secretul de stat si a autorizatiilor de acces eliberate in Registrul de evidenta
privind accesul la secret de stat (forma nr.11, anexa la prezentul Regulament). in cazul in care, potrivit
legislatiei in vigoare, datele despre identitatea si calitatea cetatenilor nu pot fi divulgate, evidenta
acestora se va tine intr-un registru separat.

116. Despre eliberarea autorizatiei de acces la secretul de stat se informeaza Serviciul de
Informatii si Securitate (forma nr.12, anexa la prezentul Regulament) in termen de 10 zile lucratoare.

[Pct. 116 in redactia Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

117. In cazuri exceptionale, determinate de situati de criz4, calamititi sau evenimente
imprevizibile, conducatorul autoritatii publice sau al altei persoane juridice poate acorda acces temporar
la informatiile atribuite la secret de stat anumitor cetateni care nu detin autorizatie de acces, cu conditia
asigurarii unui sistem corespunzator de evidenta.

118. Cetatenii care primesc dreptul de acces temporar la informatiile atribuite la secret de stat vor
semna angajamentul de confidentialitate, iar informatia despre acestia va fi comunicata Serviciului de
Informatii si Securitate, in cel mai scurt timp posibil, pentru efectuarea masurilor de verificare, conform
procedurii stabilite.

119. in cazul informatiilor “Strict secrete” si “Secrete”, accesul temporar va fi acordat, pe cit posibil,
cetatenilor care au deja acces la informatiile atribuite la un anumit grad de secretizare.

120. Pentru personalul Serviciului de Informatii si Securitate, procedura de verificare, perfectare
(reperfectare) a dreptului de acces la secret de stat si de evidenta a autorizatilor de acces se
reglementeaza prin acte normative interne.

121. Cetatenii care au acces la secretul de stat vor respecta cu strictete obligatiile privind pastrarea
secretului de stat, stabilite in articolul 29 din Lege. Ei vor fi instruiti, obligatoriu, cu privire la protectia
informatiilor atribuite la secret de stat, inaintea inceperii activitatii, iar ulterior, la intervale prestabilite si ori
de cite ori este nevoie.

122. Instruirea personalului se realizeaza de catre Subdiviziunea de protectie si urmareste
insusirea corecta a cerintelor de securitate si @ modului de implementare eficienta a masurilor de
protectie a informatiilor atribuite la secret de stat.

123. Activitatea de instruire se efectueaza planificat, in scopul prevenirii, contracararii si eliminarii
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riscurilor si amenintarilor la adresa securitatii informatiilor atribuite la secret de stat.

124. Instruirea personalului se realizeaza diferentiat, potrivit gradului de secretizare a informatiilor
la care autorizatia de acces permite accesul si va fi inscrisa de catre Subdiviziunea de protectie in Fisa
individuala de instruire (forma nr.14, anexa la prezentul Regulament).

125. Dupa fiecare instruire, cetateanul care detine autorizatie de acces va semna ca a luat act de
continutul reglementarilor privind protectia informatiilor atribuite la secret de stat.

126. Organizarea si coordonarea activitatii de instruire a Subdiviziunilor de protectie se va asigura
de catre Serviciul de Informatii si Securitate.

127. Reperfectarea dreptului de acces la secretul de stat se efectueaza cu respectarea conditiilor
necesare perfectarii dreptului de acces la secretul de stat, in cazurile:

1) expirarii termenului pentru care a fost perfectat acest drept, daca este necesar sa se lucreze in
continuare cu informatii atribuite la secret de stat;

2) perfectarii unei alte forme de acces la secret de stat in legatura cu necesitatea de a lucra cu
informatii atribuite la secret de stat cu un grad mai inalt de secretizare.

128. Pentru reperfectarea dreptului de acces la secretul de stat, masurile de verificare se
raporteaza la perioada scursa de la eliberarea autorizatiei de acces anterioare.

129. Daca exista necesitatea sa se lucreze in continuare cu informatji atribuite la secret de stat de
acelasi grad de secretizare, eliberarea unei noi autorizatii de acces la secretul de stat nu se efectueaza
la reperfectarea dreptului de acces in legatura cu expirarea termenului pentru care a fost perfectat acest
drept. In acest caz, pe autorizatia de acces la secretul de stat anterioara se va aplica mentiunea privind
prelungirea termenului de valabilitate, cu indicarea termenului nou.

130. Mentiunea privind prelungirea termenului de valabilitate poate fi aplicata pe autorizatia de
acces la secretul de stat pina la expirarea termenului anterior de valabilitate al acesteia. in aceasta
situatie, termenul nou de valabilitate al autorizatiei de acces va incepe din ultima zi calendaristica in care
a expirat termenul anterior de valabilitate al ei.

131. Dreptul de acces la secretul de stat se suspenda sau inceteaza in conformitate cu prevederile
articolului 27 din Lege, la decizia persoanei cu funciii de raspundere imputernicita sa adopte decizia cu
privire la acordarea acestui drept.

132. Termenul pentru care a fost suspendat dreptul de acces la secretul de stat nu prelungeste
termenul de valabilitate al autorizatiei de acces la secretul de stat.

133. In cazul in care se constata existenta temeiurilor de incetare a dreptului de acces la secretul
de stat, autorizatia de acces isi inceteaza valabilitatea si se distruge in baza unui proces-verbal.

134. Faptul suspendarii, incetarii valabilitatii, distrugerii autorizatiei de acces se consemneaza in
Registrul de evidenta privind accesul la secretul de stat.

135. Despre prelungirea termenului de valabilitate, suspendarea sau incetarea valabilitatii
autorizatiei de acces la secretul de stat se comunica Serviciului de Informatii si Securitate in termen de
10 zile lucratoare de la data emiterii ordinului sau deciziei, in modul stabilit in forma nr.12, anexa la
prezentul Regulament.

[Pct. 135 modificat prin Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

Sectiunea a 2-a
Accesul persoanelor juridice la secretul de stat

136. Dreptul de acces la secretul de stat se acorda persoanelor juridice, cu exceptia autoritatilor
publice care desfasoara activitati ce tin de utilizarea informatiilor atribuite la secret de stat, crearea
mijloacelor de protejare a informatiei, realizarea masurilor si/sau prestarea serviciilor de protectie a
secretului de stat, in baza certificatului de securitate eliberat de Comisia interdepartamentala pentru
protectia secretului de stat (in continuare — Comisia interdepartamentala), in modul stabilit de Lege si
prezentul Regulament.

137. Comisia interdepartamentala elibereaza certificatul de securitate doar dupa efectuarea unei
expertize speciale a persoanei juridice privind existenta conditiilor pentru desfagurarea activitatii legate
de secretul de stat si atestarii conducatorului acesteia. La eliberarea certificatului de securitate,
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persoanele juridice trebuie sa posede un Program de prevenire a scurgerii de informatii atribuite la secret
de stat, avizat conform reglementarilor in vigoare.

138. Pentru obtinerea certificatului de securitate, persoanele juridice depun la Comisia
interdepartamentala o cerere (forma nr.15, anexa la prezentul Regulament), la care anexeaza formularul
completat al Chestionarului de securitate (forma nr.16, anexa la prezentul Regulament), introdus intr-un
plic separat si sigilat si Programul de prevenire a scurgerii de informatii atribuite la secret de stat.
Documentele ce confirma datele indicate in chestionarul de securitate se prezinta in copii legalizate
notarial. in caz contrar, copiile vor fi confirmate prin prezentarea originalului.

139. Comisia interdepartamentala va asigura inregistrarea corespunzatoare a tuturor documentelor
prezentate de catre solicitant pentru obtinerea certificatului de securitate.

140. in termen de 5 zile de la primirea cererii, Comisia interdepartamentala va remite formularul
completat al chestionarului de securitate si o copie a Programului de prevenire a scurgerii de informatii
atribuite la secret de stat Serviciului de Informatii si Securitate, solicitind efectuarea expertizei speciale a
persoanei juridice privind existenta conditiilor pentru desfasurarea activitatii legate de secretul de stat.

141. Expertiza speciala se efectueaza in termen de pina la 2 luni din momentul solicitarii si are ca
obiectiv verificarea:

1) indeplinirii cerintelor stabilite de articolul 32 alineatul (3) din Lege, in volumul necesar pentru
asigurarea protectiei informatiilor utilizate la efectuarea lucrarilor, corespunzator gradului de secretizare a
acestora;

2) autenticitatii si/sau caracterului complet al datelor prezentate de catre solicitant.

142. In vederea desfasurarii masurilor de expertizare, persoana juridicd are obligatia s& permita
accesul reprezentantilor Serviciului de Informatii si Securitate in sedii, la echipamente, la activitatj,
respectiv, sa prezinte documentele necesare si sa furnizeze, la cerere, alte date si informatii.

143. Ori de cite ori apar indicii ca titularul certificatului de securitate nu mai indeplineste conditiile
necesare pentru desfasurarea activitatii legate de secretul de stat, masurile de expertizare se reiau.

144. In baza rezultatelor masurilor de expertizare, Serviciul de Informatii si Securitate formuleaza
concluzia cu privire la indeplinirea sau neindeplinirea conditiilor pentru desfasurarea activitatii legate de
secretul de stat (forma nr.17, anexa la prezentul Regulament). Concluzia se intocmeste in 2 exemplare,
dintre care unul se pastreaza la Serviciul de Informatii si Securitate, iar altul se remite Comisiei
interdepartamentale.

145. Concluzia cu privire la neindeplinirea conditiilor pentru desfasurarea activitatii legate de
secretul de stat trebuie sa contina temeiul corespunzator expus in articolul 32 alineatul (3) din Lege
si/sau in punctul 141 din prezentul Regulament, care a servit drept baza pentru adoptarea acesteia.
Concluzia nu exclude posibilitatea efectuarii unei expertize repetate dupa inlaturarea circumstantelor
care nu corespund cerintelor necesare pentru desfasurarea activitatii legate de secretul de stat.

146. In vederea eliberarii certificatului de securitate, Comisia interdepartamentald, in termen de cel
mult 5 zile de la primirea concluziei cu privire la existenta conditiilor pentru desfasurarea activitatii legate
de secretul de stat, va organiza si va efectua atestarea conducatorului persoanei juridice.

147. Atestarea consta in aprecierea cunostintelor conducatorului persoanei juridice in domeniul
secretului de stat. Aprecierea se efectueaza in baza unui interviu de atestare in cadrul caruia
conducatorul persoanei juridice este chestionat cu privire la reglementarile in vigoare in domeniul
secretului de stat.

148. Sedinta Comisiei interdepartamentale ce tine de atestarea conducatorului persoanei juridice
se considera deliberativa daca la ea sint prezenti 2/3 din numarul total de membri. Decizia Comisiei
interdepartamentale se ia prin vot deschis, cu simpla majoritate de voturi a membrilor Comisiei.

149. Rezultatele atestarii se reflecta in Fisa de atestare (forma nr.18, anexa la prezentul
Regulament), care se intocmeste de catre secretarul Comisiei interdepartamentale, se semneaza de
membrii acesteia si se aduce la cunostinia conducatorului persoanei juridice supus atestarii, contra
semnatura.

150. in termen de 5 zile de la primirea incheierii de expertizd de la Serviciul de Informatii si
Securitate sau, dupa caz, de la atestarea conducatorului persoanei juridice, Comisia interdepartamentala
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elibereaza persoanei juridice Certificatul de securitate (forma nr.19, anexa la prezentul Regulament) sau
refuza eliberarea acestuia.

151. Pentru fiecare gen de activitate, care face obiectul certificatului de securitate, Comisia
stabileste conditiile pe care trebuie sa le respecte solicitantul.

152. In decizia cu privire la refuzul de eliberare a certificatului de securitate trebuie s& fie indicat
temeiul respectiv.

153. Eliberarea certificatului de securitate este refuzata in cazul:

1) neindeplinirii cerintelor stabilite de articolul 32 alineatul (3) din Lege, in volumul necesar pentru
asigurarea protectiei informatiilor utilizate la efectuarea lucrarilor, corespunzator gradului de secretizare a
acestora;

2) prezentarii unor date neautentice si/sau incomplete de catre solicitant.

154. Evidenta certificatelor de securitate eliberate se realizeaza de catre Comisia
interdepartamentala, conform Registrului de evidenta a certificatelor de securitate (forma nr.20, anexa la
prezentul Regulament).

155. Certificatul de securitate eliberat trebuie sa contina:

1) denumirea organului care |-a eliberat;

2) seria, numarul si data eliberarii. Seria se formeaza din ultimele doua cifre ale anului in care se
elibereaza certificatul de securitate, iar numarul corespunde numarului de ordine din Registrul de
evidenta a certificatelor de securitate;

3) gradul de secretizare a informatiilor la care se permite accesul;

4) denumirea completa a persoanei juridice;

5) sediul persoanei juridice;

6) numarul de identificare de stat;

7) genul (genurile) de activitate pentru care se acorda accesul;

8) conditiile stabilite pentru practicarea genului (genurilor) de activitate;

9) termenul de valabilitate al certificatului de securitate;

10) dupa caz, date cu privire la prelungirea, suspendarea termenului de valabilitate al certificatului
de securitate; date cu privire la modificarea denumirii, sediului persoanei juridice; date cu privire la
folosirea serviciilor prestate de catre Subdiviziunea de protectie a altei persoane juridice;

11) semnatura presedintelui Comisiei interdepartamentale, amprenta stampilei.

156. Termenul de valabilitate al certificatului de securitate este determinat de perioada de
desfasurare a activitatii legate de secretul de stat, dar nu mai mult de un an.

157. Se interzice transmiterea certificatului de securitate de la o persoana juridica la alta, precum si
utilizarea unui singur certificat de securitate de catre mai multe persoane juridice.

158. In cazul in care genul de activitate autorizat prin certificatul de securitate se practicd in mai
multe obiecte (unitati) separate teritorial (spre exemplu, filiale, reprezentante), solicitantului, odata cu
certificatul, i se elibereaza copii legalizate ale acestuia cu indicarea adresei fiecarui obiect.

159. Copiile certificatelor de securitate urmeaza a fi inregistrate in Registrul de evidenta a
certificatelor de securitate.

160. In cazul in care dupa eliberarea certificatului de securitate intervin modificari in datele
prezentate de catre solicitant la eliberarea certificatului, acesta este obligat, in termen de pina la 15 zile,
sa comunice aceste modificari Comisiei interdepartamentale. Concomitent, solicitantul va prezenta
Comisiei documentele care confirma modificarile intervenite, certificatul de securitate eliberat, dupa caz,
copiile acestuia, in vederea operarii modificarilor de rigoare.

161. Comisia interdepartamentala, in termen de 15 zile, va introduce modificarile necesare in
certificatul de securitate.

162. Pina la restituirea certificatului de securitate solicitantului (inclusiv pina la eliberarea noilor
copii de pe acesta), persoana juridica va activa in baza unei copii legalizate, eliberate de Comisia
interdepartamentala pentru aceasta perioada. La eliberarea certificatului de securitate cu modificarile de
rigoare, solicitantul va restitui Comisiei interdepartamentale copia legalizata.

163. Distrugerea certificatului de securitate se interzice, cu exceptia cazurilor prevazute in punctul
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173 din prezentul Regulament. Nu se admite pierderea certificatului de securitate. In caz ca a intervenit
una dintre situatiile mentionate, solicitantul comunica acest fapt Comisiei interdepartamentale intr-un
termen cit mai restrins, insad nu mai tirziu de 3 zile. Pentru termenul de valabilitate ramas al certificatului
de securitate se elibereaza un duplicat.

164. Daca exista necesitatea de a continua activitatea legatad de secretul de stat dupa expirarea
termenului de valabilitate al certificatului de securitate, persoana juridica va solicita prelungirea
valabilitatii acestuia pe termenul prevazut in punctul 156 din prezentul Regulament.

165. Cererea cu privire la prelungirea termenului de valabilitate al certificatului de securitate se
depune la Comisia interdepartamentala cu cel putin 3 luni inainte de expirarea termenului anterior de
valabilitate al certificatului de securitate. La cerere se anexeaza documentele care confirma necesitatea
prelungirii termenului de valabilitate al certificatului.

166. Prelungirea termenului de valabilitate al certificatului de securitate se efectueaza cu
respectarea conditiilor necesare eliberarii acestuia.

167. Pe certificatul de securitate se va aplica mentiunea privind prelungirea termenului de
valabilitate, cu indicarea termenului nou. Mentiunea privind prelungirea termenului de valabilitate poate fi
aplicata pe certificatul de securitate pina la expirarea termenului anterior de valabilitate al acestuia. In
acest caz, termenul nou de valabilitate al certificatului de securitate va incepe din ultima zi calendaristica
in care a expirat termenul anterior de valabilitate al acestuia.

168. Dreptul de acces la secret de stat al persoanelor juridice este suspendat in cazurile in care:

1) impotriva acesteia a fost pornita urmarirea penala pentru savirgirea unei infractiuni incompatibile
cu activitatea ce presupune utilizarea informatiilor atribuite la secret de stat, pina la pronuntarea hotaririi
judecatoresti definitive si irevocabile;

2) este necesara efectuarea unei expertize suplimentare in legatura cu posibila aparitie a
circumstantelor care nu corespund conditiilor prevazute in punctul 141 din prezentul Regulament, pina la
terminarea masurilor de expertiza, dar nu mai mult de 30 de zile;

3) suspendarea activitatii persoanei juridice, pe un termen ce nu va depasi termenul de valabilitate
al certificatului de securitate.

169. Decizia cu privire la suspendarea dreptului de acces la secretul de stat al persoanei juridice se
comunica acesteia in termen de 10 zile din data emiterii.

170. Pe perioada suspendarii, certificatul de securitate, dupa caz, copiile legalizate de pe acesta si
duplicatul se retrag de catre Comisia interdepartamentala. La expirarea termenului de suspendare,
certificatul de securitate se restituie persoanei juridice sau se distruge in baza unui proces-verbal.

171. Dreptul de acces la secretul de stat al persoanelor juridice inceteaza in cazurile:

1) aparitiei sau descoperirii circumstantelor care nu corespund cerintelor stabilite Tn articolul 32
alineatul (3) din Lege;

2) depistarii unor date neautentice si/sau incomplete la eliberarea certificatului de securitate;

3) expirarii termenului pentru care a fost perfectat, daca nu a fost solicitata prelungirea acestuia;

4) suspendarii activitatii persoanei juridice pe un termen ce depaseste termenul de valabilitate al
certificatului de securitate;

5) incalcarii, chiar si o singura data, a obligatiilor asumate ce {in de protectia secretului de stat;

6) dizolvarii persoanei juridice.

172. Decizia cu privire la incetarea dreptului de acces la secretul de stat al persoanei juridice se
comunica acesteia in termen de 10 zile din data emiterii.

173. La incetarea dreptului de acces la secretul de stat al persoanei juridice, certificatul de
securitate se retrage de catre Comisia interdepartamentala si se distruge in baza unui proces-verbal.

174. Faptul suspendarii, incetarii, distrugerii certificatului de securitate se consemneaza in
Registrul de evidenta a certificatelor de securitate.

Capitolul Ill
REGULI DE GESTIONARE A PURTATORILOR MATERIALI
DE INFORMATII ATRIBUITE LA SECRET DE STAT
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Sectiunea 1
Cerinte generale cu privire la purtatorii materiali
de informatii atribuite la secret de stat

175. Orice tip de purtatori materiali de informatii atribuite la secret de stat trebuie sa fie identificat
printr-un anumit numar de componente, amplasate conform cerintelor prezentului Regulament.

176. Documentele si alti purtatori materiali de informatii atribuite la secret de stat trebuie sa
contina:

1) parafa de secretizare;

2) numarul de inregistrare;

3) data de inregistrare si termenul de secretizare a informatiilor;

4) functia, numele, prenumele si semnatura persoanei cu functie de raspundere care a secretizat
informatiile.

177. Pe toate documentele ce contin informatii atribuite la secret de stat se aplicd in mod
obligatoriu parafa de secretizare. Parafa de secretizare se aplica pe toate exemplarele documentului, in
partea dreapta superioara a fiecarei file.

178. Atunci cind documentul urmeaza sa fie distribuit in mai multe exemplare, fiecare dintre
acestea va purta numarul de exemplare, care apare pe prima pagina, sub parafa de secretizare,
impreuna cu numarul total de file.

179. Pe documentele care sint adresate unei anumite persoane se aplica suplimentar, sub parafa
de secretizare, mentiunea “Personal’, iar cele ce se refera la mobilizare, se marcheaza cu litera “M”.

180. Fiecarui document i se atribuie un numar de inregistrare care se inscrie pe toate exemplarele
documentului si pe anexele acestora. Numarul de inregistrare este urmat de mentiunile: “SS” — pentru
informatiile avind gradul de secretizare “Strict secret, “S” — pentru informatjile avind gradul de secretizare
“Secret”, “C” — pentru informatiile avind gradul de secretizare “Confidential” si “R” — pentru informatiile
avind gradul de secretizare “Restrictionat”.

181. La inscrierea numarului de inregistrare se va indica in mod obligatoriu data.

182. Termenul de secretizare a informatjilor incepe de la data la care pe document a fost aplicata
parafa de secretizare.

183. Fiecare fila a documentului trebuie sa fie numerotata, avind inscris numarul curent al paginii,
urmat de numarul total al acestora. Filele fiecarei anexe la document vor fi numerotate separat.

184. La sfirsitul documentului se indica functia, numele, prenumele persoanei cu functie de
raspundere care a secretizat informatiile, cu aplicarea semnaturii acesteia, precum si numele,
prenumele, semnatura celui care a intocmit documentul.

185. Cind documentele ce contin informatii atribuite la secret de stat se semneaza de o singura
persoana, datele privind functia, numele si prenumele acesteia se inscriu sub text, in centrul paginii.

186. Daca documentele se semneaza de doua sau mai multe persoane, functia, numele si
prenumele conducatorului autoritatii publice sau al altei persoane juridice se inscriu in partea stinga, iar
ale celorlalti semnatari — in partea dreapta, in ordinea corespunzatoare functiilor.

187. Cind documentele care contin informatii atribuite la secret de stat se emit in comun de doua
sau mai multe autoritati publice sau alte persoane juridice, denumirile acestora se inscriu separat in
antet, iar la sfirsit se semneaza de catre conducatorii autoritatilor publice sau persoanelor juridice
respective, de la stinga la dreapta, aplicindu-se stampilele corespunzatoare.

188. Pe documente se mentioneaza, dupa caz, destinatarul. Pentru documentul care urmeaza sa
fie expediat la cinci si mai mulli destinatari se intocmeste o lista de expediere, aprobata de catre
persoana cu functie de raspundere care a secretizat si a semnat documentul. in acest caz, pe fiecare
exemplar se indica un singur destinatar. Lista de expediere se coordoneaza cu Subdiviziunea de
protectie.

189. Documentul destinat unei alte autoritati publice sau al altei persoane juridice se va intocmi pe
foaie cu antet.

190. Exemplarul documentului de iesire, care ramine in dosar, poate sa nu fie intocmit pe foaie cu



antet, insa acesta trebuie sa contina celelalte elemente necesare, inclusiv numarul de inregistrare, data
si mentiunea cu privire la functia, numele, prenumele persoanei cu functie de raspundere care a
secretizat si a semnat documentul, confirmata prin semnatura executantului.

191. in situatia in care documentul de baz& este insotit de anexe, la sfirsitul textului se indicé,
pentru fiecare anexa: numarul anexei, denumirea (daca denumirea anexei este indicata in textul
documentului, atunci in anexa denumirea nu se indica), numarul de inregistrare, numarul de file al
acesteia si gradul de secretizare. La expedierea documentelor prin scrisoare de insotire, se va indica
suplimentar numarul de exemplare anexate si numarul total de file.

192. TIn cazurile in care existd un numar mare de anexe, se poate face inventarierea lor cu
indicarea elementelor necesare ale documentelor incluse in anexa, iar in scrisoarea de insoftire se scrie:
“Anexa conform inventarului nr. pe file”.

193. Anexele se secretizeaza in functie de continutul lor, si nu de cel al documentelor pe care le
insotesc.

194. Scrisoarea de insotire a documentului nu va cuprinde informatii detaliate referitoare la
continutul documentelor anexate.

195. Documentele anexate se semneaza, daca este cazul, de persoanele care au semnat
documentul initial.

196. intocmirea documentelor ce contin informatii atribuite la secret se stat, respectiv, multiplicarea
acestora, se face intr-un numar strict limitat de exemplare.

197. Informatiile atribuite la secret de stat vor fi marcate, inscriptionate si gestionate numai de catre
persoanele care au autorizatie de acces la secretul de stat de forma corespunzatoare.

198. Parafa de secretizare se aplica prin stampilare, dactilografiere, tiparire sau olograf.

199. Portiunile clar identificabile din documentele complexe secretizate, cum sint sectiunile,
capitolele, titlurile, anexele, paragrafele, alte parti componente, care au grade diferite de secretizare sau
care nu sint secretizate, trebuie marcate corespunzator gradului de secretizare.

200. Parafa de secretizare va fi aplicata separat de celelalte mentiuni, cu caractere si/sau culori
diferite.

201. Toate documentele secretizate aflate in lucru sau in stadiu de proiect vor avea inscrisa
mentiunea “Proiect” si vor fi marcate potrivit gradului de secretizare a informatiilor ce le contin.
Gestionarea documentelor secretizate, aflate in lucru sau in stadiu de proiect, se face in aceleasi conditii
ca si ale celor in forma definitiva.

202. Atunci cind se utilizeaza documente secretizate pentru intocmirea unui alt document,
mentiunile de pe documentele secretizate le vor determina pe cele ale documentului rezultat. Pe
documentul rezultat se vor preciza, dupa caz, documentele sursa care au stat la baza intocmirii lui.

203. Numarul si data initiala de Tnregistrare a documentului secretizat trebuie pastrate, chiar daca i
se aduc amendamente, pina cind documentul respectiv va face obiectul revizuirii gradului de secretizare.

204. in cazul in care mentiunile nu pot fi aplicate nemijlocit pe purtitorul material de informatji
atribuite la secret de stat, ele se indica in documentatia de insotire a acestuia.

205. Fotografiile, filmele, microfilmele si negativele lor, rolele, bobinele, containerele sau alti suporti
de pastrare a acestora se marcheaza vizibil cu o eticheta care indica parafa de secretizare, numarul gi
data inregistrarii.

206. Microfilmele trebuie sa aiba afisat, la cele doua capete, parafa de secretizare, iar la inceputul
rolei — lista elementelor de continut.

207. Gradul de secretizare a informatiilor inregistrate pe benzi audio se imprima verbal, atit la
inceputul inregistrarii, cit si la sfirsitul acesteia.

208. Marcarea gradului de secretizare pe benzi video trebuie sa asigure afisarea pe ecran a parafei
de secretizare. In cazul in care, inainte de inregistrarea benzilor, nu se poate stabili cu exactitate gradul
de secretizare, parafa se aplica prin inserarea unui segment de banda la inceputul si la sfirsitul benzii
video.

209. Benzile audio si video care contin informatii atribuite la secret de stat pastreaza gradul de
secretizare cel mai Tnalt atribuit pina in momentul:




1) distrugerii printr-un procedeu autorizat;

2) atribuirii unui grad mai inalt de secretizare prin adaugarea unei inregistrari cu grad superior de
secretizare.

210. Proiectiile de imagini trebuie sa afigseze, la inceputul si la sfirgitul acestora, numarul si data
inregistrarii, precum si parafa de secretizare.

211. Rolele, bobinele, containerele sau alti suporti de pastrare a benzilor magnetice, inclusiv cele
video, pe care au fost imprimate informatii atribuite la secret de stat, vor avea inscris, la loc vizibil, cea
mai inalta parafa de secretizare atribuitda acestora, care va ramine aplicata pina la distrugerea sau
demagnetizarea lor.

212. La efectuarea unei inregistrari pe banda magnetica, atit la inceputul, cit si la sfirgitul fiecarui
pasaj, se va mentiona gradul de secretizare. In cazul detasarii de pe suportul fizic, fiecare capat al benzii
va fi marcat, la loc vizibil, cu parafa de secretizare.

213. In toate cazurile, ambalajele sau suportii in care se pastreazd documente sau materiale ce
contin informatii atribuite la secret de stat vor avea marcatd parafa de secretizare, numarul si data
inregistrarii si li se va atasa o listd cu denumirea acestora.

Sectiunea a 2-a
Evidenta si circulatia documentelor secrete

214. Conducatorii autoritatilor publice sau altor persoane juridice vor asigura masurile necesare de
evidenta si control a informatiilor secretizate, astfel incit sa se poata stabili, in orice moment, locul in care
se afla aceste informatii.

215. Lucrarile de secretariat secrete in cadrul autoritatilor publice sau altor persoane juridice se
organizeaza si se efectueaza de catre Subdiviziunile de protectie (subdiviziunile lucrarilor de secretariat
secrete).

216. In cadrul Subdiviziunilor de protectie trebuie sa fie create conditile necesare pentru lucrul cu
informatii atribuite la secret de stat, conform cerintelor prezentului Regulament.

217. Evidenta documentelor (de intrare, de iesire, interne) si a altor purtatori materiali de informatii
atribuite la secret de stat se tine, conform registrelor de evidenta, in forma manuala si/sau electronica.

218. Tinerea manuala a registrelor poate fi efectuata sub forma de fisier sau prin introducerea
mentiunilor in cartea pentru Tnregistrari.

219. Drept principiu de baza al evidentei se considera atribuirea fiecarui document de intrare si de
iesire a unui singur numar de nregistrare. La evidenta pe fise, pentru fiecare document se intocmeste o
singura fisa de evidenta, intr-un numar necesar de exemplare.

220. in autoritatile publice sau alte persoane juridice unde existd un numar neinsemnat de
documente de intrare, de iesire si interne (pina la 500 pe an), se permite evidenta lor conform Registrului
de evidenta a documentelor de intrare, de iegire si a celor interne (forma nr.21, anexa la prezentul
Regulament), cu un numar unic de ordine.

221. Toate registrele (cartile pentru inregistrari si fisele de evidentd) se inregistreaza in Registrul
unic de evidenta a registrelor si dosarelor finalizate, conform modelului din forma nr.22, anexa la
prezentul Regulament, in care se inregistreaza din momentul deschiderii, avind un numar propriu de
evidenta.

222. Cartile pentru inregistrari trebuie sa fie snuruite, iar filele numerotate si sigilate cu stampila
Subdiviziunii de protectie. Numarul de file se indica pe ultima pagina si se autentifica de catre seful
Subdiviziunii de protectie, prin aplicarea semnelor de control: semnatura si stampila.

223. La finele anului, numarul de fise din figierul finisat se indica in registrul unic de evidenta al
registrelor, dosarelor finalizate. Inscrierea finald, autentificatd de catre seful Subdiviziunii de protectie, cu
indicarea numarului total de fise, se face pe o fila aparte, plasata la inceputul sau sfirsitul fisierului.

224. Tnregistrarea in registrul manual trebuie executata astfel incit s& excluda posibilitatea de a fi
radiata (stearsa, distrusa) in mod mecanic, chimic sau in orice alt mod, fara a lasa urme vizibile ale
radierii (stergerii, distrugerii). Rectificarile, modificarile si completarile registrului se autentifica prin
semnatura persoanei din cadrul Subdiviziunii de protectie, cu indicarea datei.



225. Gradul de secretizare a registrelor de evidenta se determina in functie de gradul de
secretizare a informatiilor ce se contin in ele.

226. Evidenta documentelor avind gradul de secretizare “Strict secret” se tine separat.

227. n registre se reflectd datele cu privire la circulatia documentelor, din momentul primirii sau
intocmirii pina la finisarea executarii si clasarea lor in dosare, transmiterea destinatarului sau distrugerea
lor.

228. Pentru asigurarea controlului si executarea documentelor se {ine Registrul de evidenta si
control (forma nr.23, anexa la prezentul Regulament) sau se vor intocmi figiere informative.

229. Rezolutia referitoare la document se face pe o fisa atasabila (fisa de insotire), care se
pastreaza impreuna cu documentul si prevede executantul, indicatia nemijlocita, termenul de executie,
semnatura conducatorului autoritatii publice sau altei persoane juridice si data. Responsabil pentru
executarea documentului este persoana al carei nume este indicat primul in rezolutie, daca nu a fost
numita o alta persoana.

230. La inscrierea rezolutjilor, efectuarea insemnarilor pe documente, precum si la fiecare recipisa
de primire si restituire a documentelor se indica in mod obligatoriu data.

231. Raspunsul din partea unei subdiviziuni la un document poate fi dat sub forma de rezolutie sau
referinta sumara direct pe fisa atasabila (fisa de Tnsotire) la documentul respectiv, care se restituie
expeditorului Tmpreuna cu documentul, conform numarului de intrare. Concomitent in registrul de
evidentd a documentelor de intrare se indicd numarul si data expedierii. In acelasi mod se permite a
expedia spre executare institutiilor subordonate interpelarile parvenite de la alte autoritati publice sau
persoane juridice.

232. Documentele semnate de catre conducatorii autoritatilor publice sau ai altor persoane juridice,
care urmeaza a fi inregistrate, expediate si clasate la dosar, precum si documentele de intrare executate
se predau de catre executanti Subdiviziunii de protectje.

233. In caz de necesitate, executantii pot remite altor executanti ai subdiviziunilor interioare
respective, in timpul programului de munca, documentele ce contin informatii atribuite la secret de stat,
cu exceptia celor care au gradul de secretizare “Strict secret”, daca aceste documente fii priveste
nemijlocit si le sint adresate de catre conducatorul autoritatii publice sau al altei persoane juridice ori de
seful subdiviziunii. Tn acest caz, restituirea documentului citre executantul de la care a fost primit se va
efectua in aceeasi zi.

234. Remiterea unor astfel de documente de la un executant la altul se efectueaza contra
semnatura (recipisa) in Inventarul interior al documentelor care se afla la executant (forma nr.24, anexa
la prezentul Regulament). De asemenea, conducatorii autoritatilor publice sau ai altor persoane juridice,
precum si sefii subdiviziunilor sint obligati s& semneze in inventarul interior pentru documentele primite
de la executanti.

235. Fiecare document sau alt purtator material de informatii atribuite la secret de stat va fi
inscriptionat cu numarul de inregistrare si data cind este inscris in registrul de evidenta. Numerele de
inregistrare sint urmate de mentiunile “SS”, “S”, “C” sau “R”, corespunzator gradului de secretizare
atribuit.

236. Emitentiji si detinatorii de informatji atribuite la secret de stat sint obligati sa inregistreze si sa
tina evidenta tuturor documentelor si materialelor primite, expediate sau a celor intocmite de unitatea
proprie, potrivit legii.

237. Evidenta actelor normative si a celor cu caracter de dispozilie emise de catre autoritatea
publica sau alta persoana juridica se efectueaza conform registrului prevazut in forma nr.25, anexa la
prezentul Regulament. Evidenta actelor normative primite pentru informare sau executare de la
autoritatile publice (hotariri ale Parlamentului, decrete ale Presedintelui, hotariri si dispozitii ale
Guvernului, acte emise de catre alte autoritati publice, inclusiv locale) se efectueaza conform registrului
prevazut in forma nr.26, anexa la prezentul Regulament.

238. Informarea cu continutul actelor normative si de dispozitie se efectueaza contra semnatura
(recipisa) pe o fisa speciala, numai la indicatia scrisa a conducatorului autoritatii publice sau al altei
persoane juridice emitente.



239. In registrele de evidentd a informatiilor atribuite la secret de stat vor fi mentionate numele si
prenumele persoanei care a primit documentul, iar aceasta va semna pentru primire.

240. Atribuirea numerelor de inregistrare in registrele de evidenta se face consecutiv, pe parcursul
unui an calendaristic. Numerele de inregistrare se inscriu obligatoriu pe toate exemplarele documentelor
sau materialelor care contin informatii atribuite la secret de stat, precum si pe documentele anexate.

241. Anual, documentele se claseaza in dosare, potrivit problematicii, termenelor de pastrare
stabilite Tn nomenclatoarele departamentale detaliate de informatji care urmeaza a fi secretizate, precum
si altor criterii.

242. Clasarea documentelor sau altor purtatori materiali de informatii atribuite la secret de stat se
face separat, in functie de suportul si formatul acestora, cu folosirea mijloacelor de pastrare si protejare
adecvate.

243. Informatijile avind gradul de secretizare “Strict secret” si cele cu privire la mobilizare vor fi
compartimentate fizic si pastrate separat de celelalte informatii.

244. Atribuirea aceluiagi numar de inregistrare unor documente cu continut diferit este interzisa.

245. Registrele de evidenta vor fi completate de persoanele desemnate care detin autorizatie de
acces la secret de stat de forma corespunzatoare.

Sectiunea a 3-a
Evidenta caietelor de lucru si pentru stenografiere,
carnetelor de notite speciale, formularelor, mapelor
de lucru, servietelor si valizelor speciale

246. Caietele de lucru si pentru stenografiere, carnetele de notite speciale se elibereaza
executantilor pentru efectuarea insemnarilor ce contin informatii atribuite la secret de stat. Evidenta
acestora se {ine in Registrul de evidenta a caietelor de lucru, potrivit formei nr.27, anexa la prezentul
Regulament. Evidenta caietelor de lucru, pentru stenografiere si a carnetelor de notite speciale poate fi
efectuata intr-un registru unic, insa in mod separat.

247. Tinerea caietelor de lucru pentru inscrierea informatiilor avind gradul de secretizare “Strict
secret” se efectueaza doar cu permisiunea scrisa a conducatorilor autoritatilor publice sau altor persoane
juridice.

248. Filele caietelor trebuie sa fie snuruite, numerotate, sigilate si semnate de catre seful
Subdiviziunii de protectie. Caietele se secretizeaza, pe copertele acestora se indica destinatia lor,
numele, prenumele executantului si numarul de Tnregistrare.

249. Filele carnetelor de notite speciale si cotorul acestora se numeroteaza, iar pe fiecare fila se
indicd numarul de evidenta al carnetului. In cazul editarii caietelor de notite speciale cu fise de control,
cotoarele acestora nu se numeroteaza.

250. La eliberarea carnetelor de notite speciale pentru unica utilizare, persoana din cadrul
Subdiviziunii de protectie va indica in Fisa de evidenta a documentelor (dosarelor) eliberate (forma nr.28,
anexa la prezentul Regulament) numarul de file existente si numarul de file ramase la restituirea
carnetului. Consemnarea cu privire la transmiterea si distrugerea filelor detasabile se efectueaza pe
cotoarele filelor detasate sau pe fisa de control a carnetului de notite special.

251. Carnetele de notite speciale, eliberate pentru unica utilizare, trebuie sa fie prevazute cu un
suport rigid care exclude posibilitatea de imprimare a amprentelor documentului intocmit.

252. Inventarele interioare brosate ale documentelor care se afla la executanti se iau in evidenta in
Registrul de evidenta a caietelor de lucru sau in conturile personale (forma nr.29, anexa la prezentul
Regulament). Conturile personale se iau in evidenta in registre separate, conform modelului din forma
nr.27, anexa la prezentul Regulament.

253. Mapele de lucru, servietele si valizele speciale se elibereaza executantilor contra semnatura
(recipisa). La restituirea acestora Subdiviziunii de protectie, se verifica corectitudinea sigilarii lor si
respectarea termenului de restituire.

254. In lipsa executantilor, in caz de necesitate, mapele de lucru, servietele si valizele speciale pot
fi deschise, cu permisiunea sefului Subdiviziunii de protectie, de catre angajatii Subdiviziunii de proteciie,



in prezenta unui reprezentant al subdiviziunii in care activeaza executantul. Aceste persoane fac
inscrieri, confirmate prin semnatura (recipisa), in inventarele interioare ale documentelor ce se afla la
executanti sau intr-un registru special, tinut de Subdiviziunea de protectie, indicind cine, cind si cu ce
scop a efectuat deschiderea, corespunderea documentelor cu inventarul interior, numarul stampilelor cu
care a fost si cu care urmeaza a fi sigilatd mapa de lucru, servieta sau valiza speciala. In cazul in care
este necesara extragerea documentelor din mapa de lucru, servieta sau valiza speciala se indica
numarul documentelor extrase si numarul de file al acestora. Dupa deschidere, mapa de lucru, servieta
sau valiza speciala, se sigileaza cu stampila personala a reprezentantului subdiviziunii in care activeaza
executantul. La intoarcere, executantul este obligat sa verifice prezenta documentelor.

255. Pentru sigilarea mapelor de lucru, servietelor sau valizelor speciale, a depozitelor de pastrare
a documentelor, executantilor li se elibereaza, contra semnatura (recipisa) in contul personal sau in
Registrul de evidenta a stampilelor (forma nr.30, anexa la prezentul Regulament), stampile de metal
numerotate.

Sectiunea a 4-a
Transmiterea informatiilor atribuite la secret de stat

256. La transmiterea informatiilor atribuite la secret de stat se va asigura respectarea principiului
necesitatii de a lucra cu astfel de informatii.

257. Transmiterea informatiilor atribuite la secret de stat intre autoritatile publice, alte persoane
juridice sau cetateni se va efectua cu permisiunea autoritatii publice cu imputerniciri de dispozitie asupra
acestora.

258. Transmiterea informatiilor atribuite la secret de stat, in procesul de elaborare si adoptare a
actelor normative poate fi efectuata fara permisiunea emitentului acestor informatii, in limitele necesare
indeplinirii cerintelor de tehnica legislativa.

259. La transmiterea informatiilor atribuite la secret de stat vor fi create, in mod obligatoriu, conditii
necesare pentru protectia acestor informatii. In acest sens:

1) autoritatile publice trebuie sa indeplineasca cerintele prevazute in articolul 32 alineatul (3)
literele a) — e) din Lege;

2) alte persoane juridice, cu exceptia autoritatilor publice, trebuie sa dispuna de certificat de
securitate pentru efectuarea lucrarilor cu utilizarea informatiilor avind un anumit grad de secretizare;

3) cetatenii trebuie sa dispuna de dreptul de acces la informatiile atribuite la secret de stat, de
forma corespunzatoare.

260. Predarea-primirea informatiilor atribuite la secret de stat intre expeditor si destinatar se face
cu respectarea masurilor de protectie, prevazute in prezentul Regulament.

261. Corespondenta secreta se transmite numai prin Subdiviziunile de protectie ale autoritatilor
publice sau ale altor persoane juridice.

262. La primirea documentelor ce urmeaza a fi transmise, persoana din cadrul Subdiviziunii de
protectie verifica prezenta tuturor exemplarelor si filelor documentelor, ciornelor, corespunderea
numerelor de inregistrare de pe documente cu numerele din registrele de evidenta, corectitudinea
intocmirii documentelor, prezenta anexelor.

263. Documentele pot fi transmise destinatarilor cu sau fara scrisoare de insotire.

264. La transmiterea documentelor cu scrisoare de insotire, intocmirea lor se efectueaza in modul
prevazut de punctele 191-192 ale prezentului Regulament.

265. Daca anexele se transmit catre destinatari diferi{i, enumerarea lor se face pentru fiecare
destinatar in parte.

266. Daca la expeditor nu ramin copii (exemplare) ale anexelor transmise, atunci in scrisoarea de
insotire se face mentiunea “Numai destinatarului”.

267. Evidenta documentelor intocmite se efectueaza in registrele de evidentd a documentelor
intocmite (formele nr.31 si nr.32, anexa la prezentul Regulament).

268. La transmiterea unui numar mare de anexe prin scrisoare de insotire, daca enumerarea
acestora in registrele de evidenta a documentelor intocmite este imposibil de efectuat, in rubrica “Tipul si
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continutul succint al documentului” se va indica, in litere, numarul total de file al anexelor.

269. Documentele pot fi transmise destinatarilor fara scrisoare de insotire, daca continutul si
destinatia acestora nu necesita explicatii suplimentare.

270. La transmiterea documentelor fara scrisori de insotire, pe plicurile in care se pun astfel de
documente se inscriu numerele de inregistrare ale tuturor documentelor, indicindu-se numarul de
exemplare, iar in registrele de evidenta se inscrie numarul si data expedierii. Transmiterea documentelor
ce se refera la mobilizare se face in plicuri aparte, separat de alte documente secretizate.

271. Toate documentele ce contin informatii atribuite la secret de stat se transmit catre alte
autoritati publice sau alte persoane juridice in plicuri sigilate, opace si rezistente.

272. Pe verso plicului, in centru se lipeste eticheta de hirtie cu amprenta de cauciuc “Pentru
plicuri”, in asa fel ca ea sa cuprinda toate colfurile la mijloc.

273. Etichetele trebuie sa fie confectionate din hirtie subtire care nu se supune stratificarii, iar
marimea acestora trebuie sa depaseasca cu 3-4 mm diametrul amprentei stampilei de cauciuc.
Deasupra etichetelor se aplica un strat subtire de clei, care trebuie sa depaseasca marginile etichetei de
hirtie.

274. Pe plic se indica urmatoarele date:

1) parafa de secretizare — in coltul drept de sus;

2) dupa caz, mentiunea “Personal” sau litera “M” — sub parafa de secretizare;

3) semnatura persoanei care a efectuat impachetarea si stampila “Pentru plicuri”;

4) dupa caz, mentiunea “Urgent’, legalizata prin stampila “Pentru plicuri” — in partea de sus in
centrul plicului;

5) adresa destinatarului;

6) adresa expeditorului;

7) numerele de inregistrare a documentelor ce se contin in plic.

275. La transmiterea unui document in mai multe exemplare, fara scrisoare de insotire, in afara
numarului de inregistrare al documentului, intre paranteze, se indica numerele exemplarelor.

276. Documentele avind gradele de secretizare “Strict secret”, “Secret” si “Confidential” se transmit
catre alte autoritati publice sau alte persoane juridice in plicuri duble. Tn acest caz, pe plicul exterior, in
coltul sting de sus se face inscrierea de preintimpinare “Plic dublu”. Parafa de secretizare, din punctul de
vedere al securitatii, nu trebuie, in nici un caz, sa apara pe plicul exterior.

277. La impachetarea dubla, pe plicul interior pot fi indicate si alte date, inclusiv mentiunile
restrictive, numele expeditorului si al destinatarului.

278. Transmiterea si distribuirea corespondentei secretizate se efectueaza de catre curieri speciali,
in conformitate cu prevederile Legii Serviciului de Stat de Curieri Speciali nr.402-XV din 2 decembrie
2004 si ale Regulamentului Serviciului de Stat de Curieri Speciali, aprobat prin Hotarirea Guvernului
nr.635 din 29 iunie 2005 “Cu privire la Serviciul de Stat de Curieri Speciali”.

279. Conducatorii autoritatilor publice si ai altor persoane juridice detinatoare de informatii atribuite
la secret de stat vor desemna cel putin o persoana din cadrul Subdiviziunii de protectie proprii pentru
transmiterea si executarea operatiunilor de predare-primire a corespondentei secretizate, intre acestea si
Serviciul de Stat de Curieri Speciali.

280. In caz de necesitate, cu permisiunea scrisd a conducatorului autoritatii publice sau al altei
persoane juridice, documentele secretizate, cu exceptia celor care au gradul de secretizare “Strict
secret”, pot fi transmise in raza localitafii respective de catre angajatii Subdiviziunii de protectie,
desemnati in conformitate cu punctul 279 din prezentul Regulament, in serviete speciale, sigilate cu
stampila Subdiviziunii de protectie si numai insotiti de transportul departamental. Transmiterea si
distribuirea corespondentei avind gradul de secretizare “Strict secret” de catre angajatii desemnati ai
Subdiviziunii de protectie in raza localitatii respective se admite, doar in cazuri exceptionale, cu
asigurarea pazei corespunzatoare (inarmate).

281. Transmiterea si distribuirea corespondentei secretizate de catre angajatii desemnati ai
Subdiviziunii de protectie, in afara localitatii respective, se admite, doar in cazuri exceptionale, cu
asigurarea pazei corespunzatoare (inarmate).
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282. In interiorul aceleiasi cladiri sau al unui grup de cladiri, documentele ce contin informatji
atribuite la secret de stat pot fi transmise intr-un singur plic inchis, mentionind numai numele
destinatarului, cu conditia ca expedierea (distribuirea) sa fie efectuata de persoana desemnata din cadrul
Subdiviziunii de protectie, care dispune de acces la secretul de stat de forma corespunzatoare.

283. Predarea-primirea corespondentei in procesul transmiterii si distribuirii se face contra
semnatura (recipisa), in conformitate cu formele respective de evidenta.

Sectiunea a 5-a
Receptionarea si inregistrarea informatiilor
atribuite la secret de stat

284. Toata corespondenta secretizata, parvenita in autoritafile publice sau alte persoane juridice in
timpul programului de munca este receptionatda numai de catre Subdiviziunea de protectie.

285. In afara programului de munca, corespondenta secretizatd este receptionatd de cétre
persoanele de serviciu din cadrul autoritatii publice sau al altei persoane juridice, care inregistreaza
plicurile in Registrul de evidenta a plicurilor (forma nr.33, anexa la prezentul Regulament), fara a le
deschide. Corespondenta receptionata in acest mod se transmite, neintirziat, Subdiviziunii de protectie,
contra semnatura (recipisa).

286. Distribuirea corespondentei secretizate, in afara programului de munca, catre autoritatile
publice sau alte persoane juridice care nu dispun permanent de persoane de serviciu nu se efectueaza.

287. La receptionarea corespondentei se verifica: corectitudinea adresei, integritatea ambalajului
(plicului) si amprentele stampilei, corespunderea lor denumirii expeditorului, corespunderea numerelor
indicate pe plic cu numerele indicate in registrul (borderoul, inventarul) de distribuire.

288. Tn cazul constatarii unor nereguli (spre exemplu, deteriorarea ambalajului, necorespunderea
amprentelor stampilei cu denumirea expeditorului), plicul este receptionat prin intocmirea unui proces-
verbal, semnat de persoana care a distribuit plicul si de cea care I-a receptionat, fapt ce se
consemneaza in registru.

289. Un exemplar al procesului-verbal se remite, dupa caz, Serviciului de Stat de Curieri Speciali
sau expeditorului pentru luarea masurilor necesare.

290. Daca plicul este deteriorat astfel incit permite divulgarea continutului documentelor pe care le
contine, plicul cu documentele respective se va pastra intact, iar despre acest fapt va fi informat
neintirziat conducatorul autoritatii publice sau al altei persoane juridice si Serviciul de Informatii si
Securitate.

291. Persoana care receptioneaza corespondenta semneaza lizibil in registrul (borderoul,
inventarul) de distribuire, indicind prin litere numarul plicurilor receptionate, data, ora receptionarii lor si
legalizeaza semnatura sa prin stampila respectiva. Ulterior, in registrul de evidenta a plicurilor sau in
Registrul de control al plicurilor (forma nr.34, anexa la prezentul Regulament) se indica numarul de
expeditie si se scrie prin litere numarul plicurilor receptionate. Persoana de serviciu indica suplimentar in
registrul de evidenta a plicurilor numarul documentelor indicat pe plicuri. Aceste inscrieri se confirma prin
semnatura curierului special care a distribuit corespondenta, indicind data si ora de predare a
corespondentei.

292. Toate plicurile receptionate si inregistrate in registrul de control al plicurilor se remit contra
semnatura (recipisa) sefului Subdiviziunii de protectie sau persoanei imputernicite pentru a fi deschise.
La deschiderea plicurilor se verifica corespunderea numerelor de inregistrare indicate pe ele cu
numerele indicate pe documentele din plic, numarul documentelor cu datele de evidenta indicate in
scrisoarea de insotire, numarul de exemplare si de file ale tuturor documentelor.

293. Daca plicul contine mai multe documente, fiecare dintre ele se inregistreaza cu un numar
separat.

294. Persoana care deschide plicurile trebuie sa se convinga de faptul ca a extras toata
corespondenta din ele.

295. Dupa deschiderea plicului, documentele se inregistreaza neintirziat in Registrul de evidenta a
documentelor receptionate sau in Fisele de evidenta a documentelor receptionate (formele nr.35 si



nr.36, anexa la prezentul Regulament) ori, respectiv, in formele de evidenta ale documentatiei tehnice.

296. Plicurile cu mentiunea “Personal” se deschid doar de catre destinatar sau de persoana
imputernicitd. Tnscrierea datelor referitoare la document se efectueazd din spusele persoanei care a
deschis plicul. In Registrul de evidentd a documentelor receptionate (formele nr.35 si nr.36, anexa la
prezentul Regulament) se face inscrierea “Plic cu mentiunea “Personal’. Dupa ce a luat cunostinta de
continutul documentului, destinatarul acestuia restituie documentul in plic Subdiviziunii de protectie.
Documentele cu mentiunea “Personal” se pastreaza in plic sigilat de catre Subdiviziunea de protectie.
Ulterior, la decaderea necesitatii de a pastra documentele cu mentiunea “Personal”’, acestea se distrug
in modul stabilit de prezentul Regulament.

297. In cazurile in care se constatd necorespunderi in datele de evidentd ale documentelor
receptionate, acestea vor fi mentionate intr-un proces-verbal, intocmit in doua exemplare, semnat de
seful si persoana respectiva din cadrul Subdiviziunii de protectie. Un exemplar al procesului-verbal
impreuna cu recto plicului in care au fost primite documentele se expediaza Subdiviziunii de protectie a
autoritatii publice sau al altei persoane juridice expeditoare, iar celalalt exemplar se claseaza in dosar.

298. La primirea procesului-verbal, Subdiviziunea de protectie a autoritatii publice sau al altei
persoane juridice expeditoare intreprinde masurile necesare in vederea explicarii si lichidarii
necorespunderilor indicate in procesul-verbal.

299. Documentele expediate gresit se restituie expeditorului sau, de comun acord cu acesta, se
expediaza conform destinatiei, in plicuri noi, pe care se vor indica numerele lor de inregistrare, anexind
recto plicului expeditorului, iar in registrul de control al plicurilor se inscrie numarul acestuia si data
expedierii.

300. Numarul de inregistrare a documentelor receptionate se indica in mod obligatoriu in Registrul
de control al plicurilor.

301. La inregistrarea documentelor receptionate, in partea inferioara a primei pagini se aplica
stampila, in care se indica denumirea autoritatii publice sau al altei persoane juridice, numarul de
evidenta (de intrare), data inregistrarii, numarul de file ale documentului de baza si ale anexelor la acesta
(filele anexelor nesecretizate se indica separat). Pe prima fila a anexelor se aplica stampila “La nr.__
de intrare”, indicindu-se anul de inregistrare.

302. Documentele receptionate de la structurile subordonate sau interioare, ce dispun de
Subdiviziuni de protectie, care au fost semnate de catre conducatorii autoritatilor publice, altor persoane
juridice sau organelor ierarhic superioare, pot fi transmise destinatarului cu numarul de inregistrare
atribuit conform Registrului de evidenta a documentelor, indicat in forma nr.37, anexa la prezentul
Regulament.

303. Editiile, materialele brosate, alte documente parvenite fara scrisori de insotire trec in evidenta
in Registrul de control al plicurilor, in care se inscriu numerele de inventar sau alte numere de evidenta,
atribuite acestor documente la inregistrarea lor in registrele respective.

304. in cazul in care anexele nu pot fi clasate in dosar (spre exemplu, brosurile, documentele de
format mare), se efectueaza inventarierea lor, cu mentiunea respectiva in scrisorile de insotire si in
registrele de evidenta a documentelor receptionate, iar scrisorile de insotire se claseaza in dosar.
Anexele nesecretizate la documente, daca nu se pastreaza in comun, vor fi remise la secretariat, contra
semnatura (recipisa) in Registrul de evidenta a documentelor receptionate, efectuindu-se consemnarea
respectiva pe scrisoarea de insotire.

305. Documentele receptionate, luate in evidenta corespunzatoare, se remit, contra semnatura
(recipisa), conducatorului autoritatii publice sau al altei persoane juridice careia ii sint adresate spre
examinare.

306. Documentele avind gradul de secretizare “Strict secret” se remit conducatorului autoritatii
publice sau al altei persoane juridice, contra semnatura (recipisa), doar de catre seful Subdiviziunii de
protectie sau de persoana numita pentru indeplinirea obligatiilor acestuia.

307. Remiterea documentelor spre executare se efectueaza numai prin intermediul Subdiviziunii de
protectie.

308. Remiterea documentelor neinregistrate spre executare nu se admite.



309. Documentele care au gradul de secretizare “Strict secret” pot fi aduse la cunostinta doar
persoanelor care dispun de acest drept, in virtutea functiilor exercitate, numai in privinta aspectelor
legate nemijlocit de activitatea acestora si doar cu permisiunea scrisa a conducatorului autoritatii publice,
altei persoane juridice sau a persoanei careia i-au fost adresate.

310. La primirea documentelor de la executanti, angajatii Subdiviziunii de protectie verifica
corespunderea numerelor de inregistrare respective si a numarului de file ale documentelor cu
mentiunile din registrul de evidenta respectiv si din Inventarul interior al documentelor care se afla la
executant, semnind pentru receptionarea documentelor.

Sectiunea a 6-a
Multiplicarea

311. Multiplicarea documentelor ce contin informatii atribuite la secret de stat se efectueaza numai
de catre persoane autorizate sa aiba acces la astfel de informatii, in incaperi special destinate.
Autoritatile publice sau alte persoane juridice care lucreaza cu un volum neinsemnat de documente
secrete pot efectua multiplicarea acestora in incaperea Subdiviziunii de protectie.

312. Documentele secrete se multiplica intr-un numar strict stabilit de exemplare si se transmit
numai acelor subdiviziuni, autoritati publice sau alte persoane juridice, carora le sint necesare in
procesul activitatii.

313. Multiplicarea documentelor secrete se face in baza Foii de comanda privind multiplicarea
documentelor secrete, potrivit formei nr.38, anexa la prezentul Regulament.

314. Se interzice multiplicarea documentelor secrete intr-un numar de exemplare mai mare decit
cel indicat in Foaia de comanda privind multiplicarea documentelor secrete, cu exceptia inlocuirii filelor
rebutate.

315. Multiplicarea documentelor ce contin informatii atribuite la secret de stat, cu exceptia celor
care au gradul de secretizare “Strict secret”, se face in baza aprobarii sefului subdiviziunii interioare, cu
avizul Subdiviziunii de protectie, ambele inscrise pe Foaia de comanda privind multiplicarea
documentelor secrete.

316. Multiplicarea documentelor avind gradul de secretizare “Strict secret” se face in baza aprobarii
conducatorului autoritatii publice sau al altei persoane juridice, cu avizul Subdiviziunii de protectie,
ambele inscrise pe foaia de comanda privind multiplicarea documentelor secrete.

317. La solicitare, multiplicarea documentelor ce contin informatii atribuite la secret de stat pentru
alte autoritati publice sau persoane juridice se poate efectua in baza Foii de comanda privind
multiplicarea documentelor secrete, intocmite de catre acestea. Executarea lucrarilor de multiplicare in
asemenea cazuri se autorizeaza de catre conducatorul autoritatii publice sau al persoanei juridice —
executant, prin efectuarea inscrierii respective in Foaia de comanda privind multiplicarea documentelor
secrete.

318. Foile de comanda privind multiplicarea documentelor secrete se inregistreaza de catre
Subdiviziunea de protectie in Registrul de evidenta a foilor de comanda (forma nr.39, anexa la prezentul
Regulament). Pe foile de comanda privind multiplicarea documentelor secrete, parvenite de la alte
autoritati publice sau persoane juridice, se indica prin fractie si numarul de inregistrare al scrisorii de
expediere.

319. Documentele secrete care urmeaza a fi multiplicate, impreuna cu Foaia de comanda
respectiva, se transmit, prin intermediul Subdiviziunii de protectie, catre subdiviziunea de multiplicare,
contra semnatura (recipisa), in formele corespunzatoare de evidentd. Documentele se transmit doar pe
termenul necesar indeplinirii comenzii.

320. Subdiviziunile de multiplicare asigura inregistrarea documentelor primite si a Foilor de
comanda privind multiplicarea documentelor secrete ce le insotesc in Registrul de evidentd a
documentelor secrete multiplicate (forma nr.40, anexa la prezentul Regulament).

321. Pe documente, precum si in registrele de evidenta respective se fac mentiuni cu privire la
data, numarul de copii sau de extrase efectuate, de pe care pagini sau parti ale documentului, numarul
de inregistrare a copiilor sau extraselor.



322. Consemnarea operatiunii de multiplicare se face atit pe original, cit si pe toate copiile
rezultate. Pe documentul original mentiunea cu privire la multiplicare se aplica in partea de jos a ultimei
pagini sau pe verso documentului original, indicindu-se numarul copiilor facute de pe el, data, numarul
de inregistrare al acestora si cui au fost expediate. Daca numarul destinatarilor este mare, poate fi
intocmit un tabel de distribuire, care se inregistreaza ca document anexat la original.

323. Pe copiile rezultate in urma multiplicarii, marcarea se aplica pe prima pagina, sub numarul de
inregistrare al documentului, prin aplicarea mentiunii “Copie”.

324. in cazul copierii succesive, la date diferite, a unui document secret, originalul va fi marcat la
fiecare operatiune, care va fi, de asemenea, inscrisa in registru. Exemplarele rezultate in urma copierii
documentului secret se numeroteaza in ordine succesiva, chiar daca operatiunea se efectueaza de mai
multe ori si la date diferite.

325. Extrasul dintr-un document care contine informatii atribuite la secret de stat se face in baza
Foii de comanda privind multiplicarea documentelor secrete, analogic procedurii stabilite pentru
multiplicare, iar documentul rezultat va avea mentionat sub numarul de exemplar cuvintul “Extras” si
numarul de inregistrare al documentului original.

326. Multiplicarea documentelor parvenite de la alte autoritati publice sau alte persoane juridice se
face doar cu consimtamintul conducatorului autoritatii publice sau al altei persoane juridice cu
imputerniciri de dispozitie asupra acestuia.

327. Parafa de secretizare atribuita unui document original se aplica, in mod identic, reproducerilor
sau traducerilor.

328. Traducerea documentului se inregistreaza cu acelasi numar de inregistrare ca si originalul
documentului, efectuindu-se inscrierea corespunzatoare in formele de evidenta.

329. Daca emitentul doreste sa aiba control exclusiv asupra reproducerii, documentul va contine o
indicatie vizibila cu urmatorul continut: “Reproducere interzisa”.

330. Informatiile atribuite la secret de stat, inscrise pe documente cu regim restrictiv de
reproducere, care au mentiunea “Reproducerea interzisa”, nu se multiplica.

331. In cazul multiplicarii unui document care contine informatii atribuite la secret de stat se
procedeaza astfel:

1) se stabileste numarul de exemplare in care va fi multiplicat;

2) se completeaza si se aproba, in modul stabilit, Foaia de comanda, dupa care aceasta se
inregistreaza in registrul de evidenta a foilor de comanda;

3) documentul original, impreuna cu Foaia de comanda, se preda subdiviziunii de multiplicare pe
baza de semnatura (recipisa);

4) dupa verificarea exemplarelor rezultate, acestea, impreuna cu documentul original si Foaia de
comanda, se predau, pe baza de semnatura (recipisa) in Registrul de evidenta a documentelor secrete
multiplicate, Subdiviziunii de protectie in vederea distribuirii sau expedierii.

332. La finisarea operatiunilor de multiplicare se vor intreprinde masurile necesare in vederea
excluderii posibilitatii de reproducere neautorizata a informatiilor multiplicate, fapt consemnat in Foaia de
comanda privind multiplicarea documentelor secrete sau in Registrul de evidentd a documentelor
secrete multiplicate.

333. Stenografierea, redactarea dupa dictare sau de pe dispozitivele de redare a sunetului
documentelor ce contin informatii atribuite la secret de stat, cu exceptia celor avind gradul de secretizare
“Strict secret”, se efectueaza numai in incaperi izolate, unde este exclusa posibilitatea de ascultare a
continutului acestora de catre persoanele neautorizate.

334. Inregistrarile stenografice a informatiilor atribuite la secret de stat, cu exceptia celor care au
gradul de secretizare “Strict secret”, se efectueaza numai in caietele pentru stenografiere.

335. Purtatorii de informatii magnetici sau de alta natura, destinati pentru imprimarea informatiilor
atribuite la secret de stat, si caietele pentru stenografiere se inregistreaza in Registrul de evidenta al
caietelor de lucru, iar dupa finalizarea activitatii se predau spre pastrare Subdiviziunii de protectie. Pe
purtatorul de informatii se aplica numarul de inregistrare.

336. Toti purtatorii materiali de informatii atribuite la secret de stat, utilizati in activitatea de



multiplicare, pina la transmiterea lor Subdiviziunii de protectie sau pina la distrugere, se pastreaza in
conditii care sa asigure protectia corespunzatoare a secretului de stat (safeuri, dulapuri de metal,
depozite speciale sigilate, alti suporti speciali).

Sectiunea a 7-a
Multiplicarea tipografica

337. Primirea documentelor secrete pentru multiplicare tipografica, evidenta, pastrarea si
transmiterea editiilor secrete se efectueaza prin intermediul Subdiviziunilor de protectie sau al
subdiviziunilor documentatiei tehnice.

338. Documentele secrete primite spre multiplicare tipografica se inregistreaza in Registrul de
evidenta a lucrarilor tipografice secrete (forma nr.41, anexa la prezentul Regulament).

339. Tirajul editiilor secrete si lista destinatarilor acestora se aproba de catre beneficiar, dupa
coordonarea cu Subdiviziunea de protectie a autoritafii publice cu imputerniciri de dispozitie asupra
informatiei respective.

340. Editiile cu tiraj mare (spre exemplu: carti, instructiuni, brosuri) se tiparesc cu numerele de
inventar atribuite originalelor acestora in Registrul de evidenta a editiilor secrete (forma nr.42, anexa la
prezentul Regulament), pina la predarea lor tipografiei. Daca in editie sint incluse mai multe documente
care au numere de evidenta separate, atunci acestei editii i se atribuie un numar unic de inventar.

341. Ordinele, instructiunile, indicatiile si alte acte cu caracter organizatoric si de dispozitie, precum
si documentatia tehnica care se {ine in evidenta de inventar se tiparesc cu numerele de evidenta
atribuite acestora.

342. Daca intr-o editie au fost incluse documente cu diferite grade de secretizare, atunci acestei
editii i se aplica parafa de secretizare care corespunde celui mai inalt grad.

343. Pe coperta si pe foaia de titlu a fiecarui exemplar al editiei (documentului) se indica: parafa de
secretizare, numarul exemplarului si numarul de inventar sau de evidenta atribuit editiei (documentului).
Pe verso ultimei file de text se inscrie o mentiune cu privire la: filele copertei pe care sint indicate
informatii secrete, numarul de pagini, numarul planselor (schemelor) nenumerotate.

344. Daca editia secreta este formata din citeva parti (capitole, articole) cu diverse grade de
secretizare, parafa de secretizare se aplica la inceputul fiecarei dintre aceste parti.

345. Daca in editia secreta sint incluse scheme, desene, harti, alte elemente componente de
dimensiuni mai mari decit formatul editiei, atunci ele, de regula, se plaseaza la sfirsitul editiei, iar pe
verso foii de titlu se indica numarul de planse, numerele acestora si numarul de file intercalate. Daca
plansele nu se plaseaza la sfirsitul editiei, atunci se mentioneaza intre care pagini au fost intercalate.

346. In cazul in care existd un numar mare de planse, acestea se broseaza in blocuri separate, la
sfirgitul editiei sau in albume aparte.

347. Pe plange se aplica parafa de secretizare respectiva, numarul comenzii tipografice si anul de
editie.

348. Evidenta documentelor in tipografie se {ine conform Registrului de evidenta a lucrarilor
tipografice secrete.

349. Foaia de comanda privind multiplicarea documentelor secrete executate, impreuna cu
originalele documentelor, se transmit Subdiviziunii de protectie sau subdiviziunii documentatiei tehnice,
in baza de semnatura (recipisa) in registrul de evidenta a lucrarilor tipografice secrete.

350. Imprimarile de corectura se iau in evidenta in registre corespunzatoare, cu numerele de
evidentda a originalelor. Ele se expediaza beneficiarilor, in modul stabilit, pentru transmiterea
documentelor secrete.

351. Pina la inceputul paginarii, spalturile se pastreaza de catre persoana desemnata special in
acest scop sau nemijlocit de catre zetar in regalurile pentru forme (dulapuri, safeuri), incuiate si sigilate.

352. La finisarea lucrarilor, toate materialele secrete se pun in safeuri (dulapuri de metal) si
depozite, iar incaperile unde acestea se pastreaza se verifica, se incuie, se sigileaza si se predau sub
paza. La sfirsitul schimbului, formele de zat care se afla in maginile de tipar se acopera cu scuturi si se
sigileaza.



353. La finisarea multiplicarii tipografice a documentelor secrete, executantji, impreuna cu angajatii
Subdiviziunii de protectie, verifica locurile de munca si tehnica de multiplicare pentru a exclude
posibilitatea de a ramine productie tiparita secreta (inclusiv rebutata).

354. Dupa executarea comenzii (obfinerea permisiunii de a publica editia) si dupa verificarea
corectitudinii textului editiei, tot materialul rebutat (imprimarile de corectura, spalturile, paginatia, ultima
corectura, matritele) se verifica si, de comun acord cu beneficiarul, se distrug in modul stabilit de
prezentul Regulament.

355. Tirajele editiei tiparite se {in in evidenta in acelasi registru in care au fost luate in evidenta
originalele cu numerele atribuite originalelor. Editiile secrete ale publicatiilor cu tiraj mare, primite din alte
autoritati publice sau alte persoane juridice, se tin in evidenta in Registrul de evidenta a editjilor secrete.

356. In cazul in care se depisteaza lipsa sau pierderea unor file (exemplare) in procesul de
multiplicare tipografica a documentelor secrete, executantul informeaza imediat conducatorul tipografiei
si seful Subdiviziunii de proteciie.

357. Completarea filelor sau a exemplarelor care lipsesc se efectueaza cu permisiunea autoritatii
publice cu imputerniciri de dispozitie asupra informatiilor respective, in baza Foii de comanda privind
multiplicarea documentelor secrete, aprobata in modul corespunzator.

358. Editile si documentele secrete editate, pina la remiterea lor beneficiarului, se pastreaza
impachetate si sigilate in safeuri sau in incaperi speciale.

359. Transmiterea documentelor (tirajului editiei) secrete multiplicate tipografic se efectueaza in
modul stabilit de prezentul Regulament, in conformitate cu lista de expediere, in care se enumara
destinatarii si numéarul de exemplare expediate. Tn registrul de evidentd a editiilor secrete se face o
inscriere cu privire la data transmiterii documentelor si locul de aflare a listei destinatarilor, cu indicarea
numarului de inregistrare al acesteia.

Sectiunea a 8-a
Nomenclatorul dosarelor. Clasarea
documentelor si dosarelor

360. in scopul intocmirii corecte a dosarelor, pastrarii sigure a documentelor si selectarii lor
urgente, se intocmeste Nomenclatorul dosarelor (forma nr.43, anexa la prezentul Regulament), tinindu-
se cont de sarcinile si funciiile autoritatii publice sau ale altei persoane juridice.

361. In Nomenclatorul dosarelor se includ toate dosarele care reflectd activitatea autoritatii publice
sau al altei persoane juridice, dosarele subdiviziunilor care activeaza provizoriu (spre exemplu, a
comisiilor tehnice, a altor comisii), dosarele nefinalizate si cele sosite din alte autoritati publice sau alte
persoane juridice pentru a fi continuate, precum si Registrul unic de evidenta al registrelor, dosarelor
finalizate. Dosarele pe problemele care se solutioneaza pe parcursul mai multor ani (dosare
transmisibile) se introduc in Nomenclatorul dosarelor pe fiecare an, avind acelasi numar de ordine pe
intreaga perioada de timp necesara pentru solutionarea acestor probleme, cu efectuarea mentiunii
respective in Nomenclatorul dosarelor pe anul care a expirat: “Transmisibil, inceput in anul g

362. Nomenclatoarele dosarelor se impart in nomenclatoare individuale (pentru documentele unei
subdiviziuni interioare concrete) si nomenclatoare de totalizare (formate din nomenclatoarele individuale
ale subdiviziunilor interioare din autoritatea publica sau altd persoana juridica). Pentru persoanele
juridice cu activitate economica si documentatie similara se intocmeste intr-un nomenclator-tip al
dosarelor.

363. Nomenclatorul dosarelor se intocmeste de catre Subdiviziunea de protectie in comun cu sefii
subdiviziunilor interioare si, dupa caz, seful arhivei secrete a autoritatii publice sau al altei persoane
juridice. Elaborarea Nomenclatorului dosarelor se efectueaza in conformitate cu regulile stabilite de
Serviciul de Stat de Arhiva, tinindu-se cont de importanta documentelor, uniformitatea documentelor
intrate la dosar, termenele lor de pastrare. In cazul unui numéar mic de dosare secrete (pina la zece),
Nomenclatorul dosarelor poate fi intocmit pentru citiva ani, insa nu mai mult de cinci.

364. Nomenclatorul dosarelor semnat de catre seful Subdiviziunii de protectie, coordonat cu
Serviciul de Stat de Arhiva si aprobat de catre conducatorul autoritatii publice sau al altei persoane



juridice se aplica incepind cu 1 ianuarie al anului urmator.

365. Nomenclatorul dosarelor se {ine in evidenta conform Registrului de evidenta a documentelor
intocmite (formele nr.31 si nr.32, anexa la prezentul Regulament) si se pastreaza pe parcursul anului la
seful Subdiviziunii de protectie sau la persoana responsabila de pastrarea lui. Dupa efectuarea
controlului anual, Nomenclatorul dosarelor se claseaza intr-un dosar, separat cu nomenclatoarele.
Evidenta nomenclatoarelor brosate se {ine in Registrul unic de evidenta a registrelor si dosarelor
finalizate (forma nr.22, anexa la prezentul Regulament).

366. Nomenclatorul dosarelor se intocmeste in asa fel incit fiecare executant sa aiba posibilitatea a
lua cunostinta de volumul informatiilor secrete necesare pentru indeplinirea obligatiilor de serviciu.

367. In caz de necesitate, in Nomenclatorul dosarelor pot fi operate modificari si completéri, in
ordinea stabilita pentru aprobarea acestuia.

368. Termenele de pastrare a dosarelor incluse in Nomenclatorul dosarelor se stabilesc conform
listelor tip sau listelor departamentale desfasurate ale documentelor ce contin termenele de pastrare.

369. Volumele dosarelor si registrelor se introduc in Nomenclatorul dosarelor pe masura
deschiderii lor, cu indicarea numelui executantului responsabil de intocmirea dosarului (volumului),
registrului.

370. In Nomenclatorul dosarelor se fac inscrieri cu privire la data deschiderii si finaliz&rii dosarului
(volumului), numarul de file si alte date necesare. Daca pe parcursul anului in autoritatea publica sau alta
persoana juridicd se deschid noi dosare, acestea se includ suplimentar in Nomenclatorul dosarelor. In
acest scop, la fiecare capitol al Nomenclatorului dosarelor se rezerva numere. La expirarea anului, la
sfirsitul Nomenclatorului dosarelor se indica numarul de dosare (volume) deschise care se pastreaza
provizoriu si care permanent si numarul de dosare transmisibile pentru anul urmator.

371. Nomenclatorul dosarelor reprezinta documentul de evidenta principal pentru anul in curs si
constituie baza organizarii evidentei, conform Registrului unic de evidenta a registrelor si dosarelor
finalizate (forma nr.22, anexa la prezentul Regulament).

372. Numerele de ordine ale dosarelor, conform Nomenclatorului dosarelor, reprezinta numerele
dosarelor respective. In cazul unui numar mare de dosare incluse in Nomenclatorul dosarelor, acestora li
se pot atribui indici care se formeaza din semnele conventionale ale subdiviziunii interioare si numarul de
ordine al dosarelor (in limitele nomenclatorului dosarelor pentru subdiviziunea interioara).

373. Documentele se claseaza in dosare pe diferite criterii (problematica, tip de documente, grad
de secretizare, termen de pastrare, corespondenta cu anumite autoritati sau alte persoane juridice etc.).
Intocmirea dosarelor se efectueaza in conformitate cu regulile stabilite de Serviciul de Stat de Arhiva al
Republicii Moldova.

374. Dosarele se intocmesc pe masura clasarii documentelor anului in curs. Dosarele transmisibile
se intocmesc intr-un numar strict limitat.

375. Documentele pastrate permanent se includ in dosare separat de cele pastrate provizoriu.

376. In dosare se claseazd numai documentele executate si intocmite corect. La receptionarea
documentelor executate pentru a fi clasate in dosare se verifica corectitudinea intocmirii acestora.

377. Pe coperta dosarului se va aplica: parafa de secretizare corespunzatoare gradului de
secretizare a informatijilor care se contin in documentele clasate, denumirea autoritatii publice sau a altei
persoane juridice (a subdiviziunii interioare), numarul dosarului, dupa caz, titlul dosarului, data, luna, anul
deschiderii si finalizarii dosarului, numarul de file al acestuia, precum si termenul de pastrare.

378. Data deschiderii si finisarii dosarului corespunde datei clasarii primului si ultimului document in
dosar.

379. Concomitent cu dosarul se intocmeste si fisa de evidenta privind eliberarea documentelor
(dosarelor), conform formei nr.28, anexa la prezentul Regulament, care se pastreaza intr-un plic lipit pe
partea interioara a copertei dosarului si se preda in arhiva impreuna cu dosarul. La completarea deplina
a fisei de evidenta privind eliberarea documentelor (dosarelor) se intocmeste o fisa noua, care se
anexeaza la cea completata si se pastreaza impreuna cu dosarul.

380. Fisa completata se include in Inventarul interior al dosarului (forma nr.44, anexa la prezentul
Regulament), mai jos de insemnarile totale, dar nu se considera ca fila la dosar si nu se numeroteaza.



381. Toate dosarele finisate trebuie sa fie corect perfectate: filele dosarului trebuie sa fie brosate,
numerotate si incluse in inventarul interior, iar pe inventar si pe o fila speciala cusuta la sfirsitul dosarului
se face o inscriere de confirmare.

382. Toate documentele cusute la dosar se numeroteaza pe fiecare fila, in coltul drept de sus.
Denumirea documentelor, numarul de evidenta si data acestora cu numarul de file se includ in inventarul
interior al documentelor, care se afla in dosar.

383. Filele inventarului interior se numeroteaza separat. Numarul acestora se va indica in
mentiunea de confirmare, dupa numarul total de file ale dosarului.

384. Dupa finalizarea dosarului, la sfirgitul inventarului interior se indica, in cifre si in litere, numarul
documentelor incluse in el. De asemenea, se indica functia, numele, prenumele persoanei din cadrul
Subdiviziunii de protectie care a intocmit inventarul, iar pe fila speciala cusuta la sfirsitul dosarului se
efectueaza o inscriere, in cifre si in litere, privind numarul filelor cusute in el, conform modelului stabilit in
forma nr.44, anexa la prezentul Regulament.

385. Dosarul cu documente se coase, se sigileaza si se legalizeaza prin semnatura persoanei din
cadrul Subdiviziunii de protectie care I-a intocmit.

386. Sigilarea dosarului se efectueaza cu ajutorul unei etichete de hirtie cu amprentele stampilei
Subdiviziunii de protectie, care se lipeste in asa mod incit sa cuprinda atele sireturilor cu care a fost
cusut dosarul.

387. Fiecare dosar poate s& contind cel mult 250 de file. in cazul in care documentele clasate in
dosar depasesc acest numar, se intocmeste un alt volum, indicindu-se numarul lui de ordine.

388. Se interzice includerea in dosar a documentelor care nu se atribuie la acesta, a ciornelor,
precum si a documentelor care urmeaza a fi restituite.

389. Recitificarile efectuate in inventarul interior al dosarului trebuie sa fie legalizate prin
semnaturile persoanei care-l intocmeste si a sefului Subdiviziunii de protectie.

390. in vederea asigurdrii regimului secret, documentele, pe parcursul anului, pot fi pastrate in
biblioraft sau in mape cu clape, iar la finele anului se claseaza in dosar.

391. Pentru dosarele cu sine si mapele cu clape se intocmeste inventarul interior al documentelor
care se afla in ele si foaia de titlu pe care se fac mentiunile stabilite de prezentul Regulament.

392. Eliberarea dosarelor sau a unor documente aparte, necesare in activitatea de serviciu, se
efectueaza de catre Subdiviziunea de protectie doar executantilor care au drept de acces la acestea,
contra semnatura (recipisa) in fisa de evidenta privind eliberarea documentelor (dosarelor), in care se
indica datele cu privire la dosarul sau documentul eliberat (numarul dosarului sau al documentului
eliberat, numarul exemplarului documentului si numarul de file al acestuia).

393. Dosarele si documentele eliberate ce contin informatii cu gradul de secretizare “Strict secret”
se restituie in aceeasi zi.

394. Daca este necesar ca executantul sa ia cunostintd numai de continutul anumitor documente
ce se afla in dosar, care nu au legatura nemijlocita cu activitatea desfasurata, informarea cu aceste
documente se face cu permisiunea scrisa a sefului subdiviziunii Tn care lucreaza executantul, in prezenta
unei persoane din cadrul Subdiviziunii de protectie.

395. Lucrul cu documentele si dosarele avind gradul de secretizare “Strict secret” se efectueaza in
conditii care asigura pastrarea acestora si exclud posibilitatea de acces al altor persoane la continutul
lor.

396. Retragerea din dosar a documentelor sau transferarea acestora dintr-un dosar in altul se
efectueaza, in cazuri exceptionale, numai cu permisiunea sefului Subdiviziunii de protectie, prin
anexarea in dosarul respectiv a unei Adeverinte de substituire, in conformitate cu forma nr.45, anexa la
prezentul Regulament. In cazul in care din dosar se retrag definitiv unele documente, in inventarul
interior al dosarului si in formele de evidenta se vor face mentiunile respective.

397. La retragerea documentelor din dosarele inregistrate in registrele de evidenta ale anilor
precedenti, acestea trebuie inregistrate din nou in registrele de evidentd a documentelor secrete ale
anului in curs, cu efectuarea mentiunilor respective in adeverinta de substituire.

398. Adeverinta de substituire este semnata de catre seful Subdiviziunii de proteciie.



399. Mentiunile cu privire la modificarea numarului de file ale dosarului la retragerea definitiva a
documentelor din acesta se indica pe coperta, in inventarul interior si pe fila speciala de confirmare.

400. La retragerea definitiva a documentelor din dosar, renumerotarea filelor acestuia nu se
efectueaza.

401. Toate dosarele finisate se {in in evidenta in Registrul unic de evidenta al registrelor, dosarelor
finalizate.

402. in cazul in care dosarul contine mai multe volume, fiecare dintre acestea se inregistreaza in
Registrul unic de evidenta a registrelor, dosarelor finalizate, cu un numar aparte, care se aplica pe
coperta.

403. In Registrul unic de evidenta a registrelor, dosarelor finalizate se fac mentiuni cu privire la data
deschiderii si finisarii dosarului, termenele de pastrare, numarul de file ale acestuia, dupa caz alte date
necesare.

404. Dosarele finisate se transmit pentru pastrare in arhiva. Despre predarea dosarului in arhiva
sau, eventual, distrugerea acestuia se va indica in Registrul unic de evidenta a registrelor si dosarelor
finalizate.

405. Autoritatile publice sau alte persoane juridice care detin informatii atribuite la secret de stat vor
organiza si vor efectua expertiza valorii documentelor in vederea predarii acestora spre pastrare in
arhivele secrete departamentale sau pentru distrugere. In acest sens, in autorititile publice sau alte
persoane juridice se creeaza comisii de expertiza, formate din cel putin 3 membri.

406. Pentru pastrarea documentelor finisate, in autoritatile publice sau alte persoane juridice se
creeaza arhive secrete departamentale, subordonate Subdiviziunilor de protectie, care trebuie sa asigure
selectarea, evidenta, pastrarea si utilizarea documentelor Fondului Arhivistic al Republicii Moldova,
constituite ca urmare a activitatii lor si a subdiviziunilor subordonate.

407. Dosarele finisate se pastreaza cel putin un an in Subdiviziunea de protectie, dupa care se
transmit in arhiva secreta departamentald, in baza inventarelor intocmite in acest sens. Un exemplar al
inventarului cu recipisa de la arhiva pentru primirea dosarelor se restituie depunatorului si se pastreaza
in Subdiviziunea de protectie.

408. La predarea-primirea documentelor in arhiva secretda departamentala se verifica
corectitudinea intocmirii si selectarii acestora. Documentele, dosarele si inventarele la a caror intocmire
s-au admis incalcari, urmeaza a fi rectificate de catre persoanele responsabile pentru predarea
documentelor in arhiva.

409. Documentele se pastreaza in arhivele secrete departamentale pe parcursul termenului de
secretizare a acestora.

410. La expirarea termenului de secretizare, documentele desecretizate care prezinta valoare
istorica, stiintifica, culturala se transmit spre pastrare permanenta la Arhiva Nationala a Republicii
Moldova, in modul stabilit de legislatia in vigoare.

411. La dosarele selectate pentru pastrarea permanenta se intocmesc inventare, care vor fi
aprobate de catre comisiile de expertiza si control ale institutiilor de arhiva respective. Inventarele
dosarelor care se vor pastra temporar se intocmesc separat de inventarele dosarelor care vor fi pastrate
permanent. Aceste inventare se intocmesc in doua exemplare si nu se expediaza in institutiile de arhiva.

412. In cazul reorganizarii sau lichidarii autoritatii publice sau altei persoane juridice, pentru
solutionarea chestiunilor privind pastrarea ulterioara a documentelor Fondului arhivistic de stat se
instituie o comisie, in componenta careia vor intra inclusiv reprezentanti ai organului de stat pentru
supravegherea si administrarea Fondului Arhivistic al Republicii Moldova si angajati ai Subdiviziunii de
protectie.

413. Documentele si dosarele secretizate, pastrate provizoriu la expirarea termenelor stabilite, se
distrug in modul prevazut de prezentul Regulament.

414. Angajatii arhivei fondurilor secrete intocmesc schema amplasarii documentelor si dosarelor i
planul evacuarii lor in situatii exceptionale. Schema si planul se coordoneaza cu seful Subdiviziunii de
protectie si se aproba de catre conducatorul arhivei.

415. Evidenta si pastrarea documentelor si dosarelor in arhiva secreta departamentala se



efectueaza in conformitate cu regulile de activitate a Arhivei de Stat si cu prezentul Regulament.

416. Documentele si dosarele, cu exceptia celor avind gradul de secretizare “Strict secret” care se
pastreaza in arhivele secrete departamentale, pot fi eliberate pentru utilizare temporara executantilor
care au acces la secretul de stat, cu permisiunea sefilor subdiviziunilor lor interioare si Subdiviziunii de
protectie. Dosarele se elibereaza executantilor la locul de munca in cazuri exceptionale, in baza fisei de
evidenta privind eliberarea documentelor (dosarelor).

417. Documentele de arhiva si dosarele care au gradul de secretizare “Strict secret” nu se
elibereaza executantilor la locul de munca. Informarea cu continutul unor astfel de documente se
efectueaza in incaperea arhivei sau Subdiviziunii de protectie, cu permisiunea sefului Subdiviziunii de
protectie si a conducatorului autoritatii publice sau al altei persoane juridice.

418. Controlul disponibilului de documente secrete in arhivele secrete departamentale se
efectueaza cel putin o data la 5 ani.

419. Modificarea parafei de secretizare si desecretizarea documentelor si dosarelor, care se
pastreaza in arhiva secreta departamentala, se efectueaza in modul stabilit de prezentul Regulament.

420. Despre modificarea parafei de secretizare sau desecretizarea documentelor si dosarelor, care
se afla la pastrare in arhiva secreta departamentala se fac mentiunile respective pe acestea, indicindu-
se numarul si data deciziei cu privire la modificarea parafei de secretizare sau cu privire la desecretizare.

421. Dosarele desecretizate se transmit pentru pastrare obisnuita, conform actului de inventar, cu
efectuarea mentiunilor respective in formele de evidenta a documentatiei din arhiva.

422. Modificarea parafei de secretizare a documentelor secrete selectate pentru arhivele de stat se
efectueaza de catre arhivele de stat impreuna cu autoritatile publice sau cu alte persoane juridice si,
dupa caz, cu succesorii lor de drept, ale caror documente se pastreaza in arhive.

423. Desecretizarea purtatorilor materiali de informatii atribuite la secret de stat care se pastreaza
in fondurile inchise ale arhivelor se efectueaza de catre conducatorii arhivelor de stat, cu conditia ca
organizatia intemeietoare a fondului sau succesorul ei de drept le deleagé astfel de imputerniciri. In caz
de lichidare a organizatiei intemeietoare a fondului si de lipsa a succesorului ei de drept, problema
desecretizarii purtatorilor materiali de informatii atribuite la secret de stat este examinata de catre
Comisia interdepartamentala pentru protectia secretului de stat.

424. Documentele si dosarele avind gradul de secretizare “Strict secret”, care se afla la pastrare de
stat, pot fi eliberate pentru utilizare provizorie cetatenilor care dispun de dreptul de acces la secret de
stat, autoritatilor publice sau altor persoane juridice care detin certificat de securitate, cu permisiunea
autoritatii publice cu imputerniciri de dispozifie asupra acestor informatji, care a predat aceste
documente si dosare la pastrare, sau a succesorilor acestora.

Sectiunea a 9-a
Bibliotecile secrete

425. Pentru asigurarea specialistilor cu informatie tehnico-stiintifica si cu alta informatie secreta, in
autoritatile publice sau alte persoane juridice pot fi create biblioteci ale editiilor, documentatiei tehnico-
stiintifice si a microhartilor secrete.

426. Pentru bibliotecile secrete se elibereaza incaperi speciale, care trebuie sa dispuna de
depozite, sali de lectura dotate cu locuri de lucru pentru executanti (abonati), separate prin perefi
despartitori de protectie, cu ferestre (bariere) pentru eliberarea si restituirea documentelor, care ar
permite supravegherea vizuala a executantilor (abonatilor) carora li s-au eliberat documente secrete.

427. Se interzice pastrarea documentelor avind gradul de secretizare “Strict secret” in bibliotecile
secrete ale autoritatilor publice sau ale altor persoane juridice.

428. Evidenta documentelor din bibliotecile secrete se tine de catre Subdiviziunea de protectie sau
reprezentantul acesteia in Registrul de evidenta a editiilor secrete sau in Registrul de evidenta a
materialelor brosate (forma nr.46, anexa la prezentul Regulament).

429. Documentele secrete se elibereaza pentru utilizare in sala de lectura executantilor
(abonatilor), care dispun de dreptul de acces la acestea, la prezentarea permisului scris (cu indicarea
tematicii sau a denumirii editiei, documentului), eliberat de seful subdiviziunii interioare respective si



vizata de seful Subdiviziunii de protectie.

430. Documentele pot fi eliberate executantilor (abonatilor) la locul de munca, in cazuri
exceptionale, cu respectarea cerintelor prezentului Regulament.

431. Eliberarea documentelor se face contra semnatura (recipisa) in Fisa de evidenta privind
eliberarea documentelor (dosarelor).

432, Insemnarile necesare de pe documentele eliberate se efectueaza in caiete de lucru tinute la
evidenta.

433. Pentru fiecare executant (abonat) care utilizeaza serviciile bibliotecii secrete se intocmeste o
fisa in care se introduc numerele de evidenta a documentelor eliberate acestuia.

434. Eliberarea documentelor din bibliotecile secrete reprezentantilor altor autoritati publice sau
persoane juridice se efectueaza la prezentarea dispozitiei eliberate abonatului de aceste autoritati
publice sau al persoanei juridice, a certificatului de acces la secret de stat de forma corespunzatoare si a
permisului scris, eliberat de conducatorul autoritatii publice sau al persoanei juridice in gestiunea careia
se afla biblioteca sau de seful subdiviziunii interioare care a primit reprezentantul mentionat. Acesti
abonati fac inscrieri necesare numai in caietele de lucru luate in evidenta. La finisarea lucrului cu
documentele secrete eliberate, aceste inscrieri se examineaza si se vizeaza de seful subdiviziunii
interioare respective, caietele fiind predate Subdiviziunii de protectie pentru transmiterea lor conform
destinatiei, in modul stabilit de prezentul Regulament.

435. Controlul asupra disponibilului documentelor in bibliotecile secrete si asupra respectarii
regulilor de utilizare a acestora se efectueaza cel putin o data in an, in modul stabilit de prezentul
Regulament, de catre comisii special instituite in acest scop.

Sectiunea a 10-a
Distrugerea purtatorilor materiali de informatii
atribuite la secret de stat

436. Sint supuse distrugerii purtatorii materiali de informatji atribuite la secret de stat care si-au
pierdut importanta practica sau al caror termen de secretizare a expirat si nu au valoare istorica sau alta
valoare.

437. Distrugerea documentelor si a altor purtatori materiali de informatii atribuite la secret de stat
(in continuare — materiale) se face pe calea arderii, topirii, fragmentarii (in fragmente cu suprafata de cel
mult 2,5 mm2), dizolvarii sau descompunerii chimice, transformarii intr-o masa moale fara forma sau
praf, prin alte metode, astfel incit sa nu mai poata fi reconstituite.

438. Documentele si dosarele avind gradul de secretizare “Strict secret” se distrug numai prin
ardere.

439. Selectarea pentru distrugere a materialelor cu termenele de pastrare expirate se face de catre
comisia de experti, care a efectuat expertiza valorii acestora. Materialele selectate pentru distrugere se
includ intr-un proces-verbal, conform formei nr.47, anexa la prezentul Regulament, care va fi semnat de
membrii comisiei de experti si aprobat de conducatorul institutiei.

440. Materialele secretizate cu parafa “Strict secret”, altele decit cele mentionate in punctul 439 din
prezentul Regulament luate in evidenta, se distrug in prezenta sefului Subdiviziunii de protectie si a unei
persoane autorizate sa aiba acces la astfel de informatii, in baza unui proces-verbal intocmit conform
formei nr.47, anexa la prezentul Regulament, aprobat de conducatorul autoritatii publice sau al altei
persoane juridice. Procesul-verbal de distrugere este semnat de catre seful Subdiviziunii de protectie si
de persoana care asista la distrugere.

441. Distrugerea materialelor avind gradele de secretizare “Secret”, “Confidential” si “Restrictionat”,
altele decit cele mentionate in punctul 439 din prezentul Regulament, luate in evidenta, se face in baza
unui proces-verbal intocmit conform formei nr.47, anexa la prezentul Regulament, in prezenta a doua
persoane care dispun de dreptul de acces la secretul de stat de forma respectiva, dintre care cel putin
una este din cadrul Subdiviziunii de protectie. Procesul-verbal este semnat de catre persoanele care
asista la distrugere, avizat de Subdiviziunea de protectie si aprobat de conducatorul autoritatii publice
sau al altei persoane juridice.



442. Dupa finisarea verificarii anuale a disponibilului de documente, fisele de evidenta provizorie de
asemenea se distrug, fapt ce va fi consemnat intr-un proces-verbal.

443. Documentele de lucru, ciornele sau materialele acumulate sau create in procesul de elaborare
a unui document, care contin informatii atribuite la secret de stat, de regul&, se distrug. In cazul in care
se pastreaza, acestea vor fi datate, parafate conform gradului cel mai inalt de secretizare a informatiilor
continute, arhivate si protejate corespunzator gradului de secretizare a documentului final.

444. Distrugerea ciornelor documentelor ce contin informatii atribuite la secret de stat se realizeaza
de catre persoanele care le-au elaborat, in comun cu un angajat al Subdiviziunii de protectie. Procesul-
verbal de distrugere a ciornelor se intocmeste in cazul in care acestea au fost inregistrate intr-o forma
de evidenta.

445, n situatii de urgentd, protectia, inclusiv prin distrugere, a materialelor secretizate cu parafa
“Strict secret” are intotdeauna prioritate fata de alte materiale.

446. Daca din dosarele supuse distrugerii se extrag anumite documente necesare activitatji
ulterioare, in procesul-verbal se indica tipul documentelor si din care dosare sint extrase (numarul de
inregistrare, denumirea documentelor, numerele dosarelor si filelor), precum si in care dosare noi, dupa
care numere de file sint cusute documentele extrase sau inregistrate in registrele anului in curs.

447. In registrele de evidenta se fac insemnarile privind locul afldrii documentelor extrase, iar in
procesul-verbal de distrugere se indica numarul real al filelor ramase la dosarul ce urmeaza a fi distrus.

448. Dosarele se distrug impreuna cu inventarul interior, dupa verificarea obligatorie a fiecarei file,
cu inscrierile respective in actele si inventarele interioare ale dosarelor.

449. Denumirea, numarul de inregistrare, numarul exemplarului, parafa de secretizare, numarul de
exemplare si de file ale fiecarui document (material) care urmeaza a fi distrus se verifica pina la
includerea acestuia in procesul-verbal, conform registrelor de evidenta.

450. Materialele selectate si incluse in procesul-verbal de distrugere se pastreaza separat de alte
materiale, in ambalaj sigilat.

451, Operarea unor rectificari in procesele-verbale de distrugere nu se admite. in cazuri
exceptionale, operarea rectificarilor se va certifica prin semnaturile tuturor celor care au semnat
procesul-verbal.

452. Se interzice distrugerea materialelor pina la aprobarea procesului-verbal in modul stabilit.

453. Pina la distrugere, se verifica corespunderea materialelor cu informatia indicata in procesul-
verbal.

454. Distrugerea materialelor trebuie sa se efectueze in cel mai scurt termen posibil, dupa
aprobarea procesului-verbal. Daca materialele destinate distrugerii sint transportate in afara autoritatii
publice sau al altei persoane juridice, atunci ele se distrug in aceeasi zi.

455. Transportarea materialelor la locul de distrugere se efectueaza in ambalaj sigilat.

456. Materialele se distrug de catre persoanele care au participat la verificarea acestora si au
semnat procesul-verbal de distrugere.

457. Dupa distrugerea materialelor, in procesul-verbal se fac inscrierile respective cu privire la
acest fapt, iar in registrele de evidenta se va indica numarul procesului-verbal de distrugere si data
inregistrarii lui.

458. Se interzice operarea modificarilor in procesul-verbal de distrugere dupa verificarea
materialelor, efectuarea inscrierilor in registrele de evidenta pina la distrugerea materialelor sau
transportarea proceselor-verbale, inventarelor sau altor documente, care nu sint destinate distrugerii, la
locul de distrugere a materialelor.

459. Procesele-verbale de distrugere se claseaza si se pastreaza in dosare speciale ale
Subdiviziunii de protecitie.

460. Procesele-verbale de distrugere a dosarelor se pastreaza permanent, iar procesele-verbale
de distrugere a altor materiale — timp de 10 ani.

Sectiunea a 11-a
Controlul disponibilului de documente secrete



461. Subdiviziunea de protectie, cel putin o data in trimestru, verifica disponibilul tuturor
documentelor primite, luate in evidenta in perioada de control, care nu sint clasate in dosare sau nu sint
completate in mape separate.

462. Anual, pina la data de 1 martie, se verifica disponibilul tuturor documentelor si dosarelor avind
gradele de secretizare “Strict secret”, “Secret”, “Confidential” si “Restrictionat”, indiferent de timpul primirii
sau intocmirii lor si de faptul unde si la cine se afla, cu exceptia arhivelor.

463. Controlul se efectueaza de catre o comisie speciala, instituita prin ordinul (decizia)
conducatorului autoritatii publice sau al altei persoane juridice, formata din cel putin trei persoane, care
au atributie directa la documentele verificate si acces la secretul de stat de forma respectiva, cu
includerea obligatorie in componenta ei a angajatilor din Subdiviziunea de protectie.

464. In cazul existentei unui numar neinsemnat de documente atribuite la secret de stat, controlul
poate fi efectuat de catre conducatorul sau unul din angajatii autoritatii publice sau altei persoane
juridice, in comun cu un angajat al Subdiviziunii de protectie.

465. in timpul controlului se verifica circulatia (primirea, transmiterea, multiplicarea, distrugerea)
documentelor atribuite la secret de stat din anul supus verificarii, efectuindu-se concomitent confruntarea
datelor de evidenta cu documentele efectiv disponibile. in acest scop, se utilizeaza registre de evidenta a
documentelor, recipise, inventare, procese-verbale de distrugere a documentelor si alte forme de
evidenta, inclusiv cele in care se inregistreaza multiplicarea documentelor.

466. Rezultatele controlului se inscriu intr-un proces-verbal in care se indica:

1) tipul controlului efectuat;

2) denumirea subdiviziunii in care s-a efectuat controlul;

3) temeiul efectuarii controlului;

4) componenta comisiei de control;

5) termenele efectuarii controlului;

6) caracterizarea succinta a situatiei lucrarilor de secretariat secrete si asigurarea regimului secret
in activitatea executantilor cu documentele secrete;

7) numarul total de documente luate in evidenta in perioada de control, separat, pe toate tipurile de
evidenta;

8) numarul si denumirea documentelor care nu sint luate in evidenta, la cine au fost depistate si din
care motive nu au fost luate in evidenta;

9) numarul documentelor si numarul de evidenta a documentelor care nu au fost prezentate in
timpul verificarii, pe numele cui au fost trecute si motivele neprezentarii lor;

10) incalcarile cerintelor prezentului Regulament admise de catre angajatii Subdiviziunilor de
protectie, de alti angajati cu indicarea faptelor concrete, a numelui, prenumelui si functiei celor care le-au
comis;

11) deciziile si propunerile privind rezultatele controlului si masurile de lichidare a incalcarilor
depistate.

467. Procesul-verbal privind controlul efectuat este semnat de catre membrii comisiei si aprobat de
conducatorul autoritatii publice sau al altei persoane juridice ori de catre loctiitorul acestuia.

468. Despre rezultatele controlului asupra disponibilului documentelor secrete se fac mentjiunile
respective in inventarul interior al documentelor care se afla la executant, in prezenta acestuia.

469. Daca in timpul controlului se constata lipsa unor documente secrete, comisia va informa
imediat despre acest fapt conducatorul autoritatii publice sau al altei persoane juridice, precum si seful
Subdiviziunii de protectie, care, la rindul lor, vor asigura informarea autoritatilor publice cu imputerniciri
de dispozitie asupra informatiilor respective si a Serviciului de Informatii si Securitate.

470. Subdiviziunea de protectie, cel putin o data in trimestru, verifica respectarea modului de
asigurare a regimului secret de catre executanti la locul de munca. Controlul se efectueaza in prezenta
executantilor, iar in cazurile in care acestia lipsesc — in prezenta sefului subdiviziunii interioare sau a
loctiitorului acestuia.

471. Rezultatele controlului, Tncalcarile depistate si masurile intreprinse pentru inlaturarea acestora
sint inscrise intr-un registru special pentru evidenta controalelor la locurile de munca ale executantilor,



tinut de Subdiviziunea de protecitie.

472. Executantii vizati sint informati, contra semnatura, despre inscrierile cu privire la control
efectuate in registru.

473. Conducatorii autoritatilor publice si ai altor persoane juridice, Subdiviziunile de protectie,
precum si sefii subdiviziunilor interioare sint obligati sa intreprinda masuri de inlaturare a tuturor
incalcarilor depistate in urma controalelor si sa asigure, in limita competentelor, respectarea regimului
secret, in conformitate cu prevederile Leqii si ale prezentului Regulament.

Sectiunea a 12-a
Evacuarea documentelor secrete in situatii de urgenta

474. In situatiile de urgenta, sarcina principald a Subdiviziunii de protectie a autoritatii publice sau a
altei persoane juridice este de a asigura regimul secret in lucrul cu documentele secrete in locurile de
evacuare si la obiectivele neevacuate, conform cerintelor prezentului Regulament si planurilor de
evacuare.

475. Subdiviziunea de protectie trebuie sa fie pregatita permanent pentru desfasurarea activitatii in
conditiile unor situatii de urgenta. Fiecare persoana din cadrul Subdiviziunii de protectie trebuie sa-si
cunoasca obligatiile si succesiunea actiunilor, in caz de situatii de urgenta.

476. In vederea pregaétirii pentru situatii de urgenta, Subdiviziunea de protectie, in comun cu alfj
specialisti din cadrul autoritatii publice sau ai altei persoane juridice, elaboreaza si ihainteaza spre
aprobare ai conducatorului acesteia documentele prin care se determina:

1) nomenclatorul documentelor si dosarelor secrete, care urmeaza a fi transportate la locurile de
evacuare, distruse sau predate in arhiva pentru pastrarea de stat, precum si a celor care ramin la fata
locului;

2) listele persoanelor responsabile pentru evidenta si pastrarea documentelor si dosarelor secrete,
care urmeaza a fi evacuate si paza acestora in momentul transportarii, distrugerii sau predarii la pastrare
in arhiva de stat;

3) masurile cu privire la paza documentelor si dosarelor secrete in locurile de evacuare.

477. Toate documentele si dosarele secrete se repartizeaza pe urmatoarele categorii, conform
destinatiei acestora:

1) categoria | — include documentele si dosarele care se transporta la locurile de evacuare;

2) categoria a ll-a — include documentele si dosarele care urmeaza a fi distruse la fata locului;

3) categoria a lll-a — include documentele si dosarele care se predau spre pastrare in Fondul
Arhivistic al Republicii Moldova;

4) categoria a IV-a — include documentele si dosarele care ramin pe loc.

478. Repartizarea documentelor pe categorii se efectueaza de catre comisii special instituite,
formate din sefi de subdiviziune (loctiitori ai acestora), angajati ai Subdiviziunii de protectie. Repartizarea
documentelor se aproba de catre conducatorii autoritafilor publice sau ai altor persoane juridice
respective.

479. in locurile de pé&strare a acestor documente si dosare (safeuri, containere, dulapuri de metal,
saci, serviete, alti suporti speciali) trebuie sa fie afisate inscriptii cu privire la destinatia documentelor i
dosarelor, precum si numele, prenumele, functia persoanelor responsabile pentru evidenta si pastrarea
lor.

480. Pentru transportare se selecteaza documentele si dosarele secrete necesare in activitatea
Zilnica in locurile de evacuare.

481. Distrugerea documentelor si dosarelor secrete se efectueaza in conditiile stabilite de prezentul
Regulament, dupa adoptarea deciziei cu privire la evacuarea autoritatii publice sau al altei persoane
juridice.

482. Predarea documentelor si dosarelor secrete selectate pentru pastrarea de stat se efectueaza
in modul stabilit de prezentul Regulament. Locurile de predare a documentelor si dosarelor de arhiva se
determina din timp de catre autoritatile publice sau a altei persoane juridice.

483. La obiectivul (sau o parte a acestuia) care nu se evacueaza se pastreaza numai documentele
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necesare activitatii curente, intr-un numar strict limitat.

484. n timpul situatiei de urgentd, autoritatile publice sau alte persoane juridice vor asigura
respectarea regimului secret stabilit.

485. In zona de evacuare, la indicatia conducéatorului autoritatii publice sau al altei persoane
juridice care se evacueaza, se stabileste regimul secret, in conformitate cu cerintele prezentului
Regulament.

486. Odata cu aparitia situatiei de urgentd se intensifica controlul asupra disponibilului
documentelor si dosarelor secrete la locul de evacuare si la obiectivul evacuat. Despre rezultatele
controalelor efectuate este informat seful Subdiviziunii de protectie. Verificarea completa a documentelor
si dosarelor se efectueaza imediat dupa incheierea evacuarii.

487. In autoritatile publice sau alte persoane juridice, amplasate in zona de frontier4, arhive secrete
nu se creeaza. Documentele si dosarele secrete ce prezinta valoare istorica sint transmise pentru
pastrare in arhivele departamentale sau in alte locuri de catre autoritatile publice sau alte persoane
juridice in cauza, la indicatia acestora.

488. Documentele si dosarele secrete ale autoritafilor publice sau ale altor persoane juridice din
zona de frontiera se repartizeaza in doua categorii:

1) categoria |, include documentele si dosarele care se transporta la locurile de evacuare;

2) categoria a ll-a, include documentele care urmeaza a fi distruse la fata locului.

489. La evacuare, documentele si dosarele secrete din categoria | trebuie sa fie impachetate in
ambalaje speciale care, la initiativa Subdiviziunii de protectie, se pregatesc din timp, intr-un numar
suficient. Transportarea acestor documente si materiale se efectueaza cu mijloace de transport
acoperite, iar ordinea de transportare a acestora se stabileste de catre seful Subdiviziunii de protectie.

490. Pentru organizarea transportarii si sigilarii ambalajului in care se afla documentele si dosarele
secrete, conducatorul autoritatii publice sau al altei persoane juridice numeste din timp o persoana
responsabila din cadrul Subdiviziunii de protectie.

491. Transportarea se efectueaza in conformitate cu prevederile prezentului Regulament.

492. Pentru amplasarea Subdiviziunii de protectie, la locul de evacuare trebuie sa fie destinate
incaperi (spatii) aparte, asigurate cu paza.

493. La locul de evacuare, documentele si dosarele secrete se pastreaza in cadrul Subdiviziunii de
protectie numai in dulapuri de metal sau containere speciale. in afara programului de muncé, executantii
sint obligati sa predea documentele secrete Subdiviziunii de protectie pentru pastrare in ambala;j sigilat
(spre exemplu, mape de lucru, serviete).

494. Se interzice de a scoate documentele secrete din zona de evacuare fara paza
corespunzatoare.

495, n locurile de evacuare, lucrdrile de secretariat secrete se tin in conformitate cu cerintele
stabilite de prezentul Regulament.

496. Pentru a asigura eliberarea la timp a documentelor si dosarelor secrete, selectate si pregatite
in prealabil, necesare activitatii in timpul situatiilor de urgenta, se permite pastrarea acestora in mape de
lucru (serviete, valize, containere) separate si sigilate de catre executanti. Pentru aceste documente se
intocmeste un inventar in doua exemplare, unul dintre care se preda contra semnatura (recipisa)
responsabilului desemnat pentru organizarea transportarii, iar al doilea se pastreaza in mapa
executantului.

497. Executantii care pleaca la locul evacuarii predau cheile de la safeurile personale Subdiviziunii
de protectie. Incaperile in care se afld documentele si dosarele secrete ce ramin pe loc se asigurd cu
paza corespunzatoare.

498. Dupa evacuarea obiectivului sau a unei parti a acestuia, Subdiviziunea de protectie va asigura
verificarea incaperilor, depozitelor, safeurilor, fapt consemnat intr-un proces-verbal.

499. Documentele si dosarele secrete din categoria a ll-a se distrug pe loc, despre care fapt se
intocmeste un proces-verbal, potrivit cerintelor prezentului Regulament.

500. in caz de infectare a documentelor si dosarelor care urmeaza a fi transportate (categoria ) cu
substante radioactive, otravitoare, alte substante, se efectueaza dezinfectarea (dezactivarea, degazarea)



acestora. Daca asemenea posibilitati nu exista, documentele si dosarele respective se transporta, cu
respectarea tuturor masurilor de precautie, in locuri sigure pentru dezinfectare.

501. In cazul unor pericole eminente de atac (acaparare), se efectueaza distrugerea imediata sau
evacuarea tuturor documentelor si a dosarelor secrete.

Capitolul IV
REGULI SPECIFICE DE OPERARE CU
DOCUMENTATIA TEHNICA SECRETA

Sectiunea 1
Cerinte generale

502. Organizarea evidentei, pastrarii si utilizarii documentatiei tehnice secrete se pune in sarcina
subdiviziunilor de protectie ale autoritatilor publice si ale altor persoane juridice.

503. In autoritatile publice si alte persoane juridice in care existd un volum mare de documentatie
tehnicd se creeaza subdiviziuni ale documentatiei tehnice secrete, ce activeaza sub controlul
Subdiviziunii de protecitie.

504. Pentru pastrarea documentatiei tehnice si pentru lucrul cu o astfel de documentatie, sint
destinate incaperi speciale, care sa asigure protectia corespunzatoare a informatiilor atribuite la secret
de stat.

Sectiunea a 2-a
Evidenta preliminara a documentatiei tehnice secrete

505. Toate filele destinate pentru elaborarea manuscriselor si originalelor documentatiei tehnice
secrete se inregistreaza de catre executanti in subdiviziunile documentatiei tehnice secrete, iar daca
acestea lipsesc — in Subdiviziunea de protectie.

506. inregistrarea filelor destinate pentru executarea manuscriselor si a originalelor se efectueaza
in Registrul de evidenta preliminara a documentatiei tehnice secrete sau Fisa de evidenta preliminara a
documentatjei tehnice secrete, potrivit formelor nr.48 si nr.49, anexa la prezentul Regulament. Filele
destinate pentru executarea documentatiei tehnice secrete care au diferite denumiri si/sau grade de
secretizare se iau in evidenta preliminara cu numere de inregistrare diferite.

507. Filele suplimentare necesare in procesul executarii documentatiei tehnice secrete se
inregistreaza cu acelasi numar de evidenta preliminara, indicindu-se noua data de inregistrare si
numarul de file.

508. Pe recto primei file se indica denumirea documentatiei tehnice secrete elaborate.

509. Parafa de secretizare se aplica pe fiecare pagina a documentatiei tehnice secrete, in coltul
drept de sus, iar fiecare pagina se numeroteaza.

510. Pe fiecare fila luata in evidenta se aplica stampila de inregistrare, indicindu-se numarul si
data, iar pe prima pagina se va indica numarul total de file.

511. Pe filele de formatul Ag si A1 Bg si B4, stampila de inregistrare se aplica suplimentar pe recto
in doua colturi pe diagonala.

512. Pe filele lipite (prinse), stampila de inregistrare se aplica in locul in care acestea sint lipite
(prinse), iar in registrul de evidenta se indica numarul acestora.

513. Pe filele brosate, stampila de inregistrare se aplica pe coperta si pe prima fila.

514. Aplicarea unor etichete pe filele luate in evidentd preliminara se efectueaza numai cu
permisiunea Subdiviziunii de protectie sau a subdiviziunilor documentatiei tehnice secrete, despre care
fapt, pe documente, se efectueaza o insemnare legalizata.

515. Dupa elaborarea manuscrisului documentatiei tehnice secrete se pregateste originalul
acesteia. Lista persoanelor care sint in drept sa permitda executarea originalului dupa manuscris se
aproba de conducatorul autoritatii publice sau al altei persoane juridice.

516. Executarea originalului prin copiere manuala se efectueaza pe file luate in evidenta
preliminara, indicindu-se pe ele parafa de secretizare, numarul exemplarului, denumirea si marcarea



documentului.

517. In cazul fotocopierii originalului, stampila si numérul de inregistrare se va asigura prin
reproducerea de pe manuscris.

518. Semnele de inregistrare si stampilele se aplica in locurile stabilite de standardele respective.

519. Dupa executarea originalului si Tnregistrarea acestuia in registrul de evidenta, manuscrisul
documentatjei tehnice secrete se distruge in modul stabilit de prezentul Regulament.

520. Executarea copiilor documentatiei tehnice secrete, care se afla in evidenta preliminara, se
efectueaza ca exceptie, pentru prezentarea acesteia spre coordonare preventiva.

521. In cazul in care drept baza pentru elaborarea manuscrisului documentatiei tehnice secrete
este necesar a se utiliza copia documentatiei tehnice secrete elaborate anterior, care se afla in evidenta
preliminara sau de inventar, atunci aceasta copie se radiaza din evidenta anterioara si se inregistreaza
preliminar cu noua ei denumire.

522. Evidenta preliminara poate fi asigurata in forma unica pentru toate tipurile de documentatie
tehnica secreta sau poate fi {inuta separat pentru diferite tipuri de documentatie tehnica secreta,
adaugindu-se la numarul de evidenta un indice distinctiv.

523. Evidenta se tine anual, incepind cu primul numar. Documentatia tehnicad secreta care
urmeaza a fi transferata pe anul urmator se inregistreaza cu numere noi.

524. Registrele de evidenta preliminara a documentatiei tehnice secrete se pastreaza in decurs de
un an de la inchiderea tuturor numerelor de evidenta si se distrug in baza unui proces-verbal.

525. Evidenta fiselor de evidenta a documentatiei tehnice secrete se {ine in Registrul de evidenta a
circulatiei fiselor, potrivit formei nr.50, anexa la prezentul Regulament.

526. Fisele de evidenta preliminara a documentatiei tehnice secrete se {in neintrerupt. Fisele
epuizate dupa verificarea anuald se distrug in baza unui proces-verbal, facindu-se Tnsemnarile
respective in Registrul de inregistrare si de evidenta a circulatjei figelor.

Sectiunea a 3-a
Evidenta de inventar a documentatiei tehnice secrete

527. Se supune evidentei de inventar:

1) documentatia tehnica secreta, elaborata de autoritatea publica sau alta persoana juridica si
aprobata in modul stabilit;

2) documentatia tehnica secreta, aprobata in modul stabilit, primita de la alte autoritati publice sau
persoane juridice, dupa inregistrarea acesteia in Registrul de control al plicurilor.

528. Nu se supune evidentei de inventar documentatia tehnica secreta care se claseaza (coase) in
dosar si documentatia tehnica secreta care a fost primita pentru coordonare sau pentru utilizare
provizorie.

529. Evidenta de inventar poate fi {inuta separat, conform diferitor criterii de clasificare (spre
exemplu: denumire, tipul documentatiei, tipul de executare).

530. Evidenta de inventar se tine conform formelor nr.51, nr.52 si nr.46, anexa la prezentul
Regulament. Fisele evidentei de inventar a documentatiei tehnice secrete se tin in evidenta conform
Registrului de inregistrare si de evidenta a circulatiei fiselor.

531. Copiile documentatiei tehnice secrete executate in autoritatile publice sau alte persoane
juridice si expediate destinatarilor se {in in evidenta in Fisele evidentei de inventar a copiilor
documentatiei tehnice secrete (forma nr.53, anexa la prezentul Regulament). Despre intocmirea acestor
fise se face o insemnare in Registrul evidentei de inventar a documentatiei tehnice secrete/Fisa
evidentei de inventar a documentatiei tehnice secrete.

532. Autoritatile publice sau alte persoane juridice, care nu elaboreaza documentatie tehnica
secreta si nu dispun de originale si duplicate, pot tine evidenta copiilor, precum si a editiilor secrete in
Registrul evidentei de inventar a materialelor scrise brosate.

533. Documentatiei tehnice secrete luate in evidenta dupa radierea ei din evidenta preliminara i se
acorda un singur numar de inventar, indiferent de numarul de file pe care a fost editata si numerele de
evidentd care au fost incluse in ea. In cazurile in care se tine evidenta diferitor tipuri de documentatie



tehnica secreta, la numerele de inventar se vor adauga indici distinctivi.

534. Dupa ce documentatia tehnica secreta a fost luata in evidenta de inventar, aceasta se radiaza
din evidenta preliminara.

535. La radierea documentatjei tehnice secrete din evidenta preliminara, in Registrul de evidenta
preliminara a documentatiei tehnice secrete/Fisa de evidenta preliminara a documentatiei tehnice
secrete se introduce numarul de inventar acordat acesteia, iar in Registrele prevazute in formele nr.51,
nr.52 si nr.46, anexa la prezentul Regulament, se face insemnarea cu privire la numarul de evidenta
preliminara a acestei documentatii.

536. Pe fiecare fila din document, in locul stabilit de standardele respective, se aplica stampila,
indicindu-se numarul de inventar si data cind a fost luat in evidenta.

537. Daca copiile originalului documentatiei tehnice secrete urmeaza a fi brosate, numarul de
inventar se aplica suplimentar pe cimpul primei pagini si al foii de titlu (daca existd). Pe documentatia
tehnica secreta in forma textuala, numarul de inventar se aplica in partea de sus a primei pagini si a foii
de titlu, iar pe cele grafice — mai sus de inscrierea principala.

538. Pe documentatia tehnica secreta receptionatd de la alte autoritati publice sau persoane
juridice, numarul de inventar si datele luarii in evidenta se aplica:

1) pe originale — pe cimpul de coasere a fiecarei file, iar numerele de inregistrare se vor trasa cu
tus n linii subtiri;

2) pe duplicate — in rubrica stabilita a fiecarei file;

3) pe documentele completate in mape sau brosate in albume — pe etichete sau in colful sting de
sus al copertei, precum si pe prima pagina sau foaie de titlu a inventarului si pe foaia de titlu (daca
exista) a mapei (albumului);

4) pe copiile ce se pastreaza in file aparte — in coltul sting de sus al fiecarei file.

539. Documentatia tehnica secreta care se {ine in evidentd de inventar poate fi eliberata
executantilor in caz de necesitate de serviciu.

540. Originalele documentatiei tehnice secrete se elibereaza pentru executarea copiilor gi
duplicatelor, operarea in ele a modificarilor, precum si pentru restabilirea lor. Originalele se elibereaza
executantilor numai la indicatia scrisa a sefului subdiviziunii interioare, iar originalele documentatiei
tehnice avind gradul de secretizare “Strict secret” — la indicatia scrisa a conducatorului autoritatii publice
sau al altei persoane juridice.

Sectiunea a 4-a
Pastrarea documentatiei tehnice secrete

541. Documentatia tehnica secreta se pastreaza conform regulilor stabilite Tn standardele de stat,
respectindu-se cerintele prezentului Regulament.

542. Originalele documentatiei tehnice secrete pot fi completate si pastrate in mape.

543. Copiile documentatiei tehnice secrete se pastreaza si se expediaza altor autoritati publice sau
persoane juridice atit pe file aparte, cit si completate in mape sau brogate in albume.

544. Documentatia tehnica secreta se completeaza in mape (albume), in caz de necesitati de
productie, respectindu-se conditiile cu privire la informarea executantilor numai cu informatia necesara
lor.

545. Mapei sau albumului i se atribuie un numar nou de inventar, iar parafa de secretizare se
aplica in conformitate cu gradul de secretizare a informatiilor cuprinse in documentatia tehnica secreta
din mapa (album).

546. In inventarul anexat la mapé& (album) se enumer4, in ordine succesivd, documentatia tehnica
secreta continuta in aceasta (denumirea documentelor, gradul de secretizare, numarul de evidenta,
numerele exemplarelor, numarul de file). Enumerarea filelor la intocmirea inventarului anexat la mapa
(albumul) documentatiei tehnice secrete se incepe cu foaia de titlu.

547. Numarul de inventar al documentatiei tehnice secrete incluse in mapa (album), se inchide prin
mentiunea “inclus in numarul de inventar ___”, inscrisa in registrele prevazute in formele nr.51, nr.52 si
nr.46, anexa la prezentul Regulament.



548. Copiile brosate ale documentatiei tehnice secrete in forma textuala poarta numarul de
inventar al originalului.

549. Fotoimprimarile secrete anexate la copii se lipesc pe filele luate Tn evidenta. Numarul acestora
se confirma prin semnatura legalizata si se inscrie in registrele prevazute in formele nr.51 si nr.52, anexa
la prezentul Regulament.

550. Se interzice aplicarea unor imprimari sau etichete care contin informatii atribuite la secret de
stat pe coperta documentatiei tehnice secrete.

551. Registrele evidentei de inventar a documentatiei tehnice secrete nu pot fi eliberate
executantilor.

552. Pentru cautarea documentatiei tehnice secrete luate in evidenta de inventar se intocmesc
fisiere si cataloage speciale, care pot fi {inute atit in forma manuala, cit si electronica, cu respectarea
cerintelor stabilite pentru asigurarea protectiei secretului de stat.

Sectiunea a 5-a
Operarea modificarilor in documentatia tehnica secreta

553. Operarea modificarilor in documentatia tehnica secreta, precum si anularea (abrogarea) ei se
efectueaza conform avizului cu privire la modificare si regulilor expuse in standardele de stat
corespunzatoare, respectindu-se cerintele prezentului Regulament.

554. Avizul cu privire la modificari se intocmeste de autoritatile publice sau alte persoane juridice,
detinatori ai originalelor. Avizele secrete cu privire la modificari se iau in evidenta de inventar conform
formelor nr.51 si nr.52, anexa la prezentul Regulament.

555. Toate modificarile in documentatia tehnica secreta se opereaza de angajati special desemnati
din subdiviziunile documentatiei tehnice secrete din cadrul autoritatilor publice sau altor persoane
juridice. In caz de necesitate, in aceasta activitate pot fi antrenate persoane din cadrul subdiviziunilor
interioare de productie, care au acces la documentatia tehnica secreta supusa modificarii.

556. Modificarile se inregistreaza in tabelul de modificari sau in lista de inregistrare a modificarilor.
Daca pe document nu exista loc suficient pentru operarea modificarilor sau in timpul efectuarii
modificarilor poate fi afectata claritatea imaginii, se pregatesc file aparte ale originalului, cu luarea in
calcul a modificarilor respective si pastrindu-se numarul de inventar precedent.

557. Daca originalul documentatiei tehnice secrete se inlocuieste in intregime cu un alt original,
acestuia din urma i se acorda un nou numar de inventar. Aceasta documentatie tehnica secreta se
inregistreaza in registrele prevazute in formele nr.51 si nr.52, anexa la prezentul Regulament. Pe
originalul anterior al documentatiei tehnice secrete se face o mentiune despre inlocuirea lui, cu referire la
numarul nou de inventar.

558. Daca se inlocuiesc unele file din original, pe ele se pastreaza numarul de inventar. Mentiunea
cu privire la inlocuirea acestor file (fara modificarea numarului total de file) se inscrie in Registrul
evidentei de inventar a documentatiei tehnice secrete/Fisa evidentei de inventar a documentatiei tehnice
secrete. Totodata, modificarea numarului de file va fi reflectata si in Fisa evidentei de inventar a copiilor
documentatiei tehnice secrete.

559. Originalele (unele file) inlocuite ale documentatiei tehnice secrete se pastreaza de rind cu
originalele in vigoare.

560. inlocuirea unor file ale copiilor documentatiei tehnice secrete se efectueaza prin rebrosare si
efectuarea unei noi inscrieri legalizate pe o fila separata, atasata dupa fila cu inscrierea legalizata
anterioara, care la fel ramine in brosura. Noua inscriere poate fi facuta pe aceeasi fila cu inscrierea
anterioara, daca exista loc suficient. Filele Tnlocuite ale copiilor se distrug in modul stabilit, imediat dupa
operarea modificarilor.

561. In documentatia tehnica secrets editatd prin metode tipografice, modificarile se opereaza prin
trasarea textului sau imaginilor grafice cu tus. Daca se modifica o parte a textului, atunci pe filele
modificate se face o referinta la suplimentele editate.

562. Pregatirea (restabilirea) originalelor documentatiei tehnice secrete in locul celora care au
devenit inutilizabile se efectueaza numai dupa intocmirea procesului-verbal despre anularea lor.



563. Restabilirea originalelor se efectueaza pe file luate in evidenta preliminara. Originalele
restabilite se iau in evidenta sub aceleasi numere de inventar prin efectuarea inscrierii respective in
registrele prevazute in formele nr.51 si nr.52, anexa la prezentul Regulament. Pe originalul restabilit se
aplica mentiunea “original restabilit nr.___”, indicindu-se numarul de ordine al procedurii de restabilire.
Originalul care contine citeva file poate fi restabilit partial, indicindu-se acest fapt in registrele prevazute
in formele nr.51 si nr.52, anexa la prezentul Regulament. Pe fila de inregistrare a modificarii originalului
restabilit se reproduc datele cu privire la toate modificarile operate anterior in acest document.
Originalele anulate care au devenit inutilizabile se retrag din circulatie si se pastreaza separat de cele in
vigoare, in decurs de un an, iar apoi se distrug, fapt care se consemneaza intr-un proces-verbal.

564. Duplicatele nu se restabilesc. La necesitate, ele se executa repetat.

Capitolul V
REGULI PRIVIND EFECTUAREA LUCRARILOR
SECRETE DE FILMARE $I FOTOGRAFIERE

Sectiunea 1
Lucrarile de filmare si fotografiere, evidenta documentelor
cinematografice si fotografice secrete

565. Lucrarile de filmare pentru producerea filmelor secrete se efectueaza in cazurile in care exista
un scenariu (plan de scenariu), coordonat cu autoritatile publice interesate si cu beneficiarul respectiv,
aprobat de catre conducatorul autoritatii publice cu imputerniciri de dispozitie asupra acestor informatii.

566. Filmarea si fotografierea unor procese secrete se efectueaza in conformitate cu planurile de
activitate ale autoritatilor publice si ale altor persoane juridice, aprobate de conducerea autoritatji publice
cu imputerniciri de dispozitie asupra acestor informatii.

567. Accesul grupului de filmare (executantului) la filmari (fotografiere) se efectueaza cu
permisiunea in scris a conducatorului autoritatii publice cu imputerniciri de dispozitie asupra acestor
informatii, in care se indica lista obiectelor (proceselor) care urmeaza a fi filmate (fotografiate),
componenta grupului de filmare si termenul de indeplinire a lucrarilor.

568. Gradul de secretizare a filmului in intregime, a unor imagini, fonograme sincronice si textului
crainicului, a altor elemente ale acestuia se determina de catre autoritatea publica sau alta persoana
juridica — beneficiar, in timpul scrierii si coordonarii scenariului (planului de scenariu), in conformitate cu
prevederile prezentului Regulament.

569. Este interzisa filmarea, fotografierea si prezentarea video a proceselor de fabricare si testare
a articolelor avind gradul de secretizare “Strict secret’. In caz de necesitate, aceste actiuni pot fi
efectuate doar cu permisiunea conducatorilor autoritatilor publice cu Tmputerniciri de dispozitie asupra
informatiilor respective si a beneficiarului, Tn prezenta sefului Subdiviziunii de protectie a autoritatji
publice sau al altei persoanei juridice unde se efectueaza filmarile, fotografierea sau prezentarea video.

570. Lucrarile de filmare pentru producerea filmelor secrete pot fi efectuate de catre autoritatile
publice, precum si in studiourile si laboratoarele cinematografice ale persoanelor juridice care dispun de
certificatul de securitate respectiv.

571. Numarul persoanelor care participa nemijlocit la procesul de filmare si creare a documentelor
cinematografice si fotografice trebuie sa fie cit mai limitat. Componenta grupurilor de filmare si autorii
scenariilor secrete (planurilor de scenariu) se aproba de catre autoritatea publica cu Tmputerniciri de
dispozitie asupra informatjilor respective. Responsabil pentru filmare este o persoana din cadrul
Subdiviziunii de protectie.

572. Filmarea si fotografierea informatiilor secrete, prelucrarea materialului filmat, executarea,
copierea filmelor secrete se efectueaza in conformitate cu Foaia de comanda privind executarea
lucrarilor fotografice secrete (forma nr.54, anexa la prezentul Regulament) cu utilizarea materialelor
cinematografice si fotografice marcate si luate in evidenta de Subdiviziunea de protectie, pina la
inceperea acestor lucrari. Numerele de inventar ale materialelor cinematografice si fotografice se indica
in foile de comanda privind executarea lucrarilor fotografice secrete.



573. Evidenta de inventar a negativelor fotografice, a pozitivelor (imprimarilor foto), a diapozitivelor
imprimate de pe ele, a suportilor electronici se tine in Registrul de evidenta a negativelor fotografice si
fotoimprimérilor (forma nr.55, anexa la prezentul Regulament). Tn acest registru se tin in evidenta si
negativele fotografice, imprimarile fotografice si diapozitivele, suportii electronici primifi de la alte
autoritati publice sau alte persoane juridice.

574. Documentele cinematografice si fotografice (negativele, pozitivele, diapozitivele, suporiii
electronici) cu aceeasi denumire, grad de secretizare al unuia si aceluiasi obiect se iau in evidenta in
Registrul de evidenta a negativelor fotografice si fotoimprimarilor cu acelasi numar de inventar, indicindu-
se numarul exemplarului.

575. In cazurile in care nu exista posibilitatea de a marca capetele peliculei, aparatul de filmare sau
de fotografiere incarcat cu o atare pelicula trebuie sa fie sigilat. Descarcarea si incarcarea aparatelor de
filmat si de fotografiat sigilate in procesul filmarii (fotografierii) se efectueaza in prezenta unei persoane
din cadrul Subdiviziunii de protectie. Caseta filmata se plaseaza intr-o cutie speciala, care se sigileaza.
Daca nu exista posibilitatea de a marca pelicula si placa fotografica, ele se elibereaza la unitate si de
fiecare format aparte. Informatia de pe suportul electronic se transfera, in prezenta unei persoane din
cadrul Subdiviziunii de protectie, pe un alt tip de suport, cu intocmirea unui proces-verbal in conformitate
cu prezentul Regulament. Suportul de informatie se plaseaza intr-o cutie speciala, care se pastreaza in
conformitate cu prezentul Regulament. Informatia initiala dupa copiere se nimiceste prin formatarea
dispozitivului de fotografiere sau filmare folosit.

576. Se interzice de a diviza (fragmenta) peliculele cinematografice si materialele fotografice cu
capetele marcate, pregatite pentru filmare. Daca in timpul filmarilor secrete s-au produs rupturi ale
peliculelor, acest fapt se consemneaza in procese-verbale corespunzatoare.

577. Peliculele uzate se expun iluminarii si se distrug, fapt ce se reflecta in Registrul de evidenta a
negativelor fotografice si fotoimprimarilor.

578. Filmelor cinematografice secrete si altor documente cinematografice secrete, in caz de
necesitate, li se atribuie denumiri conventionale. Filmarea, prelucrarea, sonorizarea, copierea, montarea
si tirajarea documentelor cinematografice secrete se inregistreaza in registrele de evidenta, elaborate de
subdiviziunile de protectie, {inindu-se cont de cerintele prezentului Regulament.

579. Pe fiecare negativ developat, caruia i s-a atribuit un numar de evidenta, executantul lucrarii
indica parafa de secretizare, numarul de evidenta, data, numarul exemplarului, metrajul peliculei,
numarul cadrelor, numele si prenumele s&u. in cazul suportilor electronici, se va indica capacitatea
acestora.

580. Daca din cauza dimensiunii mici a peliculei este imposibil de a face aceste inscrieri pe
negativ, pina la inceperea filmarii, ele se efectueaza pe sabloane speciale, care se fixeaza in partea
dreapta, mai sus de obiectul filmarii si impreuna cu acestea se fotografiaza.

581. In cazul in care nu este posibil de a fixa sablonul pe obiectul de filmare, acesta se fotografiaza
la inceputul si sfirsitul filmarii. Tn cazul film&rii mai multor teme pe una si aceeasi peliculd, sabloanele se
filmeaza Tnainte si la finalizarea fiecarei teme. Parafa de secretizare se indica pe cadrul de titlu al filmului
si la Tnceputul textului crainicului. Pe fotografii, parafa de secretizare se aplica pe recto documentelor
fotografice.

582. Negativele cinematografice si fotografice, peliculele fotografice, suportii electronici se
pastreaza in dulapuri de metal, separate de alte documente. Pe capacul cutiilor de metal se indica:
parafa de secretizare, denumirea conventionala, numarul rolei (bobinei), numarul de evidenta al
acesteia, desenul si numarul lipiturilor.

583. Cind exista un numar mare de negative cinematografice si pelicule fotografice, ele se
pastreaza in incaperi speciale dotate cu mijloace de protectie impotriva incendiilor. Dupa disparitia
necesitatii practice si dupa expirarea termenului de pastrare, negativele si fotografiile se distrug in baza
unui proces-verbal, cu reflectarea acestui fapt in Registrul de evidentda a negativelor fotografice si
fotoimprimarilor.

584. Fotografile montate in alte documente secrete se radiaza din Registrul de evidenta a
negativelor fotografice si fotoimprimarilor, in care se inscriu numerele de inventar si numerele



exemplarelor documentelor la care acestea se anexeaza.

585. In ambalajul in care materialele secrete (cinematografice si fotografice) filmate se prezinta
studioului cinematografic (laboratorului cinematografic si fotografic) sau beneficiarului filmului pentru a fi
prelucrate, se plaseaza un inventar in care se indica: parafa de secretizare, denumirea conventionala a
documentelor cinematografice si fotografice si numarul bobinelor. Persoana din cadrul studioului
(laboratorului) cinematografic este obligata sa controleze integritatea stampilelor la primirea materialelor
in Subdiviziunea de protectie, iar dupa developarea peliculei — marcarea si integritatea ei. Se interzice
prelucrarea materialelor cinematografice si fotografice secrete care nu au fost luate in evidenta in modul
stabilit.

586. Daca filmul cinematografic contine citeva parti, pe fiecare parte a acestuia trebuie sa existe
racorduri standard, pe care se indica: parafa de secretizare, metrajul (volumul), numarul lipiturilor,
numarul partii (bobinei), tema, comanda si numarul de inventar.

587. Fiecare parte se plaseaza intr-o cutie de metal aparte, pe care se inscriu toate datele
mentionate in racorduri.

588. Cadrele rebutate, precum si cadrele neprevazute in comanda (scenariu) se retrag (se
decupeaza) si se distrug, in modul stabilit. La fel se retrag si se distrug si resturile (fragmentele) peliculei
in procesul montarii filmului.

589. Filmul cinematografic finisat este receptionat de o comisie, in componenta careia se includ
reprezentanti ai autoritatilor publice interesate si ai beneficiarului.

590. Comisia intocmeste un proces-verbal in care se va consemna faptul daca filmul
cinematografic corespunde scenariului aprobat (planului de scenariu), parafei de secretizare, va
mentiona metrajul (volumul) si alte date necesare. Procesul-verbal se aproba de persoana care a
aprobat scenariul (planul de scenariu) si va servi drept baza pentru ca filmul cinematografic sa fie luat in
evidenta de inventar.

591. Multiplicarea filmelor cinematografice secrete si transmiterea lor se efectueaza intr-un numar
strict limitat, determinat de conducerea autoritatii publice care a aprobat scenariul cinematografic. Se
interzice efectuarea fotografiilor de pe cadrele cinematografice. in caz de necesitate, de pe anumite
cadre, cu permisiunea conducatorului autoritatii publice cu imputerniciri de dispozitie asupra informatiilor
respective, de comun cu beneficiarul, pot fi executate fotografii sau diapozitive, care sint luate in
evidenta de inventar ca documente cinematografice si fotografice separate.

592. Aparatele de filmat si de fotografiat pentru filmari secrete se iau in evidenta si se pastreaza in
laboratoarele cinematografice si fotografice si se elibereaza contra recipisa in registrul de evidenta.

593. Scenariile (planurile de scenariu), planurile de filmare, sarcinile si alte documente ce se refera
la lucrarile cinematografice si fotografice se claseaza in dosare separate.

594. Eliberarea copiilor de pe documentele cinematografice secrete pentru o singura vizionare se
efectueaza cu permisiunea in scris a conducatorului autoritatii publice cu imputerniciri de dispozitie
asupra acestor informatii si avizul Subdiviziunii de protectie. Copiile documentelor cinematografice avind
gradul de secretizare “Secret”, “Confidential” si “Restrictionat” pot fi eliberate cu permisiunea in scris a
loctiitorului conducatorului autoritatii publice responsabil de asigurarea regimului secret sau cu
permisiunea scrisa a sefului Subdiviziunii de protectie.

595. Transmiterea filmelor cinematografice secrete se face prin intermediul Serviciului de Stat de
Curieri Speciali. Filmul cinematografic se prezinta impreuna cu pasaportul tehnic al acestuia, care se
restituie impreuna cu filmul.

596. Demonstrarea filmelor cinematografice secrete se efectueaza cu respectarea cerintelor
stabilite pentru sedintele secrete.

597. Se interzice inceperea demonstrarii filmelor cinematografice secrete in lipsa persoanei
desemnate responsabila pentru vizionare. Vizionarea filmelor cinematografice secrete se inregistreaza
de Subdiviziunea de protectie intr-un registru special in care se indica data, denumirea filmului
cinematografic sau tema, parafa de secretizare, scopul demonstrarii, timpul (ora) prezentarii, numele,
prenumele persoanei responsabile pentru vizionare si ale persoanei care demonstreaza filmul.

598. In toate cazurile de demonstrare a filmelor cinematografice secrete se intreprind masuri care



ar exclude pierderea sau extinderea informatiei in afara zonei controlate.

599. Modificarea metrajului filmului secret si a numarului de lipituri in cazurile in care se rupe
pelicula cinematografica in timpul demonstrarii filmului se consemneaza intr-un proces-verbal si se
reflecta in pasaportul tehnic al filmului cinematografic, indicindu-se temeiul operarii modificarilor.
Procesul-verbal se semneaza de persoana responsabila pentru demonstrarea filmului cinematografic si
se aproba de seful Subdiviziunii de protectie.

Sectiunea a 2-a
Microfilmarea, evidenta si pastrarea microfilmelor

600. Documentele secrete pot fi microfilmate sau stocate pe discuri optice ori pe suporti magnetici
in urmatoarele conditii:

1) procesul de microfilmare sau stocare sa fie realizat cu aprobarea autoritatii cu imputerniciri de
dispozitie asupra informatiei respective de catre personalul care dispune de dreptul de acces la secretul
de stat de forma corespunzatoare gradului de secretizare a informatiilor respective;

2) pentru microfilmele, discurile optice sau suportii magnetici de stocare sa se asigure aceeasi
protectie ca si pentru documentul original,

3) toate microfilmele, discurile optice sau suportii magnetici de stocare sa fie inregistrate intr-o
evidenta specifica si supuse, ca si documentele originale, verificarii anuale.

601. Lucrarile de microfilmare a documentelor secrete se efectueaza prin intermediul Subdiviziunii
de protectie, in baza Foii de comanda privind executarea lucrarilor fotografice secrete. Foaia de
comanda privind executarea lucrarilor fotografice secrete se elibereaza dupa verificarea seturilor
pregatite pentru microfilmare si a starii documentelor receptionate, precum si dupa intocmirea schemei
de formare a bobinelor.

602. Peliculele eliberate pentru microfiimarea documentelor secrete se composteaza la ambele
capete de catre Subdiviziunea de protectie, fapt ce se reflecta in Foaia de comanda privind executarea
lucrarilor fotografice secrete.

603. Inainte de inceperea lucrarilor de microfilmare, Subdiviziunea de protectie va asigura sigilarea
casetelor fotografice (camerelor) incarcate cu pelicula.

604. Evidenta documentatiei ce urmeaza a fi microfilmata de catre laboratoarele de microfilmare
(laboratoarele speciale) se tine in Registrul de evidentd a documentatiei primite pentru microfilmare
(forma nr.56, anexa la prezentul Regulament). in caz de necesitate, fiecare unitate din set (dosar,
document aparte) se inregistreaza cu un numar aparte.

605. Microfilmul trebuie sa contind microimaginea deplin a setului cu originalele documentelor. Tn
cazurile in care exista un volum mic de documente, se permite plasarea citorva microfilme pe un singur
purtator al microimaginilor (bobina, microfisa, alt purtator material).

606. La microfilmarea documentelor din citeva cadre, fiecare cadru trebuie sa contina o parte din
imaginea documentului inclus in cadrul precedent sau in cel ce urmeaza.

607. Dupa incheierea filmarii, casetele (camerele) cu pelicula sigilatd se transmit sectorului
(subdiviziunii) de developare a microfilmelor, impreuna cu foaia de comanda, in asa mod ca sa fie
asigurata evidenta acestora. Originalul documentului se restituie Subdiviziunii de protectie.

608. Microfilmul secretizat trebuie sa contina un cadru de control cu imaginea obiectului si
sablonului de identificare, care include:

1) parafa de secretizare;

2) genul microfilmului (de baza, de rezerva);

3) numarul de inregistrare a foii de comanda;

4) numarul de inregistrare a microfilmului;

5) marcarea microfilmului sau a unei parti a acestuia;

6) detinatorul originalului;

7) denumirea persoanei juridice care a efectuat microfilmarea;

8) felul documentatiei;

9) denumirea sau semnul conventional al art.(obiectului);



10) marcarea documentatiei;

11) datele cu privire la numarul de file filmate in microfilm;

12) date cu privire la numarul de cadre in microfilm (fara a se lua in calcul sablonul);

13) proportia micsorarii imaginii;

14) data microfilmarii.

609. Daca microfilmul este alcatuit din citeva bobine sau microfise, atunci la sfirgitul fiecarei bobine
sau microfise, cu exceptia ultimei, se aplica mentiunea “Va urma”, iar la inceputul fiecarei bobine, cu
exceptia primei, se aplica mentiunea “Continuare”.

610. in caz de necesitate, pe sablon se aplicd mentiuni cu privire la modificdri si completari —
“Imprimare suplimentara” sau “Modificare”.

611. Dupa sablon se microfimeaza lista de insotire a documentatiei, iar ulterior — setul de
documente indicat in lista respectiva. Sablonul se plaseaza la inceputul si la sfirgitul microfilmului si pe
fiecare parte a acestuia.

612. Bobinele rebutate ale microfilmului sau ale unor cadre ale acestuia se distrug in baza unui
proces-verbal.

613. Filmarea suplimentara a unor cadre aparte sau a bobinei in intregime pentru inlocuirea celor
rebutate se efectueaza cu acelasi numar de inregistrare, atribuit microfilmului (bobinei) in aceasta
documentatie, dar in baza unei noi foi de comanda.

614. Bobinele microfilmelor secrete finisate, dupa ce au fost luate in evidenta de inventar si dupa
verificarea calitatii acestora, se pun in cutii de metal speciale, se sigileaza si se transmit, contra
semnatura (recipisa), Subdiviziunii de protectie. Pe capacul cutiei se aplica numarul atribuit microfilmului
(bobinei), parafa de secretizare, forma imaginii, tipul microfilmului (de baza, de rezerva), metrajul si
numarul lipiturilor. Subdiviziunea de protectie inregistreaza microfiimul in Registrul de evidenta a
microfilmelor (forma nr.57, anexa la prezentul Regulament) si expediaza cutia cu microfilm (bobina)
persoanei care a facut comanda pentru pastrare permanenta.

615. Pastrarii se supun doua tipuri de microfilme: de baza si de rezerva. Microfilmul de baza este
destinat pentru executarea copiilor documentelor, iar cel de rezerva — pentru restabilirea microfilmului de
baza, in caz de deteriorare. Microfilmului de baza si celui de rezerva i se atribuie un singur numar si
aceeasi marcare.

616. Bobina micropeliculei ce confine microimaginile documentatiei modificate se lipeste de
microfilmul produs anterior sau se pastreaza separat. Toate modificarile care se includ in microfiime sint
reflectate in documentele de evidenta.

617. Microhartile efectuate de pe microfiimele secrete se trec in evidenta in Registrul de evidenta a
negativelor fotografice si fotoimprimarilor. Pe fiecare fila a microhariii in coltul drept de sus se indica:
parafa de secretizare, numarul microfilmului, numarul exemplarului, numarul de inventar al filei, iar prin
cratima — numarul cadrelor in microharta.

Capitolul VI
REGULI DE OPERARE CU ARTICOLE SECRETE

Sectiunea 1
Respectarea regimului secret la producerea
articolelor secrete si utilizarea lor

618. Asigurarea masurilor privind respectarea regimului secret la proiectarea, producerea,
pastrarea, transportarea si exploatarea articolelor secrete se efectueaza de catre conducatorii
autoritatilor publice si ai altor persoane juridice, sefii subdiviziunilor respective, in colaborare cu
Subdiviziunile de protectie.

619. Articolelor si partilor lor componente li se pot atribui denumiri sau semne conventionale, care
nu trebuie sa dezvaluie existenta acestora, caracterul, destinatia, particularitatile tehnice si de alt gen.
Denumirile conventionale ale articolelor pot fi indicate, in caz de necesitate, numai in documentele
secrete.



620. Expunerea la expozitii a articolelor secrete, de reguld, nu se admite. in caz de necesitate, cu
permisiunea autoritatilor publice cu imputerniciri de dispozitie asupra acestor informatii si sub controlul
Subdiviziunilor de protectie respective, pot fi organizate expozitii secrete speciale. Aceste expozitii pot fi
vizitate de catre persoanele care au acces la secretul de stat de forma respectiva si au atributie la
articolele secrete expuse in cadrul expozitiei.

621. Posibilitatea de expunere la expozitie a noilor mostre de articole se coordoneaza cu
beneficiarul.

622. Numarul de persoane care au dreptul sa lucreze si sa ia cunostinta de articolele secrete,
documentatia tehnica si alt tip de documentatie trebuie sa fie cit mai limitat si se determina de catre seful
subdiviziunii respective de productie, de comun acord cu Subdiviziunea de protectie.

623. Verificarea disponibilului articolelor avind gradele de secretizare “Secret”, “Confidential” si
“Restrictionat” se efectueaza cel putin o data in trimestru, iar a celor cu parafa “Strict secret” — cel putin o
data in luna.

624. Controlul general al disponibilului articolelor secrete se efectueaza anual, in conformitate cu
prevederile prezentului Regulament, de catre comisii speciale, desemnate de catre conducatorii
autoritatilor publice si ai altor persoane juridice respective.

Sectiunea a 2-a
Evidenta articolelor secrete si radierea lor din evidenta

625. Articolele secrete se {in in evidenta atit in perioada elaborarii, fabricarii, pastrarii, testarii si
transportarii, cit si in perioada exploatarii lor.

626. Autoritatile publice si alte persoane juridice trebuie sa intreprinda masurile necesare ce ar
exclude dezvaluirea informatiei cu privire la existenta articolelor secrete.

627. Evidenta articolelor secrete se efectueaza:

1) la productia experimentala (in caz de lipsa a documentatiei tehnologice) — de la inceputul
fabricarii acesteia, conform schitelor secrete, sau incepind cu etapa de productie, indicata de
constructorul-elaborator sau de beneficiar;

2) la productia in serie — din momentul indicat in figsele tehnologice sau de insotire, iar in lipsa
acestora — incepind cu etapa indicata in schita.

628. Articolele secrete receptionate de la alte autoritati sau persoane juridice se iau in evidenta din
momentul receptionarii lor.

629. Evidenta articolelor secrete se {ine separat de evidenta celor nesecrete, conform semnelor
distinctive de pe schite, numerelor de uzina sau de inventar, care se aplica nemijlocit pe articole sau pe
etichete speciale.

630. Articolele secrete pe care este imposibil de aplicat numere de evidentd se iau in evidenta
cantitativ (spre exemplu: conform numarului de unitati, conform greutatii). Cele care se pastreaza in
ambalaj sigilat se iau in evidenta conform numerelor de inventar aplicate pe marcajul ambalajului.

631. Numerotarea articolelor secrete se efectueaza de catre producator in modul care ar exclude
posibilitatea de determinare a cantitatii totale a articolelor fabricate.

632. Modul de marcare a articolelor secrete se determina de comun acord cu beneficiarul.

633. Evidenta articolelor secrete se efectueaza conform registrelor luate in evidenta de catre
Subdiviziunile de protectie. Termenul de péastrare a acestor registre este de cel putin 5 ani. in
documentele de evidenta pot fi indicate numai denumirile sau semnele conventionale ale articolelor
secrete.

634. Evidenta, pastrarea si controlul asupra circulatiei articolelor secrete in subdiviziunile autoritatii
publice sau ale altei persoanei juridice se efectueaza de catre reprezentantii Subdiviziunii de protectie.

635. Sefii subdiviziunilor si reprezentantii Subdiviziunii de protectie poarta raspundere personala
pentru organizarea si efectuarea evidentei corespunzatoare a articolelor si documentatjei tehnice secrete
in subdiviziuni si la locurile de munca.

636. Daca la proiectarea si fabricarea articolelor secrete sint antrenate mai multe subdiviziuni,
atunci se efectueaza evidenta centralizata a acestor articole, asigurind controlul asupra circulatiei



fiecarui articol secret in subdiviziuni, din momentul inregistrarii si pina la radierea din evidenta.

637. Evidenta centralizata se efectueaza de catre subdiviziunile de protectie. Reprezentantii
Subdiviziunii de protectie din cadrul subdiviziunilor de productie informeaza regulat Subdiviziunea de
protectie despre circulatia articolelor, pentru efectuarea inscrierilor corespunzatoare in Registrul de
evidenta a articolelor secrete (forma nr.58, anexa la prezentul Regulament) sau in Registrul (Fisa) de
evidenta numerica a articolelor secrete (forma nr.59, anexa la prezentul Regulament).

638. Articolele se elibereaza executantilor la locul de munca in baza de semnatura (recipisa) in
Registrul de evidentd a articolelor secrete sau in Fisa de evidenta pe articol (forma nr.60, anexa la
prezentul Regulament).

639. In cazul in care in baza particularitatilor procesului tehnologic de productie (producere in
masa) eliberarea contra semnatura a articolelor secrete executantilor este imposibila din cauza timpului
redus de executare a operatiunilor de catre acestia, in subdiviziuni (unitati, sectoare) se numesc
reprezentanti ai subdiviziunilor de protectie. Reprezentantii subdiviziunilor de protectie primesc articolele
contra semnatura (recipisa) in Contul personal (forma nr.29, anexa la prezentul Regulament) sau in
Registrul de evidenta privind eliberarea articolelor (forma nr.61, anexa la prezentul Regulament) la locul
de munca, efectuind controlul asupra disponibilului si circulatiei acestora.

640. Transmiterea articolelor de la un sector de productie la altul se efectueaza potrivit registrului
din forma nr.62, anexa la prezentul Regulament, care este tinut in subdiviziunea respectiva de
reprezentantii Subdiviziunii de protectie si serveste drept baza pentru anularea semnaturii de primire a
articolelor in Registrul de evidenta privind eliberarea articolelor sau in Contul personal si plasarea fiselor
de evidenta pe articol dintr-un sector al figierului in altul.

641. Predarea articolelor secrete pe schimburi se efectueaza de persoanele responsabile pentru
evidenta si pastrarea lor, contra semnatura (recipisa). Disponibilul articolelor predate se verifica conform
unitatilor, dupa numere sau greutate.

642. Predarea articolelor secrete dintr-o subdiviziune in alta se efectueaza prin intermediul
reprezentantului Subdiviziunii de protectie, in baza sarcinii (planului) de productie, conform Foii de
insotire (forma nr.63, anexa la prezentul Regulament), cu informarea Subdiviziunii de protectie despre
acest fapt.

643. Schitele si documentatia tehnica, de cercetare stiintifica, precum si alta documentatie
prevazuta pentru crearea articolelor secrete se elibereaza la locurile de munca contra semnatura
(recipisa) si numai pentru orele de munca ale schimbului.

644. Se interzice predarea articolelor si documentatiei tehnice secrete sau altei documentatii
secrete ce se refera la aceste articole dintr-o subdiviziune in alta, eludind Subdiviziunea de protectie sau
reprezentantii acesteia.

645. Pentru montarea blocurilor, retelelor si detaliilor secrete in articole se intocmeste un proces-
verbal, conform formei nr.64, anexa la prezentul Regulament, intr-un singur exemplar, care se aproba de
seful subdiviziunii, iar la experimentari — de catre conducatorul tehnic sau de constructorul principal.
Numerele de evidenta ale blocurilor, retelelor si detaliilor se inscriu in pasaportul tehnic (formularul) al
articolului. Procesele-verbale si inscrierile efectuate in pasapoartele tehnice (formulare) se confirma prin
semnatura persoanelor responsabile de montare. in cazul retragerii sau inlocuirii elementelor secrete de
completare se intocmeste un proces-verbal, conform formei nr.65, anexa la prezentul Regulament, care
serveste temei pentru luarea in evidenta a articolului sau pentru includerea lui in procesul-verbal cu
privire la distrugere.

646. in cazul in care, conform conditiilor de fabricare, in timpul schimbului de munca se efectueaza
de mai multe ori montarea si retragerea elementelor secrete de completare cu scopul de a obtine
caracteristicile necesare ale articolului in care ele se monteaza, procesul-verbal cu privire la montare se
intocmeste numai pentru elementul montat definitiv, iar apoi se fac inscrierile respective in documentele
luate in evidenta.

647. Persoanele care au efectuat montarea elementelor de completare, imediat dupa intocmirea
procesului-verbal respectiv, sint obligate sa predea elementele nepotrivite reprezentantului Subdiviziunii
de protecitie.



648. Pentru toate articolele secrete sau lotul de articole secrete fabricate se intocmesc pasapoarte
tehnice. Daca datele inscrise in pasaportul tehnic contin informatii secrete, atunci acestuia i se atribuie
parafa de secretizare respectiva si numarul din Registrul evidentei de inventar a documentatiei tehnice
secrete, care se inscrie n registrele respective, in care a fost luat in evidenta articolul (Registrul de
evidenta a articolelor secrete sau Registrul (Fisa) de evidenta numerica a articolelor secrete).

649. Efectuarea stersaturilor in orice forma in documentatia cu privire la evidenta articolelor secrete
nu se admite. In caz de necesitate, operarea unor modificari in aceastd documentatie se legalizeaz4 prin
semnatura persoanei care le-a efectuat, cu indicarea datei.

650. Articolele secrete se radiaza din evidenta la transmiterea lor in alte autoritati publice sau
persoane juridice, distrugerea acestora, consumarea lor in procesul testarilor si altor lucrari, montarii lor
in alte articole sau la desecretizarea acestora.

651. Temei pentru radierea articolului secret din evidenta serveste:

1) recipisa destinatarului in foaia de insotire, legalizata prin stampila sau confirmata prin procura de
primire a documentelor secrete;

2) procesul-verbal cu privire la distrugerea articolelor secrete;

3) procesul-verbal cu privire la consumarea articolelor secrete in timpul efectuarii lucrarilor de
testare si a altor lucrari;

4) procesul-verbal cu privire la montarea articolelor de completare;

5) decizia cu privire la desecretizare.

Sectiunea a 3-a
Pastrarea articolelor secrete

652. Articolele secrete se pastreaza in incaperi (depozite, arhive, incaperi accesorii) care
corespund cerintelor prezentului Regulament.

653. Articolele secrete se pastreazd separat de cele nesecrete. in cazurile in care articolele
nesecrete constituie o parte a articolului secret, ele pot fi pastrate impreuna cu articolele secrete.

654. In incaperile unde se pastreazi articolele secrete, accesul persoanelor care nu lucreazi aici,
dar care dispun de dreptul de acces la secret de stat de forma corespunzatoare, se infaptuieste in modul
urmator:

1) in depozitele din sectie si depozitele uzinei — conform listei aprobate de seful sectiei sau
depozitului respectiv, coordonate cu seful Subdiviziunii de protectie;

2) in depozitele de productie finita avind gradul de secretizare “Strict secret” — cu permisiunea
scrisa a conducatorului persoanei juridice.

655. In procesul activitatii sau a testarii se permite pastrarea articolelor secrete la locurile de
munca, sub responsabilitatea executantilor si a sefilor subdiviziunilor respective de productie.

656. in afara orelor de munca, articolele secrete trebuie pastrate in depozite speciale, care se
incuie si se sigileaza de catre persoanele responsabile pentru pastrarea lor.

657. Depozitele destinate pentru pastrarea productiei cu gradul de secretizare “Strict secret”
trebuie sa fie amplasate in locuri separate, izolate de sarcinile de productie, inzestrate cu mijloace
tehnice de paza, comunicatie si antiincendiare.

658. In afara programului de lucru, la locurile de munca sau pe standurile de testare pot s& rdmina
articolele a caror testare tehnologica sau operatiune nu poate fi intrerupta, precum si articolele de gabarit
mare. Ele trebuie sa se pastreze in adaposturi montabile-demontabile de metal, lemn, cauciuc, prelata
sau in alte adaposturi sigilate, care ar asigura integritatea si camuflarea acestora.

659. Lista articolelor secrete cu indicarea locurilor de pastrare a acestora se aproba de catre seful
autoritatii publice sau al altei persoane juridice, dupa coordonarea cu seful Subdiviziunii de protectie.

Sectiunea a 4-a
Primirea si transmiterea articolelor secrete
660. Reprezentantii autoritatilor publice sau ai altor persoane juridice, destinatari ai articolelor
secrete, trebuie sa aiba procura, perfectata in modul stabilit, legalizata prin stampila autoritatii sau a altei



persoane juridice respective. Procurile sint vizate de catre seful Subdiviziunii de proteciie.

661. Primirea (predarea) articolelor secrete se efectueaza in baza Foii de insotire (forma nr.66,
anexa la prezentul Regulament), actului de predare-primire si altor documente de insotire, verificindu-se
in mod obligatoriu integritatea ambalajului si a plumburilor. Numarul de plumburi, a clestelor de plumbuit
si descrierea amprentelor acestora se indica in documentele de insotire.

662. La depistarea semnelor de deschidere a vagoanelor, a ambalajului sau in cazul unor defecte
ale amprentelor sigiliilor (plumburilor), persoanele care efectueaza primirea (predarea) articolelor secrete
intocmesc un proces-verbal. Faptele enuntate se comunica imediat expeditorului, autoritatii cu
imputerniciri de dispozitie asupra acestor informatii si Serviciului de Informatii si Securitate.

663. Deschiderea coletelor si a ambalajului, confruntarea articolelor secrete primite cu informatia
indicata in documentele de insotire, verificarea starii si integritatii acestora se efectueaza de catre
persoanele responsabile de evidenta si pastrarea articolelor secrete si de catre reprezentantii
subdiviziunii controlului tehnic.

664. Daca in procesul verificarii se depisteaza lipsa unor articole sau incalcarea integritatii
acestora, atunci se intocmeste un proces-verbal, un exemplar fiind remis expeditorului pentru
intreprinderea masurilor de rigoare.

665. Autoritatile publice sau alte persoane juridice care au primit din greseala articole secrete ce nu
le apartin sint obligate sa le primeasca spre pastrare provizorie, daca stabilirea adresei destinatarului si
expedierea imediata a acestora potrivit destinatiei nu este posibila. Deschiderea ambalajului unor astfel
de articole este interzisa.

666. In cazul in care in baza documentelor de insotire nu se poate determina caracterul articolelor
secrete primite din greseala sau pericolul de explozie al acestora, atunci pastrarea lor pina la momentul
transmiterii se va face separat de alte articole.

667. Transmiterea articolelor secrete se efectueaza cu permisiunea scrisa a conducatorului
autoritatii publice sau al altei persoane juridice, conform foii de insotire.

668. Pentru comanda mijloacelor de transport si a corpului de paza, necesare pentru insotirea
articolelor in timpul transportarii, se elibereaza dispozitia de expediere pentru livrarea articolelor secrete,
conform formei nr.67, anexa la prezentul Regulament.

669. Drept temei pentru scoaterea articolelor secrete de pe teritoriul pazit al autoritatii publice sau
al altei persoane juridice serveste permisul special semnat de catre seful de productie, seful sectiei si
seful Subdiviziunii de protectie, in baza foii de insotire si dispozitiei de expediere pentru livrarea
articolelor secrete.

670. Documentatia de exploatare si reparatie necesara pentru articolele secrete transmise se
expediaza prin posta speciald, concomitent cu articolele. in anumite cazuri se admite expedierea acestei
documentatii prin intermediul persoanei care insoteste articolele secrete si are procura intocmita in
modul stabilit de prezentul Regulament.

671. La transmiterea articolelor secrete, in documentele de insotire (spre exemplu, scrisori de
insotire, foi de ambalaj (forma nr.68, anexa la prezentul Regulament), pasapoarte tehnice) trebuie sa fie
inscrise acele denumiri sau semne conventionale ale articolelor care sint indicate in marcarile lor.

672. in documentele de transport si financiar-contabile se indicd denumirile sau semnele
conventionale ale articolelor si numarul acestora. Pentru confirmarea transmiterii incarcaturii, pe aceste
documente se indica numerele de iesire ale documentelor de insofire.

Sectiunea a 5-a
Transportarea articolelor secrete

673. Transportarea articolelor secrete, coletelor postale cu valoare declarata, incasarilor si
corespondentei speciale se efectueaza de catre persoanele responsabile care au drept de acces la
secretul de stat de forma respectiva, numite de conducatorii autoritatilor publice sau ai altor persoane
juridice.

674. Persoanele responsabile de transportarea articolelor secrete, coletelor postale cu valoare
declarata, incasarilor si corespondentei speciale trebuie sa cunoasca si sa respecte cu strictete regulile



de paza si tehnica securitatii, sa pastreze caracterul secret in procesul transportarii.

675. Locurile destinate pentru lucrarile de incarcare-descarcare a articolelor secrete trebuie sa fie
protejate sigur, pentru a exclude posibilitatea examinarii vizuale sau prin mijloace tehnice de catre
persoane straine.

676. Articolele secrete supuse transportarii trebuie sa fie impachetate in asa fel incit sa se excluda
posibilitatea determinarii caracterului acestora. in acelasi mod vor fi impachetate si articolele nesecrete
transportate, dispozitivele, utilajul, care dupa aspectul lor exterior pot determina caracterul articolelor
secrete pentru care sint destinate.

677. Vagoanele destinate transportarii articolelor secrete nu trebuie sa se deosebeasca, dupa
aspectul lor exterior, de vagoanele destinate transportarii articolelor nesecrete.

678. Pe vagoanele in care sint transportate articolele secrete nu se scrie denumirea statiilor de
plecare si de destinatie, denumirea incarcaturilor si a destinatarilor.

679. Paza inarmata a articolelor secrete la transportare se va asigura in functie de gradul de
secretizare a acestora.

680. Calatoria unor persoane straine impreuna cu incarcatura pazita este interzisa.

681. Distribuirea articolelor secrete, coletelor postale cu valoare declarata, incasarilor si
corespondentei speciale prin intermediul Serviciului de Stat de Curieri Speciali se efectueaza in modul
stabilit de prezentul Regulament.

Sectiunea a 6-a
Testarea articolelor secrete

682. Testarea articolelor secrete se efectueaza in locuri special repartizate in aceste scopuri, care
se asigura cu paza.

683. Pina la inceperea lucrarilor de testare se iau masuri in vederea excluderii posibilitatii de
examinare vizuala sau prin mijloace tehnice, de catre persoane straine, a articolelor secrete supuse
testarilor si a rezultatelor acestora.

684. Actiunile concrete cu privire la asigurarea regimului secret pe parcursul testarilor, precum gi
cerintele privind eficacitatea acestora se includ in programele de testari.

685. La lucrarile de testare a articolelor secrete pot asista numai persoanele cu drept de acces la
secretul de stat, care au atributie directa la acestea.

686. Participantii la testari pot lua cunostinta numai de acele informatii cu privire la caracterul si
rezultatul testarilor care se refera nemijlocit la activitatea indeplinita de catre ei in cadrul testarii
respective.

687. Documentatia de constructie si exploatare a articolelor secrete trebuie sa contina metode de
verificare si indicatii cu privire la pregatirea aparatelor de masurat, care in timpul masurarii (testarii)
parametrilor articolelor secrete nu ar dezvalui continutul informatiilor secrete, neprevazute de verificare.

688. Punerea in functiune de proba, testarea si exploatarea articolelor secrete trebuie sa se
efectueze Tn conditii care ar exclude pierderea eventuala a informatiei secrete prin canale tehnice.

689. Pentru articolele secrete consumate in procesul testarilor sau al altor lucrari experimentale se
intocmeste un proces-verbal, care serveste temei pentru trecerea acestora la pierderi si radierea din
evidenta.

690. Daca in baza resturilor inutilizabile de la articolele secrete pot fi determinate caracteristicile
secrete sau destinatia speciala a articolelor respective, aceste resturi se supun distrugerii. in acest scop,
la finisarea testarii se va examina locul de testare a articolelor secrete pentru identificarea si distrugerea
resturilor respective, iar cu privire la rezultatele acestei examinari se va intocmi un proces-verbal.

691. In timpul testarilor, comisiile de stat (de receptie) apreciaza eficacitatea actiunilor cu privire la
asigurarea caracterului secret al acestora, reflectind rezultatele acestei aprecieri in documentele de dare
de seama.

Sectiunea a 7-a
Distrugerea articolelor secrete



692. Sint supuse distrugerii articolele secrete rebutate in procesul de productie, de testare si de
exploatare sau articolele secrete care si-au pierdut necesitatea practica.

693. Selectarea si distrugerea articolelor secrete se efectueaza de catre o comisie special instituita
in acest scop, cu participarea unui angajat sau reprezentant al Subdiviziunii de protectie, Tn baza unui
proces-verbal cu privire la distrugerea articolelor secrete (forma nr.69, anexa la prezentul Regulament).

694. Procesul-verbal de distrugere a articolelor secrete se aproba de catre conducatorul autoritatii
publice sau al altei persoane juridice, iar in unele cazuri, cu permisiunea acestuia — de catre sefii
subdiviziunilor de productie.

695. Dupa aprobarea procesului-verbal, distrugerea articolelor secrete (demontarea, desfacerea,
distrugerea sau deformarea) se efectueaza conform tehnologiei mentionate de elaborator in pasaportul
tehnic al articolului secret. Modalitatea de distrugere a articolelor secrete trebuie sa faca imposibila
restabilirea caracteristicilor autentice, parametrilor sau destinatiei lor speciale.

696. Faptul distrugerii se consemneaza in procesul-verbal, prin semnaturile persoanelor care au
efectuat distrugerea.

697. Pasapoartele tehnice ale articolelor secrete distruse la fel sint supuse distrugerii, in modul
stabilit de prezentul Regulament, cu consemnarea acestui fapt in procesul-verbal cu privire la
distrugerea articolelor secrete.

698. In procesul-verbal cu privire la distrugerea articolelor secrete se reflects, de asemenea, faptul
retragerii pieselor de completare secrete utilizabile din articolele distruse, care se iau in evidenta
corespunzatoare.

699. Blocurile, detaliile si materialele nesecrete utilizabile pot fi retrase din articolele secrete
supuse distrugerii si transmise, conform foilor de insotire, la depozitele generale pentru utilizarea lor
ulterioara in procesul de productie.

700. Din articolele secrete supuse distrugerii se retrag, in mod obligatoriu, metalele pretioase.

701. Procesele-verbale cu privire la distrugerea articolelor secrete se pastreaza in dosare speciale
cel putin 5 ani. Gradul de secretizare a acestora se determina in functie de informatiile pe care le contin.

Capitolul VII
REGULI DE OPERARE CU CORESPONDENTA CIFRATA IN
AUTORITATILE PUBLICE SAU ALTE PERSOANE JURIDICE

Sectiunea 1
Dispozitii generale

702. Utilizarea mijloacelor de comunicatji cifrate se admite numai in cazul in care nu exista
posibilitate sau nu este rational a transmite informatia urgenta referitor la problemele secrete, precum si
informatia urgenta nesecreta interzisa de a fi transmisa in forma deschisd prin mijloace tehnice
neprotejate, prin intermediul altor mijloace de comunicatie.

703. Organizarea si efectuarea intregului complex de lucrari ce {in de corespondenta cifrata se
pune in sarcina organelor de cifrare ale autoritatilor publice sau ale altor persoane juridice — subdiviziuni,
amenajate cu aparatajul respectiv (mijloace de comunicatii cifrate).

704. Organizarea, functiile, drepturile, obligatiile organelor de cifrare se stabilesc in regulamentul
de functionare al acestora, elaborat in conformitate cu cerintele prezentului Regulament, coordonat cu
Serviciul de Informatii si Securitate si aprobat de conducatorul autoritatii publice sau al altei persoane
juridice.

705. Crearea, reorganizarea si lichidarea organelor de cifrare se efectueaza in baza deciziei
(ordinului) conducatorilor autoritatilor publice sau a altor persoane juridice, prin coordonare cu Serviciul
de Informatii si Securitate. La crearea noilor organe de cifrare, Serviciul de Informatii si Securitate verifica
existenta conditilor necesare pentru asigurarea regimului secret la organizarea lucrarilor cu
corespondenta cifrata a acestora.

706. in functie de specificul activitatii si volumul informatiilor vehiculate, in cadrul autoritatilor
publice sau al altor persoane juridice lucrarile ce tin de corespondenta cifrata pot fi realizate de catre o



persoand numita special de catre conducatorii acestora. In acest caz, atributiile organului de cifrare vor fi
indeplinite de aceasta persoana, care va efectua primirea si transmiterea corespondentei cifrate
nemijlocit, prin utilizarea aparatajului respectiv.

707. In autoritatile publice sau alte persoane juridice in care lipsesc organele de cifrare lucrarile ce
se refera la corespondenta cifrata (intocmire, evidenta, utilizare, transmitere, pastrare si distrugerea
mesajelor cifrate) se pun in sarcina Subdiviziunii de protectie a acestora. Ultima efectueaza primirea si
transmiterea corespondentei cifrate, prin intermediul organelor de cifrare ale altor autoritati publice sau
persoane juridice.

Sectiunea a 2-a
Reguli generale de operare cu corespondenta cifrata in autoritatile
publice sau alte persoane juridice in care lipsesc organele de cifrare

708. Modul de intocmire, evidenta, utilizare, transmitere, pastrare si distrugere a mesajelor cifrate
trebuie sa asigure integritatea acestora si sa excluda posibilitatea divulgarii informatiilor ce le contin.

709. Evidenta si pastrarea mesaijelor cifrate, precum si aducerea continutului acestora la cunostinta
persoanelor carora le sint adresate si executantilor se efectueaza de catre seful Subdiviziunii de
protectie sau de o persoana desemnata din cadrul acesteia.

710. Mesajele cifrate, registrele de evidenta si alte documente ce se refera la corespondenta cifrata
se pastreaza de catre Subdiviziunea de protectie in safeuri sau dulapuri de metal.

711. Acces la mesajele cifrate avind gradele de secretizare “Strict secret”, “Secret”, “Confidential”,
“‘Restrictionat” au doar persoanele care, potrivit caracterului obligatiilor de serviciu, au atributie
nemijlocita la acestea si dispun de dreptul de acces la secretul de stat de forma respectiva. Numarul
acestor persoane trebuie sa fie limitat.

712. Subdiviziunea de protectie detine lista persoanelor care au acces la lucrul cu corespondenta
cifrata, aprobata de conducatorul autoritatii publice sau al altei persoane juridice, In care se
mentioneaza, inclusiv, persoanele cu drept de a semna mesajele cifrate de iesire. La necesitate, lista se
actualizeaza in cel mai scurt termen posibil.

713. La prelucrarea mesajelor cifrate, persoanele sint admise numai dupa un instructaj detaliat si
dupa familiarizarea, contra semnatura, cu procedura de utilizare a mesajelor cifrate.

714. Persoanele care lucreaza cu mesajele cifrate nu au dreptul sa divulge informatiile cunoscute
din corespondenta cifrata, sa poarte discutii cu privire la continutul mesajelor cifrate, in cazul utilizarii
canalelor de comunicatii neprotejate, sa pastreze la sine ciornele mesajelor cifrate, sa faca inscrieri
neautorizate despre continutul mesajelor cifrate in caiete de lucru, carnete, pe file neinregistrate, sa
transmita unul si acelasi text al mesajului in mod deschis si cifrat.

715. Executantii si reprezentantii altor autoritati publice sau persoane juridice pot lua cunostinta de
continutul mesajelor cifrate numai conform indicatiei in scris a destinatarului sau a persoanelor care au
semnat mesajul cifrat. Reprezentantii altor autoritati publice sau persoane juridice trebuie sa prezinte
certificatul de acces de forma respectiva si actele de identificare.

716. Continutul mesajelor cifrate poate fi facut public in cadrul sedintelor, adunarilor, a altor
intruniri, numai daca toti participantii la acestea au dreptul de acces la secretul de stat de forma
respectiva.

717. Se interzice a face referire la faptul ca informatijile sint primite prin corespondenta cifrata.

718. Controlul asupra respectarii regulilor cu privire la intocmirea, evidenta, pastrarea, utilizarea
corespondentei cifrate Tn cadrul autoritatilor publice si altor persoane juridice se asigura de catre
subdiviziunile de protectie si conducatorii acestora.

719. Verificarea disponibilului mesajelor cifrate in autoritatile publice si alte persoane juridice se
efectueaza in modul stabilit pentru documentele secrete.

Sectiunea a 3-a
Reguli de transmitere a mesajelor cifrate in autoritatile publice
sau alte persoane juridice care nu dispun de organe de cifrare



720. intocmirea mesajelor cifrate de iesire (forma nr.70, anexa la prezentul Regulament) se
efectueaza in conditii care exclud posibilitatea divulgarii continutului acestora unor persoane care nu au
atributie la ele.

721. Dreptul de a semna mesajele cifrate de iesire se acorda conducatorilor autoritatilor publice
sau ai altor persoane juridice, adjunctilor acestora sau, cu permisiunea conducatorilor, altor persoane cu
functii de conducere (sefi de subdiviziuni).

722. Semnatura persoanei cu functie de raspundere de pe mesajul cifrat de iesire, remisa pentru
transmitere organului de cifrare al altei autoritati publice sau persoane juridice, se legalizeaza prin
stampila autoritatii publice sau persoanei juridice respective.

723. Mesajele cifrate de iesire se scriu de mina sau cu utilizarea mijloacelor tehnice pe blanchete,
tinute in evidenta prealabila, intr-un singur exemplar, lizibil, succint, fara utilizarea prescurtarilor libere ale
cuvintelor. Se admite intocmirea mesajelor cifrate pe file luate in evidentd de catre Subdiviziunea de
protectie, pe care se va aplica mentiunea “Mesaj cifrat”. Sub formularul sau fila pe care se intocmeste
mesajul cifrat trebuie sa fie plasat un suport rigid (garnitura), care ar exclude imprimarea textului
mesajului pe alte formulare sau file. La intocmirea mesajelor cifrate cu utilizarea mijloacelor tehnice,
suportul rigid (garnitura) nu se foloseste.

724. Se interzice intocmirea mesajelor cifrate in citeva exemplare, precum si multiplicarea
acestora.

725. Toate rectificarile si completarile operate in text se stipuleaza si se legalizeaza prin semnatura
executantului sau a persoanei care semneaza mesajul cifrat.

726. Mesaijele cifrate de iesire, intocmite ilizibil, inclusiv cele care contin rectificari nestipulate, nu
sint admise pentru expediere.

727. Blanchetele destinate pentru intocmirea mesajelor cifrate se brogeaza in carnete, care se trec
in evidentd in Registrul de evidenta a caietelor de lucru. Filele acestor carnete se numeroteaza.
Eliberarea carnetelor sau a unor blanchete aparte executantilor, precum si restituirea acestora
Subdiviziunii de protectie se efectueaza contra semnatura (recipisa) in registrul de evidenta.

728. Pe mesajele cifrate de iesire se aplica parafa de secretizare, mentiunea cu privire la caracterul
urgent (prioritar) al mesajului cifrat, numele, prenumele, functia destinatarului, numele, prenumele,
functia persoanei care a semnat mesajul cifrat, data semnarii, numarul de Tinregistrare, numele,
prenumele executantului.

729. Gradul de secretizare si caracterul urgent se determina de catre executant sau persoana care
a semnat mesajul cifrat.

730. Mesajele cifrate de iesire, transmise la doi si mai multi destinatari, se intocmesc intr-un singur
exemplar, cu indicarea tuturor destinatarilor. in caz de necesitate (cind existd mai multi destinatari), pe
verso mesajului cifrat sau pe o foaie separata se intocmeste lista de expediere, care se legalizeaza prin
semnatura executantului sau a persoanei care semneaza mesajul cifrat.

731. Mesajele cifrate, care contin informatii secretizate cu parafa “Strict secret”, se transmit prin
intermediul organelor de cifrare ale altor autoritati publice sau persoane juridice numai in cazuri
exceptionale, la indicatia scrisd a conducatorului autoritatii publice sau persoanei juridice care le-a
semnat.

732. Intocmirea mesajelor cifrate de iesire avind gradul de secretizare “Strict secret” poate fi
efectuata doar cu permisiunea conducatorului autoritatii publice sau al altei persoane juridice. Acestea se
inregistreaza in Subdiviziunea de protectie , fiind comunicate de executant.

733. Pentru a fi transmise catre anumiti destinatari, mesajele cifrate avind gradul de secretizare
“Strict secret” se prezinta Subdiviziunii de protectie in plicuri sigilate, care contin, dupa caz, pe linga
parafa de secretizare, si mentiunea “Personal” sau “Strict personal”.

734. Mesajele cifrate de iesire se predau de catre executant Subdiviziunii de protectie. Blanchetele
si filele luate in evidenta, deteriorate in procesul intocmirii mesajelor cifrate, se restituie Subdiviziunii de
protectie pentru a fi distruse in modul stabilit de prezentul Regulament.

735. Mesajele cifrate de iesire se inregistreaza in Registrul de evidenta a mesajelor transmise
(forma nr.71, anexa la prezentul Regulament).



736. Dupa inregistrare, mesajele se transmit imediat organului de cifrare respectiv, intr-un plic
sigilat.

737. Pe plic se indica adresa destinatarului si a expeditorului, numarul mesajului cifrat, parafa de
secretizare, mentiunea cu privire la caracterul urgent (prioritar) al mesajului si mentiunea “Mesaj cifrat”.
Dupa cifrare, mesajele destinate transmiterii ramin la organul de cifrare.

738. Transmiterea si distribuirea plicurilor cu mesajele cifrate se efectueaza in modul stabilit pentru
transmiterea si distribuirea documentelor secrete.

Sectiunea a 4-a
Reguli de receptionare a mesajelor cifrate in autoritatile publice
sau alte persoane juridice care nu dispun de organe de cifrare

739. Plicurile cu mesajele cifrate primite de autoritatile publice sau alte persoane juridice se
inregistreaza imediat in Registrul de control al plicurilor si se transmit persoanei responsabile pentru
evidenta si pastrarea corespondentei cifrate, contra semnatura (recipisa) in acest registru, indicindu-se
data si ora primirii plicului.

740. Dupa deschiderea plicurilor, mesajele cifrate se inregistreaza in Registrul de evidenta a
mesajelor cifrate primite (forma nr.72, anexa la prezentul Regulament). Daca in plic exista citeva mesaje
cifrate, fiecare dintre ele se inregistreaza cu un numar de intrare aparte. Se interzice de a comunica si de
a transmite executantilor mesajele cifrate care nu au fost luate in evidenta.

741. Rezolutiile se aplica nemijlocit pe mesajele cifrate. Aplicarea rezolutiilor pe file separate nu se
admite.

742. Transmiterea mesajelor cifrate in interiorul autoritatii publice sau al altei persoane juridice se
efectueaza numai prin intermediul Subdiviziunii de protectie, iar in afara acestora — prin intermediul
organului de cifrare.

743. Mesajele cifrate pot avea mentiunile “Personal” sau “Strict personal”. Plicurile cu mesajele
cifrate cu mentiunea “Personal” se deschid de catre destinatar sau de catre persoana imputernicita de
acesta, iar plicurile cu mentiunea “Strict personal” se deschid numai de catre destinatar si doar ca
exceptie (in cazul in care lipseste destinatarul) pot fi deschise de cétre persoana care-l inlocuieste. in
registrul de evidenta a mesajelor cifrate primite se inscrie: “Plic cu mentiunea “Personal” sau “Plic cu
mentiunea “Strict personal”. Alte mentiuni cu privire la mesajele cifrate se efectueaza in registru din
spusele destinatarului sau executantului. Stampila de inregistrare se aplica pe plic, indicindu-se numarul
de intrare si data. Persoana care deschide plicul trece aceste date pe mesajul cifrat.

744. Informarea cu continutul mesajelor cifrate care au gradul de secretizare “Strict secret” se
permite doar cu permisiunea scrisa a conducatorului autoritatii publice sau al altei persoane juridice,
numai a persoanelor care au nevoie sa cunoasca continutul acestora, reiesind din atributiile exercitate si
care au drept de acces la secretul de stat de forma respectiva.

745. Eliberarea mesajelor cifrate executantilor pentru lucru si receptionarea acestora se efectueaza
contra semnatura (recipisa) in Registrul de evidenta a mesajelor cifrate primite. Se interzice de a
transmite mesajele cifrate de la unii executanti catre altii, cu eludarea Subdiviziunii de proteciie.

746. Persoanele care au luat cunostinta de continutul mesajelor cifrate semneaza lizibil pe acestea,
indicind data, dupa caz, ora cind au luat cunostinta.

747. Pe mesajele cifrate, executantii sint obligati sa faca insemnari cu privire la executarea
acestora, pe care le confirma prin semnatura, indicind data, dupa caz, ora executarii.

748. Dupa disparitia necesitati de a lucra cu mesajele cifrate, acestea se restituie imediat
Subdiviziunii de protectie.

749. Mesajele cifrate se claseaza in dosare numai cu insemnarile respective privind executarea lor.

750. Din continutul mesajelor cifrate, cu exceptia celor avind gradul de secretizare “Strict secret”,
pot fi efectuate insemnari succinte in carnete speciale cu file detasabile. Aceste carnete se iau in
evidenta de catre Subdiviziunea de protectie si se elibereaza executantilor contra semnatura. Filele
carnetelor speciale ce contin inscrieri inutilizabile in activitatea ulterioara se extrag periodic si se distrug.

751. In caz de necesitate, reiesind din continutul mesajelor cifrate de iesire si de intrare, cu



exceptia celor care au gradul de secretizare “Strict secret”, pot fi intocmite informatii sumare sau extrase
care se iau in evidenta de catre Subdiviziunea de protectie, se pastreaza si se distrug in modul stabilit
pentru documentele cu gradul de secretizare respectiv.

752. Despre intocmirea informatiilor sau extraselor pe mesajele cifrate respective si in registrele de
evidenta a acestora se efectueaza insemnari cu privire la numarul de exemplare intocmite si numarul de
evidenta al acestora.

753. Cu permisiunea conducatorilor autoritatilor publice sau a altor persoane juridice, informatiile
ce le contin mesajele cifrate, cu exceptia celor avind parafa de secretizare “Strict secret”, pot fi incluse in
alte documente secrete, cu conditia ca gradul de secretizare a acestora sa nu fie mai inalt decit gradul
de secretizare a documentelor in care se includ informatiile. Despre includerea acestor informatii in
documentele secrete, pe mesajele cifrate respective si in registrele de evidenta ale acestora, se fac
insemnairi, indicindu-se numerele de evidenta ale documentelor in care au fost incluse.

754. Mesajele cifrate de intrare care au fost executate se restituie, in cel mai scurt termen,
organelor de cifrare de la care au fost primite. In unele cazuri, atunci cind existd acordul comun al
autoritatilor publice sau al altor persoane juridice si permisiunea organelor respective ale securitatii
statului, mesajele cifrate, cu exceptia celor care au gradul de secretizare “Strict secret”, pot fi pastrate de
catre subdiviziunile de protectie, in dosare aparte. Termenele de pastrare a mesajelor cifrate in
autoritatile publice sau alte persoane juridice se determina de catre conducatorii acestora si trebuie sa fie
minime. La disparitia necesitatii de a lucra in continuare cu mesajele cifrate sau la expirarea termenului
de pastrare al acestora, mesajele cifrate se distrug, cu permisiunea conducatorului autoritatii publice sau
al altei persoane juridice, in modul stabilit pentru distrugerea documentelor secrete. Mesajele cifrate
avind gradul de secretizare “Strict secret” se restituie organului de cifrare.

Capitolul VIII
REGULI DE DESFASURARE A REUNIUNILOR SECRETE

755. Reuniunile de serviciu in cadrul carora se examineaza chestiuni secrete se desfasoara cu
permisiunea conducatorilor autoritatilor publice sau ai altor persoane juridice, care desemneaza
persoana responsabila de organizarea unor astfel de reuniuni.

756. Persoana responsabila de organizarea reuniunilor secrete, in comun cu Subdiviziunea de
protectie si specialistii tehnici respectivi, intreprind masurile organizatorice si tehnice de securitate, care
asigura pastrarea caracterului secret al chestiunilor puse in discutie si exclude posibilitatea de divulgare
sau pierdere a informatijilor atribuite la secret de stat in timpul desfasurarii acestora. Abordarea
chestiunilor secrete curente in cadrul reuniunilor care nu implica reprezentanti ai altor autoritati sau
persoane juridice poate fi efectuata sub conducerea sefilor de subdiviziuni ai autoritatii publice sau al
altei persoane juridice respective, fara implicarea Subdiviziunii de protectie.

757. Masurile de securitate se axeaza in special pe:

1) masuri de protectie la locul reuniunii pentru a se asigura ca aceasta se desfasoara fara nici un
incident care ar putea compromite securitatea informatiilor atribuite la secret de stat;

2) controlul personalului care are acces la locul reuniunii si verificarea materialelor introduse in
incaperea destinata reuniunii;

3) coordonarea cu autoritatile publice si alte persoane juridice, care urmeaza sa delege participanti
la reuniune;

4) stabilirea unor instructiuni de securitate (includerea acestora in materialele destinate reuniunii
sau comunicarea continutului acestora participantilor).

758. Responsabilitatea pentru asigurarea regimului secret in cadrul reuniunilor secrete o poarta
autoritatea publica sau persoana juridica organizatoare.

759. La reuniuni se admit numai persoanele care au acces la secretul de stat de forma
corespunzatoare gradului de secretizare a chestiunilor ce urmeaza a fi puse in discutie. Reprezentantii
altor autoritati publice sau persoane juridice prezinta, pina la deschiderea reuniunii, subdiviziunii de
protectie a organizatorului certificatele de acces la secretul de stat de forma corespunzatoare.

760. La intocmirea programului (ordinii de zi) privind desfasurarea reuniunii secrete se va tine cont



de succesiunea abordarii subiectelor, pentru a exclude participarea la discutie a persoanelor care nu au
atributie sau acces la aceste probleme.

761. Persoana responsabila de organizarea reuniunii trebuie sa prezinte Subdiviziunii de protectie
programul de desfasurare a reuniunii i lista participantilor cu indicarea numelui, prenumelui, functiei
(institutiei al carei reprezentant este) formei de acces, subiectele la abordarea carora urmeaza sa
participe.

762. Lista persoanelor invitate la reuniune este coordonatd de catre persoana responsabila de
organizarea reuniunii cu Subdiviziunea de proteciie si se aproba de catre conducatorul autoritatii publice
sau al altei persoane juridice care a permis desfasurarea reuniunii.

763. Participantii vor fi admisi la reuniune conform listei, la prezentarea actelor de identificare
(documentelor de legitimare). Acestora li se pot elibera permise speciale de acces la reuniune.

764. Materialele secrete necesare pentru desfasurarea reuniunii se expediaza persoanelor invitate
conform listei aprobate de catre conducatorul autoritatii publice sau al altei persoane juridice care a
permis organizarea acesteia. Participantilor |li se expediaza doar acele materiale care tin de chestiunile
ce-i vizeaza nemijlocit. Asigurarea controlului privind restituirea in termen a acestor materiale este pusa
in sarcina Subdiviziunii de protectje.

765. Persoana responsabila de organizarea reuniunii, la deschiderea acesteia, va anunta gradul de
secretizare a reuniunii in scopul excluderii posibilitdti de divulgare a informatiilor si preintimpinarii
participantilor despre efectuarea inscrierilor secrete numai in caietele de lucru luate in evidenta si
eliberate de Subdiviziunea de protectie inainte de inceperea reuniunii. In timpul unor intreruperi
indelungate, precum si la finele reuniunii, caietele de lucru se predau subdiviziunii de protectie.

766. Decizia adoptata in cadrul reuniunii, precum si alte documente ce se refera la ea pot fi
transmise la adresa participantilor, la indicatia conducatorului care a permis desfasurarea reuniunii,
conform listei de expediere aprobate de catre acesta. Daca documentele in cauza se transmit numai
pentru informare, atunci ele trebuie restituite in termenul fixat.

767. Caietele de lucru, predate Subdiviziunii de protectie la finele reuniunii, se transmit la adresa
participantilor sau se distrug, in modul stabilit de prezentul Regulament.

768. La incheierea lucrarilor, persoana responsabilda de organizarea reuniunii va inspecta
incaperea unde aceasta s-a desfasurat, pentru a asigura colectarea tuturor materialelor utilizate la
reuniune si a exclude orice posibilitate de acces neautorizat la informatiile atribuite la secret de stat.

Capitolul IX
MASURI DE PROTECTIE FIZICA A SECRETULUI DE STAT

769. Obiectivele, sectoarele si locurile in care sint gestionate informatijile atribuite la secret de stat
trebuie protejate fizic impotriva accesului neautorizat.

770. Masurile de protectie fizica — grilaje la ferestre, incuietori la usi, paza la intrari, sisteme
automate pentru supraveghere, control, acces, patrule de paza, dispozitive de alarma, mijloace pentru
detectarea observarii, ascultarii sau interceptarii, vor fi stabilite in raport cu:

1) gradul de secretizare a informatiilor, volumul si localizarea acestora;

2) tipul safeurilor, dulapurilor de metal, ambalajelor si altor suporti in care sint pastrate (depozitate)
informatiile;

3) locul de amplasare a spatiilor/locurilor unde se pastreaza sau se concentreaza informatiile
atribuite la secret de stat ori se desfasoara astfel de activitati;

4) caracteristicile cladirii si zonei de amplasare.

771. Zonele in care sint manipulate sau stocate informatiile atribuite la secret de stat trebuie
organizate si administrate in asa fel incit sa corespunda uneia dintre urmatoarele categorii:

1) zona de securitate clasa |, care presupune ca orice persoana aflata in interiorul acesteia are
acces la informatji atribuite la secret de stat de gradul “Strict secret” si “Secret” si care necesita:

a) perimetru clar delimitat si protejat, in care toate intrarile si iesirile sint supravegheate;

b) controlul sistemului de intrare, care sa permita numai accesul persoanelor verificate
corespunzator si autorizate in mod special;



c) indicarea gradului de secretizare a informatiilor existente in zona;

2) zona de securitate clasa a ll-a, care presupune gestionarea informatiilor cu gradul de secretizare
“Confidential” si “Restrictionat” si se realizeaza prin aplicarea unor masuri specifice de protectie
impotriva accesului persoanelor neautorizate si care necesita:

a) perimetru clar delimitat si protejat, in care toate intrarile si iesirile sint supravegheate;

b) controlul sistemului de intrare care sa permita accesul neinsofit numai persoanelor verificate si
autorizate sa patrunda in aceasta zong;

c) reguli de insotire, supraveghere si prevenire a accesului persoanelor neautorizate la informatiile
atribuite la secret de stat.

772. Incéperile in care nu se lucreaza zilnic 24 de ore vor fi inspectate imediat dupa terminarea
programului de lucru, pentru a verifica daca informatiile atribuite la secret de stat sint asigurate in mod
corespunzator.

773. In jurul zonelor de securitate clasa | sau clasa a ll-a poate fi stabilitd o zon& administrativa, cu
perimetru vizibil delimitat, Tn interiorul careia sa existe posibilitatea de control al personalului si al
vehiculelor.

774. Accesul in zonele de securitate clasa | si clasa a ll-a va fi controlat prin verificarea permisului
de acces sau printr-un sistem de recunoastere individuala aplicat personalului.

775. Autoritatile publice sau alte persoane juridice detinatoare de informatii atribuite la secret de
stat vor institui un sistem propriu de control al vizitatorilor, destinat interzicerii accesului neautorizat al
acestora in zonele de securitate.

776. Permisul de acces nu va specifica, in clar, identitatea autoritatii publice sau al altei persoane
juridice ori locul in care detinatorul are acces.

777. Autoritatile publice sau alte persoane juridice vor organiza, la intrarea sau la iesirea din zonele
de securitate clasa | sau clasa a ll-a, controale planificate si inopinate ale bagajelor, incluzind colete,
genti si alte tipuri de suporti in care s-ar putea transporta materiale si informatii atribuite la secret de stat.

778. Personalul inclus in sistemul de paza si aparare a obiectivelor, sectoarelor si locurilor in care
sint gestionate informatii atribuite la secret de stat trebuie sa detina autorizatie de acces de forma
corespunzatoare gradului de secretizare a informatiilor necesare indeplinirii atributiilor ce i revin.

779. Este interzis accesul necontrolat cu aparate de fotografiat, filmat, inregistrare audio-video, de
copiat din baze de date informatice sau de comunicare la distanta in locurile in care se afla informatii
atribuite la secret de stat. Regulamentul privind accesul cu aparate de fotografiat, filmat, inregistrare
audio-video, de copiat din bazele de date informatice sau de comunicare la distanta in locurile in care se
afla informatii atribuite la secret de stat se aproba de catre conducatorul autoritatii publice sau al altei
persoane juridice respective.

780. Conducatorii autoritatilor publice sau ai altor persoane juridice detinatoare de informatii
atribuite la secret de stat vor stabili reguli cu privire la circulatia si ordinea interioara in zonele de
securitate, astfel incit accesul sa fie permis exclusiv titularilor de autorizatii de acces, cu respectarea
principiului necesitatii de a lucra cu informatii atribuite la secret de stat.

781. Accesul pentru interventii tehnice, reparatii sau activitati de deservire in locurile in care se
lucreaza cu informatii atribuite la secret de stat ori in care se pastreaza, se prelucreaza sau se multiplica
astfel de informatii este permis numai angajatilor autoritatii publice sau ai altei persoane juridice, care
detin autorizatii de acces de forma corespunzatoare celui mai inalt grad de secretizare a informatiilor pe
care le-ar putea cunoaste.

782. Pentru a distinge persoanele care au acces in diferite locuri sau sectoare in care sint
gestionate informatii atribuite la secret de stat, acestea pot purta insemne sau echipamente specifice.

783. in locurile si sectoarele in care sint gestionate informatii atribuite la secret de stat, insemnele
si echipamentele distinctive se stabilesc prin regulamente de ordine interioara.

784. Evidenta legitimatiilor, permiselor si a altor insemne si echipamente distinctive se tine de
Subdiviziunea de protectie a autoritatii publice sau a altei persoane juridice.

785. Persoanele care pierd permisele de acces, insemnele sau echipamentele specifice sint
obligate sa anunte imediat seful ierarhic superior si subdiviziunea de protectie. Concomitent, faptul



pierderii se aduce la cunostinta conducatorului autoritatii publice sau al altei persoane juridice.

786. In situatile mentionate in punctul 785 din prezentul Regulament, conducatorul autoritatii
publice sau al altei persoane juridice va dispune investigarea imprejurarilor in care s-au produs si va
informa Serviciul de Informatii si Securitate.

787. Subdiviziunea de protectie trebuie sa intreprinda masurile ce se impun pentru a preveni
folosirea permiselor de acces, insemnelor sau echipamentelor specifice de catre persoane neautorizate.

788. Accesul fiecarui angajat al autoritatii publice sau al altei persoane juridice detinatoare de
informatii atribuite la secret de stat in zone de securitate clasa | sau clasa a ll-a se realizeaza prin intrari
anume stabilite, pe baza permisului de acces, semnat de conducatorul acesteia.

789. Permisele de acces vor fi individuale, prin aplicarea unor semne distinctive.

790. La incetarea activitatii, permisele de acces se retrag si se anuleaza.

791. in locurile in care sint gestionate informatii atribuite la secret de stat este interzis accesul altor
persoane, in afara celor care dispun de permis de acces.

792. Accesul persoanelor din afara autoritatii publice sau al altei persoane juridice in zona
administrativa sau in zonele de securitate este permis numai daca sint insofite de persoane anume
desemnate, cu bilet de intrare eliberat pe baza documentelor de legitimare, de catre conducatorul
autoritatii publice sau al altei persoane juridice.

793. Accesul angajatilor persoanelor juridice care efectueaza lucrari de constructii, reparatii si
intretinere a cladirilor, instalatiilor sau utilitatilor in zonele administrative ori in zonele de securitate se
realizeaza cu documente de acces temporar, eliberate de conducatorii autoritatilor publice sau ai altor
persoane juridice beneficiare, pe baza actelor de identitate, la solicitarea reprezentantilor autorizati ai
persoanelor juridice in cauza.

794. Locurile in care se efectueaza lucrarile mentionate se supravegheaza de catre persoane
anume desemnate din autoritatea publica sau alta persoana juridica beneficiara.

795. Documentul de acces temporar este valabil pe durata executarii lucrarilor, iar la finisarea
activitatilor se restituie emitentului.

796. Pierderea documentului de acces temporar va fi luata in evidenta Subdiviziunii de protecitie,
care va dispune masurile necesare de prevenire a folosirii lui de catre persoane neautorizate.

797. Reprezentantii organului abilitat — Serviciul de Informatii si Securitate, pot sa efectueze
controlul privind starea protectiei secretului de stat in cadrul autoritatilor publice si al altor persoane
juridice ce au acces la obiectivele, sectoarele si locurile in care sint gestionate informatii atribuite la
secret de stat, pe baza legitimatiei de serviciu si a delegatiei speciale, semnate de conducatorul
organului pe care-l reprezinta.

798. Persoanele aflate la practica, stagii de instruire sau schimb de experienta au acces numai in
locurile stabilite de conducatorul autoritatii publice sau al altei persoane juridice, pe baza permiselor de
acces eliberate in acest sens.

799. Persoanele care solicita angajari, audiente ori care prezinta reclamatii si sesizari vor fi primite
in afara zonelor administrative sau in locuri special amenajate, cu aprobarea conducatorului autoritatii
publice sau al altei persoane juridice.

800. In caz de necesitate, la decizia conducéatorului autoritatii publice sau al altei persoane juridice
respective, in afara orelor de program si in zilele nelucratoare se vor organiza patrulari pe perimetrul
autoritatii publice sau al altei persoane juridice, la intervale care vor fi stabilite prin instructiuni elaborate
in baza planului de paza si aparare a obiectivului.

801. Sistemele de paza, supraveghere si control-acces trebuie sa asigure prevenirea patrunderii
neautorizate in obiectivele, sectoarele si locurile unde sint gestionate informatii atribuite la secret de stat.

802. Timpul de reactie a personalului de paza si aparare va fi testat periodic, pentru a garanta
interventia operativa in situatii de urgenta.

803. Autoritatile publice sau alte persoane juridice trebuie sa intocmeasca si sa aprobe Programul
propriu de prevenire a scurgerii de informatii atribuite la secret de stat, conform formei nr.73, anexa la
prezentul Regulament, si sa asigure aplicarea acestuia. Programul de prevenire a scurgerii de informatii
atribuite la secret de stat se avizeaza de Serviciul de Informatii si Securitate. De asemenea, autoritatile



publice sau alte persoane juridice care gestioneaza informatii atribuite la secret de stat vor intocmi planul
de paza si aparare a obiectivelor, sectoarelor si locurilor care prezinta importanta deosebita pentru
protectia informatiilor atribuite la secret de stat.

804. Planul de paza si aparare mentionat va fi inregistrat potrivit celui mai inalt grad de secretizare
a informatiilor protejate si va cuprinde totalitatea masurilor de securitate luate pentru prevenirea
accesului neautorizat la acestea.

805. Planul de paza si aparare va fi anexat Programului de prevenire a scurgerii de informatii
atribuite la secret de stat si va cuprinde:

1) date privind delimitarea si marcarea zonelor de securitate, dispunerea posturilor de paza si
masurile de supraveghere a perimetrului protejat;

2) sistemul de control al accesului in zonele de securitate;

3) masurile de avertizare si alarmare pentru situatii de urgenta;

4) planul de evacuare a documentelor si modul de actiune in caz de urgenta;

5) procedura de raportare, investigare si evidenta a incalcarilor reglementarilor privind protectia
informatiilor atribuite la secret de stat.

806. Informatiile atribuite la secret de stat se pastreaza in safeuri, dulapuri de metal, ambalaje si
alti suporti speciali, clasificate conform urmatoarelor clase:

1) clasa A — autorizate la nivel national pentru pastrarea informatiilor secretizate cu parafa “Strict
secret” in zona de securitate clasa I;

2) clasa B — autorizate la nivel national pentru pastrarea informatiilor avind gradele de secretizare
“Secret”, “Confidential” si “Restrictionat” in zone de securitate clasa | sau clasa a ll-a;

3) clasa C — mobilier de birou adecvat numai pentru pastrarea informatiilor secretizate cu parafa
“Restrictionat”.

807. Evidenta safeurilor, dulapurilor de metal, ambalajelor si altor suporti speciali, precum si a
cheilor de la acestea se tine de catre Subdiviziunea de protectie intr-un registru special, potrivit formei
nr.74, anexa la prezentul Regulament.

808. Safeurile, dulapurile de metal, ambalajele si alti suporti speciali din clasele A si B vor fi
construite astfel incit sa asigure protectia impotriva patrunderii clandestine si deteriorarii sub orice forma
a informatiilor.

809. Cerintele la care trebuie sa corespunda safeurile, dulapurile de metal, ambalajele si alti suporti
speciali din clasele A si B se elaboreaza, in conformitate cu standardele nationale si internationale in
vigoare, de catre Comisia interdepartamentala pentru protectia secretului de stat in colaborare cu
autoritatile administratiei publice competente.

810. Incaperile de securitate sint incaperile special amenajate in zone de securitate clasa | sau
clasa a ll-a, in care informatiile atribuite la secret de stat pot fi pastrate pe rafturi deschise sau pot fi
expuse pe hartj, planse ori diagrame.

811. Peretii, podelele, plafoanele, usile si incuietorile incaperilor de securitate vor asigura protectia
echivalenta clasei safeurilor, dulapurilor de metal, ambalajelor si altor suporti de securitate aprobate
pentru pastrarea informatiilor atribuite la secret de stat, corespunzator gradului de secretizare.

812. Ferestrele incaperilor de securitate dispuse la parter sau ultimul etaj vor fi protejate obligatoriu
cu gratii fixate in beton sau asigurate antiefractie.

813. In afara programului de lucru, usile incaperilor de securitate vor fi sigilate, iar sistemul de
ventilare asigurat impotriva accesului neautorizat si introducerii materialelor incendiare.

814. In situatii de urgenta, daca informatiile atribuite la secret de stat trebuie evacuate, se vor
utiliza ambalaje speciale autorizate la nivel national, din clasa corespunzatoare gradului de secretizare a
acestor informatii.

815. Incuietorile folosite la safeurile, dulapurile de metal, ambalajele, alti suporti speciali si
incaperile de securitate in care sint pastrate informatii atribuite la secret de stat se impart in trei grupe,
astfel:

1) grupa A — incuietori autorizate pentru safeurile, dulapurile de metal, ambalajele, alii suporii
speciali din clasa A,



2) grupa B - incuietori autorizate pentru safeurile, dulapurile de metal, ambalajele, alti suporti
speciali din clasa B;

3) grupa C — incuietori pentru mobilierul de birou (clasa C).

816. Cerintele carora trebuie sa corespunda mecanismele de inchidere, sistemele cu cifru si
incuietorile, pe grupe de utilizare, se elaboreaza, in conformitate cu standardele nationale si
internationale in vigoare, de catre Comisia interdepartamentala pentru protectia secretului de stat in
colaborare cu autoritatile administratiei publice competente.

817. Cheile safeurilor, dulapurilor de metal, ambalajelor, altor suporti speciali de securitate gi
incaperilor de securitate, conform listei aprobate de catre conducatorul autoritatii publice sau al altei
persoane juridice respective, nu vor fi scoase din zonele de securitate.

818. in afara orelor de program, cheile de la incaperile, safeurile, dulapurile de metal, ambalajele,
alti suporti speciali de securitate, conform listei aprobate de catre conducatorul autoritatii publice sau al
altei persoane juridice respective, se pastreaza in cutii sigilate de catre personalul care asigura paza si
apararea.

819. Predarea si primirea cheilor de la incaperile, safeurile, dulapurile de metal, ambalajele, alii
suporti speciali de securitate se face, pe baza de semnatura (recipisa), intr-un borderou special destinat,
conform formei nr.75, anexa la prezentul Regulament.

820. Pentru situatiile de urgenta, un rind de chei suplimentare sau, dupa caz, o evidenta scrisa a
combinatiilor incuietorilor vor fi pastrate in plicuri opace sigilate, in ambalaje separate, intr-o subdiviziune
stabilitd de conducerea autoritatii publice sau a altei persoane juridice, sub control corespunzator.

821. Evidenta fiecarei combinatii se va pastra in plic separat.

822. Cheilor si plicurilor cu combinatii trebuie sa li se asigure gradul de protectie necesar, in baza
deciziei conducatorului autoritatii publice sau al altei persoane juridice respective, acelasi grad de
protectie ca si informatiilor la care permit accesul.

823. Combinatiile ncuietorilor de la incaperile, safeurile, dulapurile de metal, ambalajele si alti
suporti de securitate vor fi cunoscute de un numar restrins de persoane desemnate de conducerea
autoritatii publice sau a altei persoane juridice.

824. Cheile si combinatiile incuietorilor vor fi schimbate:

1) ori de cite ori are loc o schimbare de personal;

2) de fiecare data cind se constata ca au intervenit situatii de natura sa le faca vulnerabile;

3) la intervale regulate, de preferinta o data la sase luni, fara a se depasi 12 luni.

Cheile si combinatiile incuietorilor vor fi schimbate de fiecare data cind se constata ca au intervenit
situatii de natura sa le faca vulnerabile. Combinatiile incuietorilor vor fi schimbate la intervale regulate, de
preferinta o data la sase luni, fara a se depasi 12 luni, si in caz de schimbare a personalului.

825. Sistemele electronice de alarmare sau de supraveghere destinate protectiei informatiilor
atribuite la secret de stat vor fi prevazute cu surse de alimentare de rezerva.

826. Orice defectiune sau interventie neautorizata asupra sistemelor de alarma sau de
supraveghere destinate protectiei informatiilor atribuite la secret de stat trebuie sa avertizeze personalul
care le monitorizeaza.

827. Dispozitivele de alarmare trebuie sa intre in functiune in cazul penetrarii peretilor, podelelor,
tavanelor si deschizaturilor sau la migcari in interiorul incaperilor de securitate.

828. Copiatoarele si dispozitivele telefax se vor instala in incaperi special destinate si se vor folosi
numai de catre persoanele autorizate, potrivit gradului de secretizare a informatiilor la care au acces.

829. Autoritatile publice sau alte persoane juridice detinatoare de informatii atribuite la secret de
stat au obligatia de a asigura protectia acestora impotriva ascultarilor neautorizate, pasive sau active.

830. Protectia impotriva ascultarii pasive a discutiilor secrete se realizeaza prin izolarea fonica a
incaperilor.

831. Protectia impotriva ascultarilor active, prin microfoane, radio-emitatori si alte dispozitive
implantate, se realizeaza pe baza inspectiilor de securitate a incaperilor, accesoriilor, instalatiilor,
sistemelor de comunicatii, echipamentelor si mobilierului de birou, precum si prin efectuarea masurilor
speciale tehnice (inclusiv utilizarea aparatajului special de protectie a convorbirilor), realizate de institutii



specializate, potrivit competentelor legale.

832. Lista incaperilor protejate impotriva ascultarilor trebuie sa fie aprobata de catre conducatorul
autoritatii publice sau al altei persoane juridice respective. Accesul in incaperile protejate impotriva
ascultarilor se va controla in mod special.

833. Periodic, personalul specializat in depistarea dispozitivelor de ascultare va efectua inspeciii
fizice si tehnice.

834. Inspectiile fizice si tehnice se organizeaza, in mod obligatoriu, in urma oricarei intrari
neautorizate sau suspiciuni privind accesul persoanelor neautorizate si dupa executarea lucrarilor de
reparatii, intretinere, zugravire sau redecorare.

835. Nici un obiect nu va fi introdus in incaperile protejate impotriva ascultarii, fara a fi verificat in
prealabil de catre personalul specializat in depistarea dispozitivelor de ascultare.

836. in zonele in care se poarta discutii secrete si care sint asigurate din punct de vedere tehnic nu
se vor instala telefoane, iar daca instalarea acestora este absolut necesara, acestea trebuie prevazute
cu un dispozitiv de deconectare pasiv. Inspectiile de securitate tehnica in aceste zone trebuie efectuate,
in mod obligatoriu, Tnaintea inceperii convorbirilor, pentru identificarea fizica a dispozitivelor de ascultare
si verificarea sistemelor telefonice, electrice sau de alta natura, care ar putea fi utilizate ca mediu de
atac.

837. Echipamentele de comunicatii si dotarile din birouri, in principal cele electrice si electronice,
trebuie verificate de specialisti ai organului competent pentru protectia secretului de stat, inainte de a fi
folosite in zonele in care se lucreaza ori se discuta despre informatjii avind gradele de secretizare “Strict
secret” sau “Secret”, pentru a preveni transmiterea sau interceptarea, in afara cadrului legal, a unor
informatii inteligibile. Pentru aceste zone, la decizia conducatorului autoritatii publice sau al altei
persoane juridice respective, se va organiza o evidentd a tipului si numerelor de inventar ale
echipamentului si mobilei mutate in/din interiorul incaperilor, care va fi gestionata ca material secret de
stat.

Capitolul X
MASURI DE PROTECTIE TEHNICA S| CRIPTOGRAFICA
A SECRETULUI DE STAT

Sectiunea 1
Dispozitii generale

838. Modalitatile si masurile de protectie a informatiilor atribuite la secret de stat, care se prezinta
in format electronic, sint similare celor pe suport de hirtie.

839. In sensul prezentului capitol se definesc urmétoarele notiuni si abrevieri:

1) INFOSEC — ansamblul masurilor si structurilor de protectie a informatiilor atribuite la secret de
stat, care sint prelucrate, pastrate sau transmise prin intermediul sistemelor de comunicatji electronice,
impotriva amenintarilor si a oricaror actiuni care pot aduce atingere confidentialitatii, integritatii,
disponibilitatii, autenticitatii si nerepudierii informatiilor atribuite la secret de stat, precum si afectarea
functionarii sistemelor electronice, indiferent daca acestea apar accidental sau intentionat. Masurile
INFOSEC acopera securitatea calculatoarelor, a transmisiilor, a emisiilor, securitatea criptografica,
precum si depistarea si prevenirea amenintarilor la care sint expuse informatiile si sistemele;

2) informatii in format electronic — texte, date, imagini, sunete, inregistrate pe dispozitive de stocare
sau pe suporti magnetici, optici, electrici ori transmise sub forma de curenti, tensiuni sau cimp
electromagnetic, in eter sau in retele de comunicatii;

3) sistem de prelucrare automata a datelor (SPAD) — ansamblul de elemente interdependente in
care se includ: echipamentele de calcul, produsele software de baza si aplicative, metodele, procedeele
si, daca este cazul, personalul, organizate astfel incit sa asigure indeplinirea funciiilor de stocare,
prelucrare automata si transmitere a informatiilor in format electronic si care se afla sub coordonarea si
controlul unei singure autoritati. Un SPAD poate sa cuprinda subsisteme, iar unele dintre acestea pot fi
ele insele SPAD;



4) componente specifice de securitate ale unui SPAD — ansamblul de elemente necesare asigurarii
unui nivel corespunzator de protectie pentru informatiile atribuite la secret de stat, care urmeaza a fi
stocate sau procesate intr-un SPAD. Acestea sint:

a) funcitii si caracteristici hardware/firmware/software;

b) proceduri de operare si moduri de operare;

c) proceduri de evidenta;

d) controlul accesului;

e) definirea zonei de operare a SPAD;

f) definirea zonei de operare a posturilor de lucru/a terminalelor la distanta;

g) restrictii impuse de politica de management;

h) structuri fizice si dispozitive;

i) mijloace de control pentru personal si comunicatii;

j) retele de transmisii de date (RTD);

5) retele de transmisii de date (RTD) — ansamblul de elemente interdependente in care se includ:
echipamente, programe si dispozitive de comunicatie, tehnica de calcul hardware si software, metode si
proceduri pentru transmisie si receptie de date si controlul retelei, precum si, daca este cazul, personalul
aferent. Toate acestea sint organizate astfel incit sa asigure indeplinirea functiilor de transmisie a
informatiilor in format electronic intre doua sau mai multe SPAD sau sa permita interconectarea cu alte
RTD-uri. O RTD poate utiliza serviciile unuia sau mai multor sisteme de comunicatii; mai multe RTD pot
utiliza serviciile unuia si aceluiasi sistem de comunicatji. Caracteristicile de securitate ale unei RTD
cuprind: caracteristicile de securitate ale sistemelor SPAD individuale conectate, impreuna cu toate
componentele si facilitatile asociate retelei — facilitati de comunicatii ale retelei, mecanisme si proceduri
de identificare si etichetare, controlul accesului, programe si proceduri de control si revizie, necesare
pentru asigurarea unui nivel corespunzator de protectie a informatiilor atribuite la secret de stat, care sint
transmise prin intermediul RTD;

6) RTD locald — retea de transmisii de date care interconecteazd mai multe computere sau
echipamente de retea, situate in acelasi perimetru;

7) sistem informatic si de comunicatii (SIC) — ansamblu informatic prin intermediul caruia se
stocheaza, se proceseaza si se transmit informatii in format electronic, alcatuit din cel putin un SPAD,
izolat sau conectat la o RTD. SIC poate avea o configuratie complexa, formata din mai multe SPAD-uri
si/sau RTD-uri interconectate;

8) securitatea SPAD, RTD si SIC — aplicarea masurilor de securitate la SPAD, RTD si SIC cu
scopul de a preveni sau impiedica extragerea sau modificarea informatiilor atribuite la secret de stat
stocate, procesate, transmise prin intermediul acestora — prin interceptare, alterare, distrugere, accesare
neautorizata cu mijloace electronice, precum si invalidarea de servicii sau functii, prin mijloace specifice;

9) confidentialitate — proprietatea informatiei din cadrul sistemului care caracterizeaza protectia ei
de la accesul neautorizat (asigurarea accesului la informatii atribuite la secret de stat a persoanei numai
in baza autorizatiei de acces de forma corespunzatoare gradului de secretizare a informatiei accesate si
in baza principiului necesitatii de a lucra cu asemenea informatii);

10) integritate — proprietatea informatiei din cadrul sistemului, care caracterizeaza veridicitatea,
concordanta si invariabilitatea acesteia, inclusiv in conditiile de actiune intentionata sau neintentionata cu
scopul modificarii sau distrugerii acesteia, precum si interdictia modificarii prin stergere sau adaugare ori
a distrugerii In mod neautorizat a informatiilor atribuite la secret de stat;

11) accesibilitate — proprietatea informatiei din cadrul sistemului, care caracterizeaza posibilitatea
accesarii libere a informatiei pentru efectuarea operatiunilor sanctionate, precum si asigurarea conditiilor
necesare regasirii $i utilizarii cu usurinta, ori de cite ori este nevoie, cu respectarea stricta a conditjilor de
confidentialitate si integritate a informatiilor atribuite la secret de stat;

12) autenticitate — asigurarea posibilitatii de verificare a identitatii pe care un utilizator de SPAD sau
RTD pretinde ca o are;

13) nerepudiere — masura prin care se asigura faptul ca, dupa emiterea/receptionarea unei
informatii Tntr-un sistem de comunicatii securizat, expeditorul/destinatarul nu poate nega, in mod fals, ca



a expediat/primit informatii;

14) risc de securitate — probabilitatea ca o amenintare sau o vulnerabilitate a SPAD sau RTD — SIC
sa se materializeze Tn mod efectiv;

15) management de risc — activitatea de identificare, control si minimizare a riscurilor de securitate,
fiind una continua de stabilire si mentinere a unui nivel de securitate in domeniul tehnologiei informatiei si
comunicatiilor — intr-o autoritate publica sau alta persoana juridica, in sensul ca, pornind de la analiza de
risc, identifica si evalueaza amenintarile si vulnerabilitatile si propune aplicarea masurilor adecvate de
contracarare, proiectate la un pret de cost corelat cu consecintele care ar decurge din divulgarea,
modificarea sau stergerea informatiilor care trebuie protejate;

16) regula celor doi — obligativitatea colaborarii a doua persoane pentru indeplinirea unei activitati
specifice;

17) produs informatic de securitate — componenta de securitate care se incorporeaza intr-un SPAD
sau RTD — SIC si care serveste la sporirea sau asigurarea confidentialitatii, integritatii, accesibilitatii,
autenticitatii si nerepudierii informatiilor stocate, procesate sau transmise;

18) securitatea calculatoarelor (COMPUSEC) — aplicarea la nivelul fiecarui calculator a facilitatilor
de securitate hardware, software si firmware, pentru a preveni divulgarea, utilizarea, modificarea sau
stergerea neautorizata a informatiilor atribuite la secret de stat ori invalidarea neautorizata a unor functii;

19) securitatea comunicatiilor (COMSEC) — aplicarea masurilor de securitate in telecomunicatii, cu
scopul de a proteja mesajele dintr-un sistem de telecomunicatii, care ar putea fi interceptate, studiate,
analizate si, prin reconstituire, pot conduce la divulgarea informatjilor atribuite la secret de stat. COMSEC
reprezintd ansamblul de proceduri, incluzind:

a) masuri de securitate a transmisiilor;

b) masuri de securitate impotriva radiatiilor - TEMPEST;

c) masuri de acoperire criptologica;

d) masuri de securitate fizica, procedurala, de personal si a documentelor;

e) masuri COMPUSEC;

20) TEMPEST — ansamblul masurilor de testare si de realizare a securitatii impotriva scurgerii de
informatii, prin intermediul emisiilor electromagnetice parazite;

21) evaluare — examinarea detaliata, din punct de vedere tehnic si functional, a aspectelor de
securitate ale SPAD si RTD — SIC sau a produselor de securitate, de catre organul abilitat in acest sens.
In procesul de evaluare se verifica:

a) prezenta facilitatilor/functiilor de securitate cerute;

b) absenta efectelor secundare compromitatoare care ar putea decurge din implementarea
facilitatilor de securitate;

c) functionalitatea globala a sistemului de securitate;

d) satisfacerea cerintelor de securitate specifice pentru un SPAD si RTD - SIC;

e) stabilirea nivelului de incredere al SPAD sau RTD — SIC ori al produselor informatice de
securitate implementate;

f) existenta performantelor de securitate ale produselor informatice de securitate instalate in SPAD
sau RTD - SIC;

22) certificare — emiterea unui document in baza unei evaluari care atesta nivelul de corespundere
a mijloacelor de protejare a informatiilor atribuite la secret de stat cu cerintele de protectie a informatiilor
avind gradul corespunzator de secretizare (masura in care SPAD si RTD — SIC satisfac cerintele de
securitate, precum si masura in care produsele informatice de securitate corespund exigentelor
referitoare la protectia informatiilor atribuite la secret de stat);

23) zona SPAD — zona de lucru in care se gasesc si opereaza unul sau mai multe calculatoare,
unitati periferice locale si de stocare, mijloace de control si echipament specific de retea si de
comunicatii. Zona SPAD nu include zona in care sint amplasate terminale, echipamente periferice sau
statii de lucru la distanta, chiar daca aceste echipamente sint conectate la echipamentul central de calcul
din zona SPAD;

24) zona terminal/statie de lucru la distanta — zona separata de zona SPAD in care se gasesc:



a) elemente de tehnica de calcul;

b) echipamentele periferice locale, terminale sau stafi de lucru la distanta, conectate la
echipamentele din zona SPAD;

c) echipamente de comunicatii;

25) amenintare — posibilitatea de compromitere accidentala sau deliberata a securitatii SPAD sau
RTD — SIC, prin pierderea confidentialitatii, a integritati sau disponibilitatii informatiilor in format
electronic sau prin afectarea funcitiilor care asigura autenticitatea si nerepudierea informatiilor;

26) vulnerabilitate — slabiciune sau lipsa de control care ar putea permite sau facilita o manevra
tehnica, procedurala sau operationala, prin care se ameninta o valoare sau tinta specifica;

27) TIC — tehnologia informatiei si comunicatiilor.

840. Informatiile care se prezinta in format electronic pot fi:

1) stocate si procesate in cadrul SPAD sau transmise prin intermediul RTD;

2) stocate si transportate prin intermediul suportilor de memorie, dispozitivelor electronice — cipuri
de memorie, hirtie perforata sau alti suporti specifici.

841. Incarcarea informatiilor pe mediile prevdzute in punctul 840 subpunctul 2), precum si
interpretarea lor pentru a deveni inteligibile se face cu ajutorul echipamentelor electronice specializate.

842. Sistemele SPAD si RTD — SIC au dreptul sa stocheze, sa proceseze sau sa transmita
informatii atribuite la secret de stat, numai daca sint autorizate, conform prezentului Regulament.

843. In vederea autorizarii SPAD si RTD — SIC, autoritatile publice si alte persoane juridice vor
intocmi, cu aprobarea organelor lor de conducere, strategia proprie de securitate, in baza careia vor
implementa sisteme proprii de securitate, care vor include utilizarea de produse specifice tehnologiei
informatiei si comunicatiilor, personal instruit si masuri de protectie a informatiei, incluzind controlul
accesului la sistemele si serviciile informatice si de comunicatii, pe baza principiului necesitatii de a lucra
cu informatii atribuite la secret de stat si al gradului de secretizare atribuit.

844. SPAD si RTD — SIC vor fi supuse procesului de certificare, urmat de evaluari periodice.

845. Aplicarea reglementarilor in vigoare cu privire la protectia informatiilor atribuite la secret de
stat in format electronic functioneaza unitar la nivel national. Sistemul de emitere si implementare a
masurilor de securitate adresate protectiei informatiilor atribuite la secret de stat, care sint stocate,
procesate sau transmise de SPAD sau RTD - SIC, precum si controlul modului de implementare a
masurilor de securitate se realizeaza de catre organul desemnat la nivel national pentru protectia
secretului de stat.

846. Masurile de protectie a informatiilor atribuite la secret de stat in format electronic trebuie
reactualizate permanent, prin depistare, documentare si gestionare a amenintarilor si vulnerabilitatilor la
adresa informatiilor atribuite la secret de stat si a sistemelor care le prelucreaza, le stocheaza si le
transmit.

847. Masurile de securitate INFOSEC sint structurate dupa gradul de secretizare a informatiilor pe
care le protejeaza si in conformitate cu continutul acestora.

848. Conducatorul autoritatii publice sau al altei persoane juridice detinatoare de informatii atribuite
la secret de stat raspunde de securitatea propriilor informatii care sint stocate, procesate sau transmise
in SPAD sau RTD - SIC.

849. in fiecare autoritate publica sau alti persoana juridica care administreazé SPAD si RTD — SIC
in care se stocheaza, se proceseaza sau se transmit informatji atribuite la secret de stat se va institui o
structura de securitate pentru tehnologia informatiei si a comunicatilor — SSTIC, in subordinea
Subdiviziunii de protectie.

850. in functie de volumul de activitate si in cazul in care cerintele de securitate permit, atributiile
SSTIC pot fi indeplinite numai de catre un angajat de securitate TIC sau pot fi preluate, in totalitate, de
catre Subdiviziunea de protectie.

851. SSTIC indeplineste atributii privind:

1) implementarea metodelor, mijloacelor si masurilor necesare protectiei informatiilor in format
electronic;

2) exploatarea operationala a SPAD si RTD — SIC in conditii de securitate;



3) coordonarea cooperarii dintre autoritatea publica sau alta persoana juridica detinatoare a SPAD
sau RTD — SIC si organul competent pentru protectia secretului de stat;

4) implementarea masurilor de securitate si protectie criptografica ale SPAD sau RTD - SIC.

852. SSTIC reprezinta punctul de contact intre organul competent pentru protectia secretului de
stat si autoritatile publice sau alte persoane juridice care detin in administrare SPAD sau RTD — SIC si,
dupa caz, poate fi investita, temporar, de catre acesta, cu unele dintre atributiile sale.

853. Propunerile pe linie de securitate Tnaintate de catre SSTIC devin aplicabile numai dupa ce sint
aprobate de catre conducerea autoritatii publice sau al altei persoane juridice care detine in administrare
respectivul SPAD sau RTD - SIC.

854. SSTIC se instituie la nivelul fiecarei SPAD si RTD — SIC si reprezinta persoana sau
subdiviziunea cu atributii de implementare a metodelor, mijloacelor si masurilor de securitate si de
exploatare a SPAD si RTD — SIC in conditii de securitate.

855. SSTIC este formata din administratori de securitate, dupa caz, alti specialisti privind SPAD
sau RTD — SIC si condusa de catre functionarul de securitate TIC. Toata structura SSTIC face parte din
personalul autoritatii publice sau al altei persoane juridice care administreaza SPAD sau RTD — SIC.

856. Exercitarea atributiilor SSTIC trebuie sa cuprinda intregul ciclu de viata al SPAD sau RTD —
SIC, incepind cu proiectarea, continuind cu elaborarea pasapoartelor tehnice (specificatiilor, sarcinilor
tehnice), testarea instalarii, certificarea, testarea periodica, exploatarea operationala, modificarea si
incheind cu scoaterea din uz. In anumite situatii, rolul SSTIC poate fi preluat de cétre alte subdiviziuni ale
autoritatii publice sau al altei persoane juridice, in decursul ciclului de viata.

857. SSTIC mijloceste cooperarea dintre conducerea autoritatii publice sau al altei persoane
juridice careia i apartine SPAD sau RTD — SIC si organul competent pentru protectia secretului de stat,
atunci cind autoritatea publica sau alta persoana juridica:

1) planifica dezvoltarea sau achizifia de SPAD sau RTD;

2) propune schimbari ale unei configuratii de sistem existente;

3) propune conectarea unui SPAD sau a unei RTD — SIC cu un alt SPAD sau RTD - SIC;

4) propune schimbari ale modului de operare de securitate al SPAD sau RTD - SIC;

5) propune schimbari in programele existente sau utilizarea de noi programe, pentru optimizarea
securitatii SPAD sau RTD - SIC;

6) initiaza proceduri de modificare a gradului de secretizare a SPAD si RTD — SIC care au fost deja
certificate;

7) planifica sau propune intreprinderea oricarei alte activitati referitoare la imbunatatirea securitatii
SPAD sau RTD - SIC deja certificate.

858. SSTIC, cu aprobarea organului competent pentru protectia secretului de stat, stabileste
standardele si procedurile de securitate care trebuie respectate de catre furnizorii de echipamente, pe
parcursul dezvoltarii, instalarii si testarii SPAD si RTD — SIC si raspunde pentru justificarea, selectarea,
implementarea si controlul componentelor de securitate, care fac parte din SPAD si RTD — SIC.

859. SSTIC stabileste, pentru structurile de securitate si management ale SPAD si RTD — SIC, inca
de la infiintare, responsabilitatile pe care le vor exercita pe tot ciclul de viata al SPAD si RTD — SIC
respective.

860. Activitatea INFOSEC din SPAD si RTD — SIC, desfasurata de catre SSTIC, trebuie condusa si
coordonata de persoane care detin autorizatie de acces la secretul de stat de forma corespunzatoare, cu
pregatire de specialitate in domeniul sistemelor TIC si al securitatii acestora, precum si experienta de cel
putin 2 ani in domeniu.

861. Protectia SPAD si RTD — SIC din componenta sistemelor de armament si de detectie se
defineste in contextul general al sistemelor din care acestea fac parte si se realizeaza prin aplicarea
prevederilor prezentului Regulament.

Sectiunea a 2-a
Masuri, cerinte si moduri de operare
862. Masurile de protectie a informatiilor atribuite la secret de stat in format electronic se aplica



sistemelor SPAD si RTD — SIC, care stocheaza, proceseaza sau transmit asemenea informatii.

863. Autoritatile publice sau alte persoane juridice detinatoare de informatii atribuite la secret de
stat au obligatia sa stabileasca si sa implementeze un ansamblu de masuri de securitate a sistemelor
SPAD si RTD - SIC - fizice, de personal, administrative, de tip TEMPEST si criptografic.

864. Masurile de securitate destinate protectiei SPAD si RTD — SIC trebuie sa asigure controlul
accesului pentru prevenirea sau detectarea divulgarii neautorizate a informatiilor. in procesul de
certificare va stabili daca aceste masuri sint corespunzatoare.

865. Cerintele de securitate specifice (CSS) se stabilesc intr-un document incheiat intre organul
competent pentru protectia secretului de stat si SSTIC, ce cuprinde principii si masuri de securitate care
trebuie sa stea la baza procesului de certificare a SPAD sau RTD - SIC.

866. CSS se elaboreaza pentru fiecare SPAD si RTD — SIC care stocheaza, proceseaza sau
transmite informatii atribuite la secret de stat. Acestea sint stabilite de catre SSTIC si aprobate de catre
organul competent pentru protectia secretului de stat.

867. CSS se formuleaza inca din faza de proiectare a SPAD sau RTD — SIC si se dezvolta pe tot
ciclul de viata al sistemului.

868. CSS au la baza standardele nationale de protectie, parametrii esentiali ai mediului
operational, nivelul minim de autorizare a personalului, gradul de secretizare a informatiilor gestionate si
modul de operare a sistemului care urmeaza sa fie supus certificarii.

869. SPAD si RTD — SIC care stocheaza, proceseaza sau transmit informatii atribuite la secret de
stat vor fi certificate si autorizate sa opereze, pe anumite perioade de timp, in unul dintre urmatoarele
moduri de operare:

1) specializat;

2) de nivel nalt;

3) multinivel.

870. Tn modul de operare specializat, toate persoanele cu drept de acces la SPAD sau la RTD
trebuie sa aiba autorizatie de acces la secret de stat de forma corespunzatoare celui mai inalt grad de
secretizare a informatjilor stocate, procesate sau transmise prin aceste sisteme, iar necesitatea de a
lucra cu informatii atribuite la secret de stat pentru aceste persoane se stabileste cu privire la toate
informatiile stocate, procesate sau transmise in cadrul SPAD sau RTD — SIC.

871. In acest mod de operare, principiul necesitatii de a lucra cu informatii atribuite la secret de stat
nu impune o separare a informatiilor in cadrul SPAD sau RTD, ca mijloc de securitate a SIC. Celelalte
masuri de protectie prevazute trebuie sa asigure indeplinirea cerintelor impuse de cel mai nalt grad de
secretizare a informatiilor stocate, procesate sau transmise in cadrul SPAD sau RTD.

872. In modul de operare de nivel inalt, toate persoanele cu drept de acces la SPAD sau la RTD —
SIC trebuie sa aiba autorizatie de acces la secret de stat de forma corespunzatoare celui mai inalt grad
de secretizare a informatiilor stocate, procesate sau transmise in cadrul SPAD sau RTD — SIC, iar
accesul la informatii se face diferentiat, conform principiului necesitatii de a lucra cu informatii atribuite la
secret de stat.

873. Pentru a asigura accesul diferentiat la informatii, conform principiului necesitatii de a lucra cu
informatii atribuite la secret de stat, se instituie facilitati de securitate care sa asigure un acces selectiv si
separarea informatiilor in cadrul SPAD sau RTD — SIC. Celelalte masuri de protectie trebuie sa satisfaca
cerintele pentru cel mai inalt grad de secretizare a informatiilor stocate, procesate, transmise in cadrul
SPAD sau RTD - SIC.

874. Toate informatiile stocate, procesate sau vehiculate in cadrul unui SPAD sau RTD — SIC in
acest mod de operare vor fi protejate ca informatii, avind cel mai inalt grad de secretizare care a fost
constatat in multimea informatiilor stocate, procesate sau vehiculate prin sistem.

875. In modul de operare multinivel, accesul la informatiile atribuite la secret de stat se face
diferentiat, potrivit principiului necesitatii de a lucra cu informatii atribuite la secret de stat, conform
urmatoarelor reguili:

1) nu toate persoanele cu drept de acces la SPAD sau RTD — SIC au autorizatie de acces de
forma corespunzatoare celui mai Tnalt grad de secretizare a informatiilor care sint stocate, procesate sau



transmise prin aceste sisteme;

2) nu toate persoanele cu acces la SPAD sau RTD — SIC au acces la toate informatiile stocate,
procesate sau transmise prin aceste sisteme, accesul acordindu-se diferentiat, conform principiului
necesitatii de a lucra cu informatii atribuite la secret de stat.

876. Aplicarea regulilor prevazute in punctul 875 din prezentul Regulament impune instituirea unor
facilitati de securitate care sa asigure un mod selectiv si individual de acces la informatiile atribuite la
secret de stat din cadrul SPAD sau RTD -SIC.

877. Securitatea SPAD, a retelei si a obiectivului SIC se asigura prin functiile de administrator de
securitate.

878. Administratorii de securitate sint:

1) administratorul de securitate al SPAD;

2) administratorul de securitate al retelei;

3) administratorul de securitate al obiectivului SIC.

879. Functiile de administratori de securitate trebuie sa asigure indeplinirea atributiilor SSTIC.
Daca este cazul, aceste funciii pot fi cumulate de catre un singur specialist.

880. SSTIC desemneaza un administrator de securitate al SPAD responsabil de supervizarea
dezvoltarii, implementarii si administrarii masurilor de securitate dintr-un SPAD, inclusiv participarea la
elaborarea procedurilor operationale de securitate.

881. La recomandarea organului competent pentru protectia secretului de stat, SSTIC poate
desemna structuri de administrare ale SPAD, care indeplinesc aceleasi atributii.

882. Administratorul de securitate al retelei este desemnat de SSTIC pentru un SIC de mari
dimensiuni sau in cazul interconectarii mai multor SPAD si indeplineste atributii privind managementul
securitatii comunicatiilor.

883. Administratorul de securitate al obiectivului SIC este desemnat de SSTIC sau de organul
competent pentru protectia secretului de stat si raspunde de asigurarea implementarii si mentinerea
masurilor de securitate aplicabile obiectivului SIC respectiv.

884. Responsabilitatile unui administrator de securitate al obiectivului SIC pot fi indeplinite de catre
Subdiviziunea de protectie a autoritatii publice sau al altei persoane juridice, ca parte a atributiilor sale de
serviciu.

885. Obiectivul SIC reprezintda un amplasament specific sau un grup de amplasamente in care
functioneaza un SPAD si/sau RTD. Responsabilitatile si masurile de securitate pentru fiecare zona de
amplasare a unui terminal/statie de lucru care functioneaza la distanta trebuie sa fie clar determinate.

886. Toti utilizatorii de SPAD sau RTD — SIC poarta responsabilitatea in ceea ce priveste
securitatea acestor sisteme raportate, in principal, la drepturile acordate si sint indrumati de catre
administratorii de securitate.

887. Utilizatorii trebuie sa detina autorizatie de acces la secretul de stat de forma corespunzatoare
gradului de secretizare a informatjilor stocate, procesate sau transmise in SPAD sau RTD — SIC. La
acordarea dreptului de acces la informatii, se stabileste, individual, necesitatea de a lucra cu informatiile
atribuite la secret de stat.

888. Informarea utilizatorilor cu indatoririle lor de securitate trebuie sa asigure o eficacitate sporita
a sistemului de securitate.

889. Vizitatorii trebuie sa aiba autorizatie de acces de gradul corespunzator si sa indeplineasca
principiul necesitatii de a lucra cu informatii atribuite la secret de stat. In situatia in care accesul unui
vizitator fara drept de acces este considerat necesar, vor fi luate masuri de securitate suplimentare
pentru ca acesta sa nu poata avea acces la informatiile atribuite la secret de stat.

Sectiunea a 3-a
Conditii de securitate
890. Utilizatorilor SPAD si RTD — SIC li se acorda dreptul de acces la secretul de stat, in functie de
necesitatea acestora de a lucra cu informatii atribuite la secret de stat si corespunzator gradului de
secretizare a informatiilor stocate, procesate sau transmise prin aceste sisteme



891. Autoritatile publice sau alte persoane juridice detinatoare de informatii atribuite la secret de
stat in format electronic au obligatia sa instituie masuri speciale pentru instruirea si supravegherea
personalului, inclusiv a personalului de proiectare de sistem care are acces la SPAD si RTD, in vederea
prevenirii si inlaturarii vulnerabilitatilor fata de accesarea neautorizata.

892. In proiectarea SPAD si RTD — SIC trebuie s& se aibd in vedere ca atribuirea sarcinilor si
responsabilitatilor personalului sa se faca in asa fel incit sa nu existe o persoana care sa aiba cunostinte
sau acces la toate programele si cheile de securitate — parole, mijloace de identificare personala.

893. Procedurile de lucru ale personalului din SPAD si RTD — SIC trebuie sa asigure separarea
operatiunilor de programare si a celor de exploatare a sistemului sau retelei. Nu se admite, cu exceptia
unor situatii speciale, ca personalul sa faca atit programarea, cit si operarea sistemelor sau retelelor si
trebuie instituite proceduri speciale pentru depistarea acestor situatii.

894. Pentru orice fel de modificare aplicata unui sistem SPAD sau RTD — SIC este obligatorie
colaborarea a cel putin doua persoane — “regula celor doi”. Procedurile de securitate trebuie sa
stabileasca explicit situatiile Tn care “regula celor doi” trebuie aplicata.

895. Pentru a asigura implementarea corecta a masurilor de securitate, personalul SPAD si RTD —
SIC si personalul care raspunde de securitatea acestora trebuie sa fie instruit si informat astfel incit sa-si
cunoasca reciproc atributiile.

896. Zonele in care sint amplasate SPAD si/sau RTD — SIC si cele cu terminale la distanta, in care
sint prezentate, stocate, procesate sau transmise informatii atribuite la secret de stat ori in care este
posibil accesul potential la astfel de informatii, se declara zone de securitate clasa | sau clasa a ll-a ale
obiectivului si se supun masurilor de proteciie fizica stabilite de prezentul Regulament.

897. In zonele in care sint amplasate sisteme SPAD si terminale la distanta — statii de lucru, unde
se proceseaza si/sau pot fi accesate informatii atribuite la secret de stat, se aplica urmatoarele masuri
generale de securitate:

1) intrarea personalului (introducerea materialelor), precum si plecarea in/din aceste zone sint
controlate prin mijloace bine stabilite;

2) zonele si locurile in care securitatea SPAD sau RTD — SIC sau a terminalelor la distanta poate fi
modificata nu trebuie sa fie niciodata ocupate de o singura persoana autorizata;

3) persoanelor care solicita acces temporar sau cu intermitente in aceste zone trebuie sa li se
autorizeze accesul, ca vizitatori. Vizitatorii vor fi insotiti permanent, pentru a avea garantia ca nu pot avea
acces la informatiile atribuite la secret de stat si nici la echipamentele utilizate.

898. in functie de riscul de securitate si de gradul de secretizare a informatiilor stocate, procesate
si transmise, se impune cerinta de aplicare a regulii de lucru cu doua persoane si in alte zone, care vor fi
stabilite in stadiul initial al proiectului si prezentate in cadrul CSS.

899. Cind un SPAD este exploatat in mod autonom, deconectat in mod permanent de alte SPAD,
tinind cont de conditiile specifice, de alte masuri de securitate, tehnice sau procedurale si de rolul pe
care il are respectivul SPAD in functionarea de ansamblu a sistemului, organul competent pentru
protectia secretului de stat va stabili masuri specifice de protectie, adaptate la structura acestui SPAD,
conform gradului de secretizare a informatiilor gestionate.

900. Toate informatiile si materialele care privesc accesul la un SPAD sau RTD — SIC sint
controlate si protejate prin reglementari corespunzatoare gradului cel mai inalt de secretizare si
specificului informatiilor la care respectivul SPAD sau RTD — SIC permite accesul.

901. Cind nu mai sint utilizate, informatiile si materialele specificate in punctul 900 la prezentul
Regulament trebuie sa fie distruse, conform prevederilor prezentului Regulament.

902. Informatiile atribuite la secret de stat in format electronic trebuie sa fie controlate conform
regulilor INFOSEC, Tnainte de a fi transmise din zonele SPAD si RTD — SIC sau din cele cu terminale la
distanta.

903. Modul in care este prezentata informatia in clar, chiar daca se utilizeaza codul prescurtat de
transmisie sau reprezentarea binara ori alte forme de transmitere la distanta, nu trebuie sa influenteze
gradul de secretizare acordat informatiilor respective.

904. Cind informatiile sint transferate intre diverse SPAD sau RTD — SIC, ele trebuie sa fie



protejate atit in timpul transferului, cit si la nivelul sistemelor informatice ale beneficiarului, corespunzator
gradului de secretizare a informatiilor transmise.

905. Toate mediile de stocare, purtatorii materiali ai informatijilor se pastreaza intr-o modalitate care
sa corespunda celui mai inalt grad de secretizare a informatiilor stocate.

906. Copierea informatiilor atribuite la secret de stat, situate pe medii de stocare specifice TIC, se
executa in conformitate cu prevederile din procedurile operationale de securitate.

907. Mediile reutilizabile de stocare a informatiilor, folosite pentru inregistrarea informatiilor atribuite
la secret de stat, isi mentin cel mai inalt grad de secretizare pentru care au fost utilizate anterior, pina
cind respectivelor informatii li se reduce gradul de secretizare sau sint desecretizate, moment in care
parafa de secretizare, aplicata mediilor sus-mentionate, se modifica in mod corespunzator sau aceste
medii sint distruse.

908. Evidenta automata a accesului la informatiile atribuite la secret de stat in format electronic se
tine in registrele de acces si trebuie realizata neconditionat prin software.

909. Registrele de acces se pastreaza pe o perioada stabilitd de comun acord intre organul
competent pentru protectia secretului de stat si SSTIC.

910. Perioada minima de pastrare a registrelor de acces la informatiile secretizate cu parafa “Strict
secret” este de 10 ani, iar a registrelor de acces la informatiile avind gradele de secretizare “Secret”,
“Confidential” si “Restrictionat” — de cel putin 3 ani.

911. Mediile de stocare care contin informatii atribuite la secret de stat, utilizate in interiorul unei
zone SPAD, pot fi manipulate ca material unic secret, cu conditia ca materialul sa fie identificat, marcat
cu parafa sa de secretizare si controlat in interiorul zonei SPAD, pina la momentul in care este distrus
sau transmis pentru pastrare.

912. Evidentele acestora vor fi mentinute in cadrul zonei SPAD pina in momentul in care vor fi
supuse controlului sau distruse.

913. Tn cazul in care un mediu de stocare este generat intr-un SPAD sau RTD — SIC, iar apoi este
transmis intr-o zona cu terminal/statie de lucru la distanta, se stabilesc proceduri adecvate de securitate,
aprobate de catre organul competent pentru protectia secretului de stat. Procedurile trebuie sa cuprinda
si instructiuni specifice privind evidenta informatiilor in format electronic.

914. Toate mediile de stocare secrete se verifica periodic, cel putin anual, corespunzator gradului
de secretizare.

915. Controlul periodic al mediilor de stocare se efectueaza de catre o comisie speciala creata in
modul stabilit de capitolul Ill, sectiunea a 11-a din prezentul Regulament, care trebuie sa verifice
prezenta fizica a mediilor de stocare, precum si continutul acestora in vederea corespunderii gradului de
secretizare atribuit anterior.

916. Informatiile atribuite la secret de stat, inregistrate pe medii de stocare reutilizabile, se sterg
doar in conformitate cu procedurile operationale de securitate.

917. Cind un mediu de stocare urmeaza sa iasa din uz, trebuie sa fie desecretizat, suprimindu-se
orice marcaje de secretizare, ulterior putind fi utilizat ca mediu de stocare nesecret. Daca acesta nu
poate fi desecretizat, trebuie distrus in modul stabilit de prezentul Regulament.

918. Sint interzise desecretizarea si reutilizarea mediilor de stocare care contin informatii avind
gradul de secretizare “Strict secret”, acestea putind fi numai distruse.

919. Informatiile atribuite la secret de stat in format electronic, stocate pe un mediu de unica
folosinta — cartele, benzi perforate, trebuie distruse.

Sectiunea a 4-a
Reguli generale de securitate TIC
920. Toate mijloacele folosite pentru transmiterea electromagnetica a informatiilor atribuite la secret
de stat se supun instructiunilor de securitate a comunicatiilor, emise de catre organul competent pentru
protectia secretului de stat.
921. ntr-un SPAD — SIC trebuie sa se dispuna mijloace de interzicere a accesului la informatiile
atribuite la secret de stat de la toate terminalele/statiile de lucru la distanta, atunci cind se solicita acest



lucru, prin deconectare fizica sau prin proceduri software speciale, aprobate de organul competent
pentru protectia secretului de stat.

922. Instalarea initiala a SPAD sau RTD — SIC sau orice modificare majora adusa acestora vor fi
executate de persoane autorizate, in conditiile prezentului Regulament. Lucrarile vor fi permanent
supravegheate de personal tehnic calificat, care are drept de acces la secretul de stat de forma
corespunzatoare celui mai Tnalt grad de secretizare a informatiilor pe care respectivul SPAD sau RTD —
SIC le va stoca, procesa sau transmite.

923. Toate echipamentele SPAD si RTD — SIC vor fi instalate in conformitate cu reglementarile
specifice in vigoare, emise de catre organul competent pentru protectia secretului de stat si standardele
tehnice corespunzatoare.

924. Sistemele SPAD si RTD — SIC, care stocheaza, proceseaza sau transmit informatii secrete de
stat, vor fi protejate corespunzator fatd de vulnerabilitatile de securitate cauzate de radiatiile
compromitatoare — TEMPEST.

925. Procesarea informatiilor se realizeaza in conformitate cu procedurile operationale de
securitate, prevazute de prezentul Regulament.

926. Transmiterea informatiilor atribuite la secret de stat catre instalati automate, a caror
functionare nu necesita prezenta unui operator uman, este interzisa, cu exceptia cazului in care se aplica
reglementari speciale aprobate de organul competent pentru protectia secretului de stat, iar acestea au
fost specificate in procedurile operationale de securitate.

927. Procedurile operationale de securitate reprezinta descrierea implementarii strategiei de
securitate ce urmeaza sa fie adoptata, a procedurilor operationale de urmat si a responsabilitatilor
personalului.

928. Procedurile operationale de securitate sint elaborate de catre SSTIC in colaborare cu organul
competent pentru protectia secretului de stat, precum si cu alte autoritati cu atributii in domeniu. Organul
competent pentru protectia secretului de stat va aproba procedurile de operare inainte de a autoriza
stocarea, procesarea sau transmiterea informatiilor secrete de stat prin SPAD — RTD - SIC.

929. SSTIC are obligatia sa efectueze controale periodice, prin care sa stabileasca daca toate
produsele software originale — sisteme de operare generale, subsisteme si pachete soft, aflate in
folosinta, sint protejate in conditii corespunzatoare gradului de secretizare a informatiilor pe care acestea
trebuie sa le proceseze. Protectia aplicatiilor software se stabileste pe baza evaluarii gradului de
secretizare a acestora, tinind cont de gradul de secretizare a informatiilor pe care urmeaza sa le
proceseze.

930. Este interzisa utilizarea de software necertificate de catre organul competent pentru protectia
secretului de stat.

931. Conservarea exemplarelor originale, a copiilor — backup sau off-site, precum si salvarile
periodice ale datelor ob{inute prin procesare vor fi executate in conformitate cu prevederile procedurilor
operationale de securitate.

932. Versiunile software care sint in uz trebuie sa fie verificate la intervale regulate, pentru a
garanta integritatea si functionarea lor corecta.

933. Versiunile noi sau modificate ale software-ului nu vor fi folosite pentru procesarea informatiilor
atribuite la secret de stat, pina cind procedurile de securitate ale acestora nu sint testate si aprobate
conform CSS.

934. Un software care imbunatateste posibilitatile sistemului si care nu are nici o procedura de
securitate nu poate fi folosit inainte de a fi verificat de catre SSTIC.

935. Verificarea prezentei virusilor si software-ului nociv se face in conformitate cu cerintele
stabilite de catre organul competent pentru protectia secretului de stat.

936. Versiunile de software noi sau modificate — sisteme de operare, subsisteme, pachete de
software si aplicatii de software, stocate pe diferite medii, care se introduc intr-o autoritate publica sau
alta persoana juridica, trebuie verificate obligatoriu pe sisteme de calcul izolate, in vederea depistarii
software-ului nociv sau a virusilor de calculator, inainte de a fi folosite in SPAD sau RTD — SIC. Periodic
se va proceda la verificarea software-ului instalat.



937. Verificarile trebuie facute mai frecvent daca SPAD sau RTD — SIC sint conectate la alt SPAD
sau RTD — SIC sau la o retea publica de comunicatii.

938. in contractele de intretinere a SPAD si RTD — SIC care stocheaza, proceseaza sau transmit
informatii atribuite la secret de stat se vor specifica cerintele care trebuie indeplinite pentru ca personalul
de intretinere si aparatura specifica a acestuia sa poata fi introduse in zona de operare a sistemelor
respective.

939. Personalul de intretinere trebuie sa detina autorizatie de acces la secret de stat de forma
corespunzatoare gradului de secretizare a informatiilor la care au acces.

940. Scoaterea echipamentelor sau a componentelor hardware din zona SPAD sau RTD — SIC se
executa in conformitate cu prevederile procedurilor operationale de securitate.

941. Cerintele mentionate in punctul 938 si punctul 939 din prezentul Regulament trebuie stipulate
in CSS, iar procedurile de desfasurare a activitatii respective trebuie stabilite in procedurile operationale
de securitate. Nu se accepta tipurile de intrefinere care constau in aplicarea unor proceduri de
diagnosticare ce implica accesul de la distanta la sistem, decit in cazul in care activitatea respectiva se
desfasoara sub control strict si numai cu aprobarea organului competent pentru protectia secretului de
stat.

942. Componentele sistemelor de securitate implementate in SPAD sau RTD — SIC trebuie
certificate sau autorizate pe baza unei documentatji tehnice amanuntite privind proiectarea, realizarea si
modul de distribuire al acestora.

943. SPAD sau RTD — SIC care stocheaza, proceseaza sau transmit informatii atribuite la secret
de stat sau componentele lor de baza — sisteme de operare de scop general, produse de limitare a
functionarii pentru realizarea securitatii si produse pentru comunicare in retea, se pot achizitiona numai
daca au fost evaluate si autorizate sau evaluate si certificate de catre organul competent pentru protectia
secretului de stat.

944. La inchirierea unor componente hardware sau software, in special a unor medii de stocare, se
va tine cont ca astfel de echipamente, odata utilizate in SPAD sau RTD — SIC ce proceseaza, stocheaza
sau transmit informatii atribuite la secret de stat, vor fi supuse masurilor de protectie reglementate prin
prezentul Regulament. La secretizare, componentele respective nu vor putea fi scoase din zonele SPAD
sau RTD — SIC decit dupa desecretizare.

945. Toate SPAD si RTD - SIC, Tnainte de a fi utilizate pentru stocarea, procesarea sau
transmiterea informatiilor atribuite la secret de stat, trebuie certificate sau autorizate de catre organul
competent pentru protectia secretului de stat, pe baza datelor stabilite in CSS, procedurilor operationale
de securitate si altor documentatii relevante.

946. Subsistemele SPAD si RTD — SIC si statiile de lucru cu acces la distanta sau terminalele sint
certificate sau autorizate ca parte integranta a sistemelor SPAD si RTD — SIC la care sint conectate.

947. in situatiile referitoare la modul de operare de securitate multinivel, SPAD sau RTD — SIC,
hardware-ul, firmware-ul si software-ul, organul competent pentru protectia secretului de stat stabileste,
in vederea evaluarii si certificarii, criterii diferentiate pentru fiecare grad de secretizare a informatiilor
vehiculate de SPAD sau RTD — SIC.

948. Cerintele de evaluare si certificare se includ in planificarea sistemului SPAD si RTD — SIC si
sint stipulate explicit in CSS, imediat dupa ce modul de operare de securitate a fost stabilit.

949. Evaluarea si certificarea de securitate in modul de operare de securitate multinivel se impune:

1) pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmite informatii secretizate cu
parafa “Strict secret”;

2) pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmite informatii secretizate cu
parafa “Secret”, in cazurile in care:

a) SPAD sau RTD — SIC este interconectat cu un alt SPAD sau RTD — SIC, de exemplu, apartinind
altui SSTIC;

b) SPAD sau RTD — SIC are un numar de utilizatori posibili care nu poate fi definit exact.

950. Procesele de evaluare si certificare se efectueaza de catre experti (specialisti cu pregatire
tehnica adecvata), selectionati de catre organul competent pentru protectia secretului de stat, care



dispun de drept de acces la secret de stat de forma corespunzatoare.

951. In procesele de evaluare si certificare se va stabili in ce masurd un SPAD sau RTD — SIC
indeplineste conditile de securitate specificate prin CSS, avindu-se in vedere ca, dupa incheierea
procesului de evaluare si certificare, anumite sectiuni — paragrafe sau capitole, din CSS trebuie sa fie
modificate sau actualizate.

952. Procesele de evaluare si certificare trebuie sa inceapa din stadiul de definire a SPAD sau
RTD — SIC si sa continue pe parcursul fazelor de dezvoltare.

953. Pentru toate SPAD si RTD — SIC care stocheaza, proceseaza sau transmit informatii atribuite
la secret de stat, SSTIC stabileste proceduri de control prin care sa se poata stabili daca schimbarile
intervenite in SIC sint de natura a le compromite securitatea.

954. Modificarile care implica o certificare repetata sau pentru care se solicita aprobarea anterioara
a organului competent pentru protectia secretului de stat trebuie sa fie identificate cu claritate si expuse
in CSS.

955. Dupa orice modificare, reparare sau eroare care ar fi putut afecta dispozitivele de securitate
ale SPAD sau RTD — SIC, SSTIC trebuie sa efectueze o verificare privind functionarea corecta a
dispozitivelor de securitate.

956. Certificarea sau autorizarea SPAD sau RTD — SIC trebuie sa corespunda nivelului de
satisfacere a criteriilor de verificare.

957. Toate SPAD si RTD — SIC care stocheaza, proceseaza sau transmit informatii atribuite la
secret de stat sint inspectate si reexaminate periodic de catre organul competent pentru protectia
secretului de stat.

958. Pentru SPAD sau RTD — SIC care stocheaza, proceseaza sau transmit informatii secretizate
cu parafa “Strict secret”, inspectia se va face cel putin o data pe an.

959. Microcalculatoarele sau calculatoarele personale care au discuri fixe sau alte medii nevolatile
de stocare a informatiei, ce opereaza autonom sau ca parte a unei retele, precum si calculatoarele
portabile cu discuri fixe sint considerate medii de stocare a informatiilor, in acelasi sens ca si celelalte
medii amovibile de stocare a informatiilor.

960. In masura in care microcalculatoarele sau calculatoarele personale stocheaza informatii
atribuite la secret de stat, acestea trebuie supuse cerintelor prezentului Regulament.

961. Echipamentelor prevazute in punctul 959 din prezentul Regulament trebuie sa li se acorde
gradul de protectie pentru acces, manipulare, stocare si transport, corespunzator celui mai inalt grad de
secretizare a informatjilor care au fost vreodata stocate sau procesate pe ele, pina la trecerea la un alt
grad de secretizare sau desecretizarea lor, in conformitate cu procedurile legale.

962. Este interzisa utilizarea mediilor de stocare amovibile, a software-ului si a hardware-ului, aflate
in proprietate privata, pentru stocarea, procesarea si transmiterea informatiilor secrete de stat.

963. Este interzisa introducerea mediilor de stocare amovibile, a software-ului si hardware-ului,
aflate in proprietate privata, in zonele in care se stocheaza, se proceseaza sau se transmit informatii
atribuite la secret de stat, fara aprobarea conducatorului autoritatii publice sau al altei persoane juridice.

964. Utilizarea intr-un obiectiv a echipamentelor si a software-ului contractantilor pentru stocarea,
procesarea sau transmiterea informatiilor atribuite la secret de stat este permisa numai cu avizul SSTIC
si aprobarea conducatorului autoritatii publice sau al altei persoane juridice.

965. Utilizarea intr-un obiectiv a echipamentelor si software-ului puse la dispozitie de catre alte
institutii poate fi permisd numai cu avizul SSTIC. In acest caz, echipamentele sint evidentiate in
inventarul autoritatii publice sau al altei persoane juridice.

Capitolul XI
MASURI DE PROTECTIE A SECRETULUI DE STAT LA EFECTUAREA
UNOR LUCRARI COMUNE SI1 ALTOR LUCRARI
966. Autoritatile publice, alte persoane juridice, cetatenii pot efectua lucrari comune sau alte lucrari
cu utilizarea informatiilor atribuite la secret de stat, in baza contractelor secretizate in modul stabilit de
prezentul Regulament.



967. Pentru participarea la incheierea si derularea contractelor cu utilizarea informatiilor atribuite la
secret de stat, persoanele juridice trebuie sa dispuna de certificat de securitate pentru efectuarea
lucrarilor cu utilizarea informatiilor avind un anumit grad de secretizare, iar cetatenii — sa dispuna de
drept de acces la informatiile atribuite la secret de stat de forma corespunzatoare.

968. Clauzele si procedurile de protectie a informatiilor atribuite la secret de stat, devenite sau care
pot deveni cunoscute in procesul incheierii si derularii contractelor in legatura cu efectuarea unor lucrari
comune sau altor lucrari, vor fi stipulate in anexa de securitate a fiecarui contract, care presupune acces
la astfel de informatii.

969. Anexa de securitate se intocmeste de beneficiar si include toate masurile, drepturile si
obligatiile reciproce ale partilor de asigurare a integritatii si protectiei informatiilor atribuite la secret de
stat, atit in procesul derularii contractului, cit si dupa incetarea acestuia.

970. Clauzele si procedurile de protectie vor fi supuse, periodic, inspectiilor si verificarilor de catre
organul competent pentru protectia secretului de stat.

971. Beneficiarul este responsabil pentru secretizarea si definirea tuturor componentelor acestuia,
in conformitate cu normele in vigoare.

972. La secretizarea contractelor se vor aplica urmatoarele reguli generale:

1) in toate stadiile de planificare si executare, gradul de secretizare a contractului se determina in
functie de continutul informatiilor utilizate;

2) secretizarea se aplica numai acelor parti ale contractului care trebuie protejate;

3) daca in derularea unui contract se folosesc informatii din mai multe surse, cu grade de
secretizare diferite, contractul va fi secretizat in functie de gradul cel mai inalt al informatiilor, iar masurile
de protectie vor fi stabilite in modul corespunzator;

4) desecretizarea sau modificarea gradului de secretizare a unei informatii din cadrul contractului
se aproba de conducatorul autoritatii publice sau al altei persoane juridice care a aprobat secretizarea
initiala.

973. In cazul in care apare necesitatea protejarii informatiilor dintr-un contract care, anterior, nu a
fost necesar a fi secretizat, beneficiarul are obligatia declansarii procedurilor de secretizare si protejare,
conform reglementarilor in vigoare.

974. Contractantul poate ceda unui subcontractant realizarea unei parti din contractul secretizat,
doar cu acordul beneficiarului sau, daca acest drept este prevazut in contract, cu informarea obligatorie
a beneficiarului. Subcontractantul trebuie sa dispuna de certificat de securitate.

975. Contractantul (executantul) si subcontractantii sint obligati sa implementeze si sa respecte
toate masurile de protectie a informatiilor atribuite la secret de stat puse la dispozitie sau care au fost
generate pe timpul derularii contractelor.

976. Transmiterea informatiilor atribuite la secret de stat contractantilor (executantilor), in legatura
cu efectuarea acestor lucrari, se face de catre beneficiarul acestor lucrari, cu permisiunea autoritatji
publice cu Tmputerniciri de dispozitie asupra acestor informatii si numai in volumul necesar pentru
efectuarea lucrarilor respective.

977. Toate informatiile atribuite la secret de stat, necesare derularii contractelor, se transmit prin
intermediul Subdiviziunilor de protectie, in modul stabilit de prezentul Regulament.

978. Tn timpul efectudrii lucrarilor comune, a altor lucrari si a aparitiei, in legaturd cu aceasta, a
necesitatii de a utiliza informatii atribuite la secret de stat, persoanele juridice, inclusiv cele cu capital
privat, pot incheia cu alte persoane juridice, care dispun de certificat de securitate, contracte de folosire
a serviciilor prestate de catre subdiviziunile lor de protectie, fapt ce se notifica in certificatul de securitate
pentru efectuarea lucrarilor cu utilizarea informatiilor atribuite la secret de stat.

979. Daca in timpul derularii contractului, executantul incalca obligatiile de protectie a secretului de
stat, beneficiarul are dreptul sa suspende executarea comenzii pina la lichidarea incalcarilor, iar in cazul
incalcarilor repetate — sa solicite anularea comenzii si a certificatului de securitate pentru efectuarea
lucrarilor cu utilizarea informatiilor atribuite la secret de stat si tragerea la raspundere a persoanelor
vinovate.

980. Prejudiciul material cauzat de catre executant statului, in persoana beneficiarului, se repara



conform legislatiei.

Capitolul XII
CONTROLUL PRIVIND STAREA PROTECTIEI SECRETULUI DE STAT

Sectiunea 1
Dispozitii generale

981. Controlul privind asigurarea protectiei secretului de stat se efectueaza de:

1) conducatorii autoritatilor publice si ai altor persoane juridice, precum si de Subdiviziunile de
protectie ale acestora;

2) Serviciul de Informatii si Securitate.

982. Conducatorii autoritatilor publice si ai altor persoane juridice, Subdiviziunile de protectie ale
acestora exercita controlul privind asigurarea protectiei secretului de stat referitor la informatiile detinute
de acestea sau de persoanele juridice din subordine, precum si cu privire la informatiile transmise
antreprenorilor in legatura cu executarea comenzilor.

983. Controlul privind asigurarea protectiei secretului de stat in aparatele Parlamentului,
Presedintelui Republicii Moldova si Guvernului este organizat de catre conducatorii acestor organe.

984. Serviciul de Informatii si Securitate este abilitat cu exercitarea controlului privind starea
protectiei secretului de stat in cadrul autoritatilor publice (control interdepartamental) si in cadrul altor
persoane juridice.

985. Controlul are ca scop:

1) evaluarea eficientei masurilor concrete de protectie adoptate la nivelul detinatorilor de informatii
atribuite la secret de stat, in conformitate cu Legea, cu prevederile prezentului Regulament si ale altor
norme in materie, precum si cu programele de prevenire a scurgerii de informatii atribuite la secret de
stat;

2) identificarea neajunsurilor existente in sistemul de protectie a informatiilor atribuite la secret de
stat, care ar putea conduce la divulgarea sau pierderea acestor informatii, in vederea luarii masurilor de
prevenire si lichidare ce se impun;

3) constatarea cauzelor aparitiei acestor neajunsuri;

4) luarea masurilor de remediere a deficientelor si elaborarea propunerilor de perfectionare a
cadrului organizatoric si functional la nivelul autoritatii publice sau al altei persoane juridice controlate;

5) constatarea cazurilor de incalcare a normelor de protectie a secretului de stat si intreprinderea
masurilor necesare in vederea tragerii la raspundere a persoanelor vinovate de aceste incalcari.

986. Fiecare actiune de control se incheie printr-un document de constatare, intocmit de
persoana/persoanele care l-au efectuat.

987. Concluziile formulate de catre Serviciul de Informatii si Securitate Tn urma controlului sint
executorii pentru persoanele cu funciii de raspundere ale autoritatilor publice sau ale altor persoane
juridice controlate, acestea urmind sa adopte masuri imediate de remediere a deficientelor constatate.

988. n functie de obiectivele urmarite, controalele pot fi:

1) controale de fond (totale), care urmaresc verificarea intregului sistem organizatoric, structural si
functional de protectie a informatiilor atribuite la secret de stat;

2) controale tematice, care vizeaza anumite domenii ale activitatii de protectie a informatiilor
atribuite la secret de stat;

3) controale in situatii de urgenta (operative), care au ca scop verificarea anumitor aspecte,
stabilite ca urmare a identificarii unui risc de securitate.

989. in functie de modul in care sint stabilite si organizate, controalele pot fi:

1) planificate;

2) inopinate.

990. Conducatorii autoritatilor publice sau ai altor persoane juridice care fac obiectul controlului au
obligatia sa puna la dispozitia reprezentantilor Serviciului de Informatii si Securitate, care efectueaza
controlul, toate informatiile solicitate privind modul de aplicare a masurilor prevazute de lege pentru
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protectia secretului de stat.

991. Conducatorii autoritatilor publice sau ai altor persoane juridice detinatoare de informatii
atribuite la secret de stat au obligatia sa organizeze, anual si ori de cite ori este nevoie, controale interne
privind gestionarea acestora.

Sectiunea a 2-a
Investigatii de serviciu

992. Faptele de divulgare a informatiilor atribuite la secret de stat, pierdere a documentelor si altor
purtatori materiali de informatii atribute la secret de stat sau a articolelor care contin asemenea informatii
se comunica neintirziat Subdiviziunii de protectie, conducatorului autoritatii publice sau al altei persoane
juridice (autoritatii cu Tmputerniciri de dispozitie asupra acestor informatii) si Serviciului de Informatii si
Securitate.

993. Totodata, in cazul incalcarilor mentionate in punctul 992 din prezentul Regulament se iau
masuri cu privire la organizarea unei investigatii de serviciu pentru clarificarea circumstantelor divulgarii
informatiilor atribuite la secret de stat, pierderii documentelor, altor purtatori materiali sau articolelor care
contin informatii atribuite la secret de stat si cautarea acestora. Masurile necesare privind cautarea
documentelor, altor purtatori materiali de informatii atribuite la secret de stat si articolelor secrete,
clarificarea circumstantelor divulgarii informatiilor secrete si depistarea persoanelor vinovate in cadrul
autoritatilor publice sau altor persoane juridice se infaptuiesc in comun cu Serviciul de Informatii si
Securitate.

994. Pentru efectuarea investigatiilor de serviciu, conducatorul autoritatii publice sau al altei
persoane juridice, cel tirziu a doua zi dupa descoperirea incalcarii, instituie prin ordin o comisie formata
din cel putin 3 persoane competente si impartiale, inclusiv din cadrul Subdiviziunii de protectie, care au
acces de forma corespunzatoare gradului de secretizare a informatiilor respective. In activitatea comisiei
pot fi atrasi si reprezentanti ai autoritatilor publice sau altor persoane juridice ierarhic superioare.

995. Comisia care efectueaza investigatia de serviciu este obligata:

1) sa stabileasca circumstantele divulgarii informatiilor atribuite la secret de stat, pierderii
documentelor, altor purtatori materiali sau articolelor care contin asemenea informatii (cum ar fi: timpul,
locul, modul);

2) sa caute documentul, alt purtator material de informatii, articolul secret;

3) sa stabileasca persoanele care au comis incalcarile respective;

4) sa stabileasca cauza si conditiile care au contribuit la divulgarea informatiilor atribuite la secret
de stat, pierderea, furtul documentelor, altor purtatori materiali sau articolelor secrete si sa elaboreze
recomandari pentru inlaturarea acestora.

996. Membirii comisiei care efectueaza investigatia de serviciu au dreptul:

1) sa examineze incaperile autoritatii publice sau al altei persoane juridice, teritoriul adiacent,
safeurile, dulapurile de metal, ambalajele, alti suporti speciali, mobilierul, valizele speciale, unde ar putea
sa se afle documentele, alfi purtatori materiali de informatji, articolele secrete pierdute;

2) sa verifice, fila cu fila, documentatia secreta si registrele de evidenta;

3) sa chestioneze angajatii autoritatii publice sau al altei persoane juridice care ar putea acorda un
sprijin la elucidarea circumstantelor cazului si sa obtina de la ei explicatii (marturii) in scris;

4) sa atraga, cu permisiunea conducatorului autoritatii publice sau al altei persoane juridice
respective, alti angajati ai acesteia pentru organizarea unor masuri de investigatie aparte, cu asigurarea
conditiei de impartialitate.

997. Investigatia de serviciu trebuie sa se efectueze in termen de cel mult o luna din ziua
descoperirii faptului incalcarii. In acest termen, conducétorul autoritatii publice sau al altei persoane
juridice trebuie sa solutioneze, in modul stabilit, chestiunea privind tragerea la raspundere a persoanelor
vinovate.

998. Tn cazul in care faptele savirsite constituie infractiuni, autoritatea publicd sau altd persoana
juridica are obligatia de a sesiza organele de urmarire penala si de a pune la dispozitia acestora datele si
materialele necesare probarii acestora.



999. in cazul in care documentele, alti purtitori materiali sau articolele secrete pierdute nu au fost
descoperite si toate masurile posibile de cautare s-au epuizat, au fost clarificate circumstantele pierderii
lor si identificarii persoanelor vinovate de aceasta, ciutarea poate fi incetats. in legaturé cu incetarea
cautarii se intocmeste o concluzie motivata, care se aproba de conducatorul autoritatii publice sau al
altei persoane juridice si, dupa caz, de catre conducatorul autoritatii publice sau al altei persoane juridice
ierarhic superioare.

1000. Rezultatele tuturor actiunilor (masurilor) intreprinse in procesul investigatiei de serviciu se
documenteaza.

1001. La finalizarea investigatiei de serviciu, comisia este obligata sa prezinte spre examinare
conducatorului autoritatii publice sau al altei persoane juridice urmatoarele documente:

1) concluzia cu privire la rezultatele investigatiei de serviciu;

2) explicatiile scrise ale persoanelor chestionate de catre membrii comisiei;

3) procesele-verbale privind verificarea documentelor, articolelor, incaperilor, safeurilor, altor
suporti speciali, mobilierului, valizelor speciale;

4) alte documente care se refera la investigatia de serviciu.

1002. in procesul investigatiei de serviciu comisia va determina inclusiv gradul de secretizare a
informatiilor divulgate, documentelor, altor purtatori materiali de informatii sau articolelor pierdute.

1003. Rezultatele activitatii cu privire la aprecierea gradului de secretizare a informatiilor divulgate
sau pierdute se reflecta, in termen de cel mult 10 zile de la data instituirii comisiei, intr-o concluzie care
se prezinta spre aprobare conducatorului autoritatji publice sau al altei persoane juridice.

1004. Daca comisia stabileste ca gradul de secretizare a informatiilor divulgate sau pierdute nu
corespunde continutului acestora, atunci concluzia comisiei se aproba de catre conducatorul autoritatii
publice sau al altei persoane juridice ierarhic superioare.

1005. Gradul se secretizare a informatjilor divulgate sau pierdute, primite de la alte autoritati
publice sau persoane juridice se apreciaza de catre comisia formata din specialisti ai autoritatilor publice
sau persoanelor juridice respective sau de catre comisia institutiei ierarhic superioare.

1006. Concluzia comisiei privind aprecierea gradului de secretizare a informatiilor divulgate sau
pierdute, cu anexarea, in caz de necesitate, a copiilor materialelor investigatiei de serviciu se prezinta
Subdiviziunii de protectie, conducatorului autoritatii publice sau al altei persoane juridice, conducatorului
autoritatii publice sau al altei persoane juridice ierarhic superioare, Serviciului de Informatji si Securitate.

1007. Un exemplar al concluziei si materialele investigatiei de serviciu se pastreaza in
Subdiviziunea de protectie a autoritatii publice sau a altei persoane juridice.

1008. Subdiviziunea de protectie are obligatia de a tine evidenta cazurilor de incalcare a
reglementarilor cu privire la secretul de stat, a documentelor de investigatie si a masurilor luate in acest
sens. Documentele mentionate se pastreaza timp de cinci ani.

Anexa

la Regulamentul cu privire la asigurarea
regimului secret in cadrul autoritatilor
publice si al altor persoane juridice

FORMELE
documentelor de evidenta si asigurare

a protectiei secretului de stat

Forma nr
(punctul 9

Aprobat Avizat




(numele, prenumele, functia) (numele, prenumele, functia)

(ziua, luna, anul) (ziua, luna, anul)

Nomenclatorul
functiilor care necesita acces la secretul de stat

(denumirea autoritatii publice sau a altei persoane juridice)

Nr. [ Subdivi- [ Numarul | Functia | Argumentarea | Numarul total de angajati care | Numarul de angajati pentru care | Met
ziunea | total de necesitatii de | necesita perfectarea dreptului | se perfecteaza dreptul de acces | tiur
crt. angajati perfectare a de acces
dreptului de | Strict |Secret| Confi- |Restric-| Strict | Secret | Confi- | Restric-
acces secret dential| tionat | secret dential | tionat
1 2 3 4 5 6 7 8 9 10 11 12 13 14

(numele, prenumele, semnatura sefului Subdiviziunii de protect

Forma nr.2
(punctul 98)
(secret dupa completare)
Locul
pentru fotografie

Nr. din

CHESTIONAR DE BAZA

Institutia solicitanta

Forma de acces solicitata

Motivul solicitarii

DATE GENERALE DESPRE SOLICITANT
NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

DATA NASTERII

LOCUL NASTERII



CETATENIA actuala

BULETIN DE IDENTITATE (PASAPORT)

Seria nr. eliberat de la data
Numar de identificare
CETATENIA detinuta anterior
(tara, data dobindirii i renuntarii la cetatenie)
CETATENIE multipl&
(tara, data dobindirii i renuntarii la cetatenie)

PASAPORTUL STATULUI RESPECTIV
Seria nr. eliberat de la data

DOMICILIUL PERMANENT
Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail

DOMICILIUL TEMPORAR
Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail

DOMICILII PERMANENTE SI TEMPORARE IN ULTIMII CINCI ANI

Tipul de domiciliu permanent |_| temporar |_|
Localitatea
Strada numarul (bloc) apartamentul
Tipul de domiciliu permanent |_| temporar |_|
Localitatea
Strada numarul (bloc) apartamentul




ADRESE S| RESEDINTE iN STRAINATATE iN ULTIMII CINCI ANI
(pentru perioade ce depasesc 6 luni)

Perioada tara localitatea
Strada numarul (bloc) apartamentul
Perioada tara localitatea
Strada numarul (bloc) apartamentul
STUDII CIVILE SI MILITARE
Nr. Perioada Institutia Felul studiilor
crt.
LIMBI STRAINE CUNOSCUTE
Nr. Limba Nivelul
crt.

(In cazul atestatelor, se vor indica institutia si data incheierii studiilor)

SITUATIA MILITARA

Fara serviciul militar satisfcut |_| Militar in termen |_| Tn rezerva |_|

Seria livretului militar Numarul livretului militar
Eliberat de centrul militar la data
PASAPOARTE
Pasaportul cetateanului Republicii Moldova
Seria numarul eliberat de la data
De serviciu
Seria numarul eliberat de la data
Diplomatic
Seria numarul eliberat de la data

CALATORII iN STRAINATATE iN ULTIMII CINCI ANI



Nr. Tara Localitatea Perioada
crt.

Scopul

SITUATIA PROFESIONALA
LOCURI DE MUNCA IN ULTIMII CINCI ANI

Nr. Profesia Gradul militar Institutia Perioada
crt. (ocupatia) (Unitatea)

Functii detinute

SITUATIA FAMILIALA ACTUALA

Celibatar(a) |_| Casatorit(a) |_| Concubinaj |_|
Despartit(a) in fapt |_| Divortat(a) |_| Vaduv(a) |_|
Recasatorit(a) |_|

Alte situatii

Informatji referitoare la data si locul incheierii casatoriei sau legate de situatia actuala

DATE DESPRE PARTENERUL DE VIATA
(SOT/SOTIE, CONCUBIN/CONCUBINA)
NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI




NUMAR DE IDENTIFICARE

DATA NASTERII

LOCUL NASTERII

CETATENIA la nastere actuala
PROFESIA

LOCUL DE MUNCA

DOMICILIUL PERMANENT

Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail
DOMICILIUL TEMPORAR
Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil

DOMICILII PERMANENTE S| TEMPORARE iN ULTIMII CINCI ANI
Tipul de domiciliu permanent |_| temporar |_|

Localitatea
Strada numarul (bloc) apartamentul
Tipul de domiciliu permanent |_| temporar |_|
Localitatea
Strada numarul (bloc) apartamentul
COPII
(care au implinit virsta de 16 ani, inclusiv cei din alte casatorii)
Nume, prenume Data nasterii Localitatea Domiciliul Locul de munca Functia
DATE DESPRE PARINTI
TATAL
NATURA RELATIEI tata natural |_| tata adoptiv |_| tata vitreg |_|
NUME
NUME ANTERIOARE
PRENUME

PRENUMELE TATALUI




NUMAR DE IDENTIFICARE

DATA NASTERII

LOCUL NASTERII

PROFESIA, LOCUL DE MUNCA

CETATENIA la nastere actuala

DOMICILIUL PERMANENT

Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail
DOMICILIUL TEMPORAR
Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail

MAMA
NATURA RELATIEI mama naturala |_| mama adoptiva |_| mama vitrega |_|
NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA NASTERII

LOCUL NASTERII

PROFESIA, LOCUL DE MUNCA

CETATENIA la nastere actuala




DOMICILIUL PERMANENT

Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail

DOMICILIUL TEMPORAR
Localitatea
Strada numarul (bloc) apartamentul
Telefon fix telefon mobil
Fax e-mail

DATE DESPRE FRATI/SURORI

NUME
NUME ANTERIOARE
PRENUME
PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA $I LOCUL NASTERII

DOMICILIUL

PROFESIA, LOCUL DE MUNCA

NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA SI LOCUL NASTERII




DOMICILIUL

PROFESIA, LOCUL DE MUNCA

NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA SI LOCUL NASTERII

DOMICILIUL

PROFESIA, LOCUL DE MUNCA

NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA $I LOCUL NASTERII

DOMICILIUL

PROFESIA, LOCUL DE MUNCA

NUME

NUME ANTERIOARE

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA SI LOCUL NASTERII




DOMICILIUL

PROFESIA, LOCUL DE MUNCA

ANTECEDENTE PENALE
Ali fost vreodata urmarit penal, condamnat pentru infractiuni savirsite cu intentie?
DA |_INU|_|
Daca ati raspuns cu da, detaliati n spatiul de mai jos, inclusiv perioadele si institutile care au sanctionat
faptele dvs., numarul si data ultimei hotariri emise in cauza penala.

Nr. FAPTA SAVIRSITA PERIOADA INSTITUTIA NUMARUL, DATA HOTARIRII
crt.

DATE DE SECURITATE

Ati fost vreodata implicat in actiuni de: spionaj, terorism, tentative de subminare a ordinii constitutionale prin m

violente?
Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_]|.

Ati fost vreodata membru sau simpatizant al unei grupari implicate in actiuni mentionate mai sus?

Solicitantul DA |_| NU |_|.
Partenerul de viatda DA |_| NU |_].

Ati fost vreodata in relatii apropiate cu o persoana care a activat sau a simpatizat cu astfel de grupari?
Solicitantul DA |_| NU |_].

Partenerul de viata DA |_| NU |_]|.

Ati participat/participati la actiunile partidelor si asociatiilor obstesti a caror activitate a fost suspendata, limita
interzisa?

Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_]|.

Ati fost implicat sau ati acordat sprijin activitatii unui stat strdin, a unei organizatii stréine sau a reprezen
acestora, precum si a cetatenilor straini si apatrizilor ce cauzeaza prejudicii intereselor si/sau securitatii Republicii Mol
Solicitantul DA |_| NU |_].

Partenerul de viata DA |_| NU |_]|.
Daca ati raspuns cu da la vreuna dintre intrebari, detaliati mai jos.

Ati colaborat cu fostele organe de securitate care au desfasurat activitati de represiune politica?
Solicitantul DA |_| NU |_|.
Partenerul de viata DA |_| NU |_].

Considerati ca ati atras atentia vreunui serviciu de informatii sau de securitate strain?
Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_]|.

Considerati ca au fost facute presiuni asupra dumneavoastra sau asupra membrilor familiei dumneavoas
urmare a unui incident survenit pe teritoriul altei {ari?
Solicitantul DA |_| NU |_].
Partenerul de viata DA [_| NU |_]|.

Sinteti in relatii permanente de natura profesionala sau personala cu cetateni straini?



Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_].
Considerati ca vi s-a solicitat vreodata sa furnizati informatii clasificate in afara atributiilor de serviciu?
Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_].
Intentionati sa va stabiliti domiciliul permanent intr-o alta fara?
Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_]|.
Daca ati raspuns cu da la vreuna dintre intrebari, detaliati mai jos.

Aveti rude apropiate, din cele mentionate mai sus, care locuiesc in strainatate sau care au locuit mai mult de t
in strainatate?
Solicitantul DA |_| NU |_].
Partenerul de viata DA |_| NU |_].

Daca ati raspuns cu da, detaliati mai jos:

Nr. NUMELE, PRENUMELE, PRENUMELE TATALUI GRADUL DE RUDENIE | TARA | PERIOADA
crt.

DECLARATIE

Subsemnatul,
autentice.

, declar ca toate datele furnizate mai sus sint

Declar ca am luat cunostinia de cerinfele procedurii de verificare in legatura cu perfectarea (reperfectarea)
dreptului de acces la secretul de stat si le accept.

Consimt ca toate datele pe care le furnizez sa fie verificate, constient fiind de consecintiele legale ale
declaratiilor neautentice sau incomplete.

Ma angajez sa furnizez orice date suplimentare care imi vor fi solicitate in eventualitatea unor neclaritati,
precum si sa informez, din proprie inifiativa, asupra oricarei modificari aparute in cele declarate mai sus.

Data
Semnatura

Numele, prenumele functionarului
subdiviziunii resurse umane
Semnatura

Form:
(punct
(secret dupa compl

Nr. din




CHESTIONAR SUPLIMENTAR
(se completeaza pentru gradul de secretizare “Strict secret” si “Secret”)

Institutia solicitanta
Forma de acces solicitata
Motivul solicitarii

DATE PERSONALE ALE SOLICITANTULUI

NUME

PRENUME

PRENUMELE TATALUI

NUMAR DE IDENTIFICARE

DATA NASTERII

LOCUL NASTERII

CETATENIA actual&

Data completarii formularului de baza

DATE SUPLIMENTARE DESPRE SOLICITANT
In afara domiciliilor, adreselor si resedintelor indicate in formularul de baz&, in ultimii zece ani ati mai avut si alte
IN REPUBLICA MOLDOVA

Perioada localitatea
Strada numarul (bloc) apartamentul
Perioada localitatea
Strada numarul (bloc) apartamentul
IN STRAINATATE
Perioada tara localitatea
Strada numarul (bloc) apartamentul
Perioada tara localitatea
Strada numarul (bloc) apartamentul
RUDE
Cumnati/cumnate
GRAD DE RUDENIE
NUMELE ACTUAL
NUMELE LA NASTERE
NUME ANTERIOARE
PRENUMELE
PRENUMELE TATALUI
NUMAR DE IDENTIFICARE
DATA NASTERII
LOCUL NASTERII
CETATENIA ACTUALA
DOMICILIUL PERMANENT
OCUPATIA ACTUALA

Parintii partenerului de viata (naturali, vitregi sau adoptivi):



TATAL MAMA

GRADUL DE RUDENIE
NUMELE ACTUAL
NUMELE LA NASTERE
NUME ANTERIOARE
PRENUMELE
PRENUMELE TATALUI
NUMAR DE IDENTIFICARE
DATA NASTERII
LOCUL NASTERII
CETATENIA ACTUALA
DOMICILIUL PERMANENT
OCUPATIA ACTUALA

STARE DE SANATATE
Ali fost vreodata diagnosticat cu boala ce prezinta contraindicatii medicale pentru lucrul cu informatiile atribt
secret de stat, conform nomenclatorului aprobat de Ministerul Sanatatii?
Daca raspunsul este afirmativ, detaliati:

MASURI DE SIGURANTA
Ati avut sau aveti probleme legate de consumul de alcool?
Daca raspunsul este afirmativ, detaliati:

Afi consumat sau consumati substante care creeaza dependenta sau droguri?
Daca raspunsul este afirmativ, detaliati:

DECLARATIE
Subsemnatul, , declar ca toate datele furnizate mai sus sint autentic
Declar ca am luat cunostinta de cerintele procedurii de verificare in legatura cu perfectarea (reperfectarea) dre
de acces la secretul de stat si le accept.

Consimt ca toate datele pe care le furnizez sa fie verificate, constient fiind de consecintele legale ale declar
neautentice sau incomplete.

Ma angajez sa furnizez orice date suplimentare care imi vor fi solicitate in eventualitatea unor neclaritati, prec
sa informez, din proprie initiativa, asupra oricarei modificari aparute in cele declarate mai sus.

Data Semnatura

Numele, prenumele functionarului
subdiviziunii resurse umane

Semnatura

Forma nr.4



(punctul 111)

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul, , nascut la data de

(numele, prenumele)

in localitatea , angajat al (angajindu-ma in)
in functia de , cu domiciliul in localitatea
strada numarul (bloc)

apartamentul ,

titular al autorizatiei de acces nr. din

*
’

* (se completeaza doar in cazul in care persoana dispune/a dispus de acces la secret de stat)
declar ca am luat cunostinta de dispozitiile legale cu privire la protectia secretului de stat si ma angajez sa le respect
intocmai, sa pastrez cu strictete secretul de stat si modalitatea de asigurare a regimului secret, sa nu divulg/pierd
informatiile ce constituie secret de stat care mi-au fost incredintate sau imi vor deveni cunoscute in procesul
activitatii, inclusiv dupa incetarea activitatilor care presupun accesul la aceste informatji.

Declar ca am luat cunostinta de cerintele cu privire la limitarea unor drepturi in legatura cu accesul la secretul
de stat, stabilite de Legea nr.245-XVI din 27 noiembrie 2008 cu privire la secretul de stat si le accept.

Sint constient ca, in cazul in care voi incalca prevederile normative privind protectia informatiilor atribuite la
secret de stat, voi purta raspundere penala, civila, administrativa sau disciplinara, conform legislatiei.

Data Semnatura

Numele, prenumele
angajatului Subdiviziunii de protectie

Semnatura

Forma nr.5
(punctul 104)

(Antetul autoritatii publice sau al altei persoane juridice)

Nr. din

Serviciul de Informatii si Securitate
al Republicii Moldova

In  vederea perfectadrii  (reperfectdri) dreptului de acces la secret de stat, forma

pentru

(numele, prenumele cetateanului)
angajat al

(denumirea completa a institutiei)
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in functia de , Va rugam sa initiati masurile de verificare necesare, in

conformitate cu prevederile art.26 din Legea nr.245-XVI din 27 noiembrie 2008 cu privire la secretul de stat.
Mentionam ca n prezent cetateanul detine/ nu detine autorizatie de acces la secret de stat de forma

numarul de ordine in Nomenclatorul funciiilor care necesita acces la secretul de stat data coordonarii

cu SIS , inclusiv numarul nomenclatorului respectiv .
Anexam chestionarul de baza (dupa caz, chestionarul suplimentar), corespunzator formei de acces solicitate,

lista rudelor si persoanelor apropiate.

(Conducatorul autoritatii publice
sau al altei persoane juridice)

(semnatura)
Forma nr.6
(punctul 104)
Model
Lista
rudelor si persoanelor apropiate ale dlui Moraru Dumitru lon
Nr. Gradul de Numele, prenumele, | Ziua, luna, anul si Domiciliul Locul de munca,
crt. rudenie prenumele tatalui locul nasterii functia
1. Angajatul Moraru Dumitru lon |10.03.1952, or.Cahul| or.Chisinau, str.Ismail | or.Chisinau, Ministerul
nr.108, bloc 3, ap.20 | Agriculturii, specialist
2. Mama Moraru Eugenia {01.02.1926, or.Cahul or.Chiginau, Pensionara
Vasile sos.Hincesti nr.15,
ap.10
3. Tata Moraru lon Teodor |15.11.1920, or.Cahul _ Decedat in 1996
Fratele Moraru Oleg lon 06.06.1958, or.Cahul | or.Orhei, str.Eminescu | or.Orhei, Fabrica de
nr.24 conserve
5. Sora Moraru Stela lon  |10.01.1956, or.Cahul| or.Balti, str.Gagarin | or.Bal{i, scoala nr.25,
nr.30, ap.3 profesoara
Nota:

1. Lista trebuie sa aiba formatul unei file standard: 210 mm — orizontal si 297 mm — vertical.

2. Pentru persoanele care au acelasi nume de familie, lista se intocmeste in ordine alfabetica, inclusiv dupa
prenume si prenumele tatalui. De exemplu, pentru angajatul Moraru D.l., mama — Moraru E.V., tata — Moraru |.T.,
fratele — Moraru O.1., sora — Moraru S.I. Totodata, numele de fata al mamei se introduce intr-o lista aparte. Sora daca
dupa casatorie si-a luat numele de familie al sofului, la fel, se introduce intr-o lista aparte. Daca persoana supusa
masurilor de verificare (angajatul) este casatorita, trebuie sa se intocmeasca o lista aparte pentru sotie, specificind
numele ei de fata.

3. Pentru persoanele cu nume dublu se intocmesc liste conform modelului de mai sus, pentru fiecare nume
aparte.

4. Listele mentionate nu se legalizeaza prin semnatura conducatorului autoritatii publice sau altei persoane
juridice.
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Forma nr.7
(punctul 108)

(Antetul Serviciului de Informatji si Securitate al Republicii Moldova)

Nr. din
(Autoritatea publica sau alta persoana juridica)

La solicitarea dumneavoastra nr. din va informam cu privire la posibilitatea/

imposibilitatea de acordare cetateanului
(numele, prenumele)
angajat al
(denumirea completa a institutiei)

in functia de

dreptul de acces la secret de stat de forma
in temeiul art.25 alin.(1) lit. din Legea nr.245-XVI din 27 noiembrie 2008 cu privire la secretul de
stat, tindnd cont de urmatoarele motive:

(se completeaza doar in cazul imposibilitatii de a acorda dreptul de acces la secret de stat)

(Conducatorul Serviciului de Informatii
si Securitate al Republicii Moldova)

(semnatura)

[Forma nr.7 modificata prin Hot.Guv. nr.770 din 13.11.2024, in vigoare 14.11.2024]

Forn

(punct

(Antetul autoritatji publice sau al altei persoane juridice)

Nr. din

Locu
pentru fot
(4,5x%x6

AUTORIZATIE DE ACCES LA SECRET DE STAT
DE FORMA

gradul (gradele) de secretizare
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Prin prezenta se autorizeaza accesul la secret de stat pentru dl/dna

angajat in functia de

(numele, prenumele)

Data, locul nasterii

Domiciliul

Mentiuni

(schimbarea numelui)

Autorizatia este valabila pe un termen de

Prelungit: pina la

(schimbarea domiciliului)

pina la

Suspendat: de la

de la

Seful Subdiviziunii de protectie

Titular

(nume, prenume si semnatura)

Prin prezentul se confirma dreptul cetateanului

de a avea acces la informatii

(nume, prenume si semnatura)

(Conducatorul autoritatii publice
sau al altei persoane juridice)

(semnatura, stampila)

Autoritatea publica sau alta persoana juridica
care a acordat dreptul de acces

CERTIFICAT DE ACCES LA SECRET DE STAT
de forma
Nr. din

Form
(punctt

Supus re!

(numele, prenumele)

(gradul de secretizare)



Certificatul este eliberat pentru

(activitatea desfasurata)

Valabil pina la

REGISTRUL
de evidenta a certificatelor de acces la secretul de stat

(denumirea autoritatii publice sau a altei persoane juridice)

Seful Subdiviziunii de pre

LS.

Forma nr.10
(punctul 114)

Nr.[ Numele, Functia si Dispozitia Forma| Numarul si | Termenul Data Numarul si | Mentiuni
crt. | prenumele | subdiviziunea | conducatorului, | de data de restituirii, data
angajatului| Tncarefisi [data (activitatea| acces | eliberarii |valabilitate | semnatura | procesului-
desfasoara desfasurata) certificatului (recipisa) | verbal de
activitatea de acces de distrugere
restituire
1 2 3 4 5 6 7 8 9 10
Forman
(punctul -
REGISTRUL
de evidenta privind accesul la secret de stat
(denumirea autoritatii publice sau a altei persoane juridice)
Nr.| Numele, Functia si Numarul [Forma|Numarul si| Termenul | Termenul Data Numarul si |Meni
crt. | prenumele | subdiviziunea| sidata de data de de incetarii data
angajatului| Tn carefisi | solicitarii | acces | eliberarii |valabilitate/|suspendare | valabilitatii | procesului-
desfasoara privind autorizatiei| termenul (dela— si temeiul | verbal de
activitatea | aplicarea de acces | prelungit | pinala)si | conform | distrugere
masurilor temeiul art.27 din
de conform Legea
verificare/ art.27 din | 245-XVI
numarul Legea 245- din
si data XVldin |27.11.2008



https://moldlex.md/lexact/4611
https://moldlex.md/lexact/4611
https://moldlex.md/lexact/4611
https://moldlex.md/lexact/4611
https://moldlex.md/lexact/4611
https://moldlex.md/lexact/4611

concluziei 27.11.2008 | cu privire
Serviciului cu privire la | la secretul
de secretul de de stat
Informatii stat
Si
Securitate
1 2 3 4 5 6 7 8 9 10 1
Forma nr.12
(punctele 116, 135)
(Antetul autoritatii publice sau al altei persoane juridice)
Nr. din

Serviciul de Informatii si Securitate
al Republicii Moldova

Prin prezenta va comunicam eliberarea (prelungirea, suspendarea, incetarea valabilitatii) autorizatiei de acces
la secret de stat de forma , hr. din

pentru dl/dna

(numele, prenumele)
angajat al institutiei noastre n functia de

Autorizatia este valabila (prelungita, suspendata) pe un termen de /termenul de valabilitate al autorizatiei a incetat la
data de

(Conducatorul autoritatii publice
sau al altei persoane juridice)

(semnatura, stampila)

Form:
(punct

Fisa de evidenta nr.

Numele
Prenumele
Prenumele tatalui
Cetatenia
Data si anul nasterii

Locul nasterii
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Locul de munca si functia

Vel

Nota:

formatul fisei — 140 x 100 mm.

NUME

FISA INDIVIDUALA DE INSTRUIRE

Forma nr.14
(punctul 124)

PRENUME

FUNCTIA

SUBDIVIZIUNEA

FORMA DE ACCES LA SECRET DE STAT

Nr. Tema Forma de Locul Perioada Semnatura Mentiuni
crt. instruire titularului de figa
Form:
(punct
(Antetul persoanei juridice)
Nr. din

Prin prezenta rugam sa eliberati certificatul de securitate pentru

CERERE

Comisia interdepartam
pentru protectia secretului ¢

pentru eliberarea certificatului de securitate

cu sediul in

(denumirea completa, forma organizatorico-juridica a persoanei juridice)

(adresa completa)



numarul de identificare de stat in vederea desfasurarii activitatii ce tine de utilizarea inforr

atribuite la secret de stat/ crearea mijloacelor de protejare a informatiei/ realizarea masurilor si/sau prestarea servic

protectie a secretului de stat.
La cerere anexam:
- formularul completat al chestionarului de securitate;
- documentele ce confirma datele indicate in formular.

(Conducatorul persoanei juridice)

(semnatura, stampila)

Form:
(punct

CHESTIONAR DE SECURITATE

PERSOANA JURIDICA SOLICITANTA
Denumire completa

Data si numarul certificatului de nregistrare de stat

Numarul de identificare

Sediul: str. nr.

Nr. telefon fax

localitatea

Telex e-mail

Adresa Internet

Forma juridica de organizare
Capital

(autohton, mixt, strain)
Filiale/ reprezentante
Denumirea completa

Numarul de identificare

Sediul str. nr.

Nr. telefon fax

localitatea

Telex e-mail

Adresa Internet

CONDUCATORUL PERSOANEI JURIDICE
Nume si prenume

Data numirii Tn functie

Pregatire profesionala

Data nasterii localitatea

fara

SUBDIVIZIUNEA DE PROTECTIE
Nume si prenume

Functia

Pregatire profesionala

Data nasterii localitatea

fara

(Datele se completeaza pentru toate persoanele din Subdiviziunea de protectie)

DATE DESPRE UTILIZAREA SERVICIILOR PRESTATE DE SUBDIVIZIUNEA DE PROTECTIE A ALTEI PERSOARM



JURIDICE
Denumirea completa a prestatorului

Data si numarul certificatului de Tnregistrare de stat

Numarul de identificare

Sediul: str. nr. localitatea
Nr. telefon fax
Telex e-mail

Adresa Internet

Numarul, data contractului de prestari servicii

Numele, prenumele, functia persoanei care a semnat contractul in numele prestatorului

(Se completeaza in cazul in care persoana juridica nu dispune de subdiviziune de protectie proprie)

DATE DESPRE ACTIVITATEA DESFASURATA
Genul (genurile) de activitate

Activitate licentiata (genul de activitate, seria, numarul si data eliberarii licentei)

INFORMATII DE SECURITATE

Considerati ca institufia dumneavoastra a atras DA NU
atentia unui serviciu de informatii sau de securitate
strain?

Au existat cazuri cind au fost solicitate informatii cu
caracter sensibil in afara atributiilor de serviciu?

Institutia sau vreunul dintre angajati a fost implicat(a)
sau a sprijinit activitati de:
- spionaj

- terorism

Ati avut vreodata angajati care au sprijinit sau au fost
implicati Tn una dintre activitatile de mai sus?

Cunoasteti despre orice alte imprejurari, conditji
(factori de risc) nedeclarate Tn raspunsurile
precedente, care au putut influenta activitatea dvs.
sau a personalului din subordine, cum ar fi: obigsnuinta
utilizarii unor substante psihotrope, dependenta de
alcool, dificultati financiare deosebite?

DATE REFERITOARE LA SISTEMUL DE PROTECTIE A INFORMATIILOR ATRIBUITE LA SECRET DE STAT

PROTECTIA INFORMATIILOR:
Gradul de secretizare al informatiilor gestionate: CONFIDENTIAL, RESTRICTIONAT

LOCUL/LOCURILE UNDE SE STOCHEAZA DATE SI INFORMATII
ATRIBUITE LA SECRET DE STAT

incapere destinata numai protectiei informatiilor DA NU

incapere destinata numai sistemului/subsistemului de




calcul destinat preluarii, prelucrarii, stocarii si
transmiterii datelor si informatiilor atribuite la secret de
stat

incaperile sint prevazute cu:
- pereti antifonati

- usi si Incuietori speciale

- podele si tavane speciale pentru zone sensibile

alte locuri unde se stocheaza date si informatii sau se
desfasoara activitati cu caracter secret de stat

In leg&tura cu acestea se vor face precizari privind pozitia fatd de punctul de acces si control, imprejurimile, garantjil
prezinta in asigurarea protectiei datelor si informatiilor ori activitatilor atribuite la secret de stat

MASURI DE PROTECTIE FIZICA A INCAPERILOR SAU LOCURILOR UNDE SE PASTREAZA
SAU SE STOCHEAZA DATE SI INFORMATII ATRIBUITE LA SECRET DE STAT
ORI ACTIVITATI CU CARACTER SECRET DE STAT

DA NU

Zone de securitate existente:
Zona de securitate clasa Il (pentru gestionarea informatjilor secrete de stat

cu gradul de secretizare “Confidential”, “Restrictionat”)

perimetrul este clar definit si protejat, avind toate
intrarile si iesirile controlate

accesul persoanelor neautorizate este permis conform
prevederilor interne, cu insofitori sau prin controale
specifice

Zona administrativa (pentru manipularea si depozitarea informatiilor
cu gradul de secretizare “Restrictionat”)

perimetrul ofera posibilitatea de control al personalului
si/sau vehiculelor

sint utilizate:

- registre si jurnale speciale pentru corespondenta,
evidenta, transport etc.

- mape speciale de pastrare

- sigilii

- fise de predare-primire

- ecusoane de acces

- mobila de birou adecvata zonei administrative

PREZENTAREA SISTEMULUI/SUBSISTEMULUI INFORMATIC $1 DE TELECOMUNICATII
DESTINAT PRELUARII, PRELUCRARII, STOCARII S| TRANSMITERII DE DATE
S| INFORMATII ATRIBUITE LA SECRET DE STAT

Echipament de comunicatie si de birotica existent
(telefoane, fax, telex, xerox)

- in zona de securitate clasa a ll-a

Echipament informatic




- aveti acces la Internet

- este utilizat un sistem de protectie (securizare)

pe server-ul principal

la nivel de utilizator

MASURI PROCEDURALE DE PROTECTIE A INFORMATIILOR ATRIBUITE
LA SECRET DE STAT SAU A ACTIVITATILOR CU CARACTER
SECRET DE STAT

Aveti elaborate proceduri privind:

- clasificarea informatiilor dupa gradul de secretizare

- accesul pentru personalul propriu

- accesul pentru personalul din afara, inclusiv straini si
reprezentanti ai mass-media

- multiplicarea, transportul si circulatia documentelor
in interiorul si In afara institutiei, atit in timpul, cit si in
afara programului de lucru

- protectia sistemului/subsistemului informatic si de
telecomunicatii

- controlul intern, activitatea de analiza si evaluare a
modului Tn care se respecta prevederile legale in
vigoare, din care sa reiasa periodicitatea controalelor,
cine le executa, documentele ce se intocmesc si cum
se executa, responsabilitatile si sanctiunile

- instruirea personalului cu drept de acces

PROTECTIA PERSONALULUI

LISTA PERSOANELOR CARE AU ACCES SAU URMEAZA
SA AIBA ACCES LA SECRET DE STAT

Nr. | NUME, PRENUME DATA, LOCUL FUNCTIA | DOMICILIU, |FORMA DE ACCES| NOTE*®
crt. NASTERII TELEFON

* Se va inscrie ca meniiune daca are/urmeaza sa aiba drept de acces la secret de stat si orice alte observatii
considerate necesare.

PROTECTIA INFORMATIILOR:
Gradul de secretizare al informatiilor gestionate: STRICT SECRET, SECRET

LOCUL/LOCURILE UNDE SE STOCHEAZA DATE DA NU
S| INFORMATII ATRIBUITE LA SECRET DE STAT

- incapere destinata numai protectiei informatiilor
atribuite la secret de stat

- incapere destinatd numai sistemului/subsistemului
de calcul destinat preluarii, prelucrarii, stocarii si




transmiterii datelor si informatiilor atribuite la secret
de stat

- incaperile sint prevazute cu:
- pereti antifonati

- usi si incuietori speciale

- podele si tavane speciale pentru zone sensibile

- alte locuri unde se stocheaza date si informatii
atribuite la secret de stat sau se desfasoara activitati
cu caracter secret de stat

In leg&tura cu acestea se vor face precizari privind pozitia fatd de punctul de acces si control, imprejurimile, garantiil
ce le prezinta in asigurarea proteciiei datelor si informatiilor atribuite la secret de stat ori activitatilor cu caracter secre

de

MASURI DE PROTECTIE FIZICA A INCAPERILOR SAU LOCURILOR UNDE SE PASTREAZA
SAU SE STOCHEAZA DATE SI INFORMATII ATRIBUITE LA SECRET DE STAT
ORI ACTIVITATI CU CARACTER SECRET DE STAT

DA NU

Zone de securitate existente:
Zona de securitate clasa | (pentru gestionarea informatiilor, inclusiv
cu gradul de secretizare “Strict secret”, “Secret”, cu acces autorizat)

- perimetrul este clar definit si protejat, avind toate
intrarile si iesirile controlate

- este marcata zona, este specificata restrictia si
este mentionata zona de securitate

- exista controlul sistemului de intrare, care permite
doar accesul persoanelor autorizate pentru intrarea
in zona
(Daca DA, descrieti sistemul(ele) de protectie
mecanica, electrica, electronica, informationala,
optica, acustica etc.)

Zona de securitate clasa a ll-a (pentru gestionarea informatiilor

LIS

cu gradul de secretizare “Confidential”, “Restrictionat”)

- perimetrul este clar definit si protejat, avind toate
intrarile si iesirile controlate

- accesul persoanelor neautorizate este permis
conform prevederilor interne, cu insotitori sau prin
controale specifice

Zona administrativa (pentru manipularea si depozitarea informatjilor
cu gradul de secretizare “Restrictionat”)

- perimetrul ofera posibilitatea de control al
personalului si/sau vehiculelor

- sint utilizate:

registre si jurnale speciale pentru corespondenta,




evidentd, transport etc.

mape speciale de pastrare

sigilii

fise de predare-primire

ecusoane de acces

mobild de birou adecvata zonei administrative

PREZENTAREA SISTEMULUI/SUBSISTEMULUI INFORMATIC $1 DE TELECOMUNICATII
DESTINAT PRELUARII, PRELUCRARII, STOCARII SI TRANSMITERII DE DATE
SI INFORMATII ATRIBUITE LA SECRET DE STAT

Echipament de comunicatii si de birotica existent (telefoane, fax, telex, xerox)

- in zona de securitate clasa |

- in zona de securitate clasa a ll-a

Echipament informatic

- numar de calculatoare

- utilizati calculatoarele in reteaua Intranet

- aveti acces la Internet

- este utilizat un sistem de protectie (securizare)

pe server-ul principal

la nivel de utilizator

** Mentionatii tipul server-ului principal si distribuitorul, administratorul (in cazul in care este o persoana juridic:
specializata care presteaza servicii), precum si locul/locurile unde sint plasate calculatoarele conectate in retea I
server-ul care stocheaza informatii atribuite la secret de stat

MASURI PROCEDURALE DE PROTECTIE A INFORMATIILOR ATRIBUITE LA SECRET
DE STAT SAU A ACTIVITATILOR CU CARACTER SECRET DE STAT

Aveti elaborate proceduri privind:

- clasificarea informatiilor dupa gradul de secretizare

- accesul pentru personalul propriu

- accesul pentru personalul din afara, inclusiv straini
si reprezentanti ai mass-media

- multiplicarea, transportul si circulatia documentelor
in interiorul si in afara intreprinderii, atit in timpul, cit
si in afara programului de lucru

- protectia sistemului/subsistemului informatic si de
telecomunicatji

- controlul intern, activitatea de analiza si evaluare a
modului Tn care se respecta prevederile legale n
vigoare, din care sa reiasa periodicitatea
controalelor, cine le executd, documentele ce se
intocmesc si cum se executa, responsabilitaile si
sanctiunile

- instruirea personalului cu drept de acces

** Se va completa pentru gradul de secretizare “Strict secret”.



PROTECTIA PERSONALULUI
LISTA PERSOANELOR CARE AU ACCES SAU URMEAZA SA AIBA ACCES LA INFORMATII ATRIBUITE LA

SECRET DE STAT

LISTA PERSOANELOR CARE AU ACCES SAU URMEAZA SA AIBA
ACCES LA INFORMATII ATRIBUITE LA SECRET DE STAT

Nr. | NUME, PRENUME DATA, LOCUL FUNCTIA | DOMICILIU, FORMA DE MENTIUNI*

ctr. NASTERII TELEFON ACCES

* Se va inscrie ca mentiune daca are/urmeaza sa aiba acces si orice alte observatii considerate necesare.

LISTA PERSOANELOR AUTORIZATE SA ADMINISTREZE SISTEMUL/ SUBSISTEMUL INFORMATIC SI DE
TELECOMUNICATII, PRECUM $I CEI CARE LUCREAZA IN RETEAUA INTRANET CU ACCES LA INFORMATIILE

ATRIBUITE LA SECRET DE STAT

LISTA PERSOANELOR CARE AU ACCES SAU URMEAZA SA AIBA ACCES
LA INFORMATIILE ATRIBUITE LA SECRET DE STAT

Nr. NUME, DATA, LOCUL FUNCTIA DOMICILIU, FORMA DE MENTIUNI*
crt. PRENUME NASTERII TELEFON ACCES

* Se va inscrie echipamentul pe care-l administreaza sau faptul ca are acces Intranet.

DATE CU PRIVIRE LA INCALCARILE LEGISLATIEI

DA NU

Tn ultimii 10 ani a fost intentat un proces penal
impotriva intreprinderii dvs.?

In caz de raspuns afirmativ, precizati cind, de
ce, denumirea instantei judecatoresti, sentinta,
pedeapsa, perioada de executare.

In ultimii 5 ani intreprinderea pe care o
conduceti a fost acuzata de incalcarea legii?

In caz de raspuns afirmativ, precizati cind,
cum, de ce, autoritatea care a constatat fapta,
sanctiunea aplicata.

Orice schimbare referitoare la datele cuprinse in chestionar se transmite imediat sub forma de completare la chestion:

Localitatea si data completarii chestionarului




Functia, numele, prenumele
conducatorului persoanei juridice

(semnatura, stampila)

ANGAJAMENT

Subsemnatul(a),

(numele, prenumele - cu majuscule)
in calitate de

(functia)

(denumirea completa a persoanei juridice)
cu sediul in localitatea

str. nr.

certific pe propria-mi raspundere ca informatiile declarate in prezentul chestionar sint autentice.

Declar ca personalul angajat care are/va avea acces la informatii secrete de stat a luat cunostinta de preved
legale referitoare la protectia secretului de stat si ma angajez ca le voi respecta.

Am cunostinta de faptul ca divulgarea/pierderea, prin orice metoda, a informatiilor incredintate care const
secret de stat atrage raspunderea penala, civila, administrativa sau disciplinara, conform legislatiei in vigoare.

Forma ni
(punctul 1

(Antetul Serviciului de Informatji si Securitate al Republicii Moldova)

Nr. din
Comisia interdepartament
pentru protectia secretului de ¢
La solicitarea dumneavoastra nr. din va informam cu privire la Tndeplinire
neindeplinirea conditiilor stipulate n art.32 alin.(3) lit.__ din Legea nr.245-XVI din 27 noiembrie 2008 cu privire la secr
de stat si/sau pct. subpct. din Regulamentul cu privire la asigurarea regimului secret in cai
autoritailor publice si al altor persoane juridice, necesare pentru desfasurarea activitatii legate de secretul de stat,
utilizarea informatiilor avind gradul de secretiz

la

(denumirea completa a persoanei juridice)
cu sediul in


https://moldlex.md/lexact/4611

numar de identificare de stat

(adresa completa)

Data atestarii

(Directorul Serviciului de Informatii si
Securitate al Republicii Moldova)

(semnatura)

Fisa de atestare

Interviul de atestare

Forma nr.18
(punctul 149)

Intrebari Raspunsuri
Votarea membrilor Comisiei interdepartamentale
Prezenti Pro Contra
Decizia
(atestat / neatestat)
Opinii separate
Nume, prenume Opinie separata Semnatura

Semnaturile membrilor Comisiei interdepartamentale

Presedinte

Vicepresedinte(ti)

Secretar

Membri




Intocmit la

(data)

Am luat cunostinta:

(numele, prenumele conducatorului persoanei juridice, denumirea persoanei juridice)

Data Semnatura

Form:
(punct
COMISIA INTERDEPARTAMENTALA
PENTRU PROTECTIA SECRETULUI DE STAT
(antetul)
Nr. din
CERTIFICAT
de securitate
(gradul de secretizare al informatjilor)
Se autorizeaza
(denumirea completa a persoanei juridice)
cu sediul in
(adresa completa)
numarul de identificare de stat , In vederea desfasurarii activitaiii ce tine de utilizarea inforr

atribuite la secret de stat / crearea mijloacelor de protejare a informatiei / realizarea masurilor si/sau prestarea servic
protectie a secretului de stat.

Note:

(modificarea denumirii)

(schimbarea sediului)

(mentiuni privind contractul de folosire a serviciilor prestate de catre Subdiviziunea de protectie a altei persoane juridice)

Valabil pe un termen de
Prelungit: pina la

pina la
Suspendat: de la pina la
dela pina la




(Presedintele Comisiei interdepartamentale
pentru protectia secretului de stat)

(semnatura, stampila)

Forma

(punctu

COMISIA INTERDEPARTAMENTALA
PENTRU PROTECTIA SECRETULUI DE STAT

Registrul de evidenta a certificatelor de securitate

Nr.| Data |[Denumirea| Sediul [ Numarul | Gradul |Seria si |Numarul,| Termenul |Termenul| Data |Numarul si
crt. | eliberarii| completa |persoa-| sidata de |numarul| data |de valabi-| de sus- |incetarii data
certifi- | si numarul | nei solicitarii | secre- | certifi- | eliberarii | litate/ | pendare | valabi- |procesului-
catului de juridice de tizare | catului | copiei |termenul | (dela— | litatii si | verbal de
de identificare efectuare al de (copiilor) | prelungirii| pinala) | temeiul | distrugere
secu- de stat a infor- | secu- Si
ritate (IDNO) expertizei | matiilor | ritate temeiul
speciale/ |utilizate
numarul
si data
concluziei
Serviciului
de
Informatii
si
Securitate
1 2 3 4 5 6 7 8 9 10
(denumirea completa a autoritatii publice sau a altei persoane juridice)
Registrul de evidenta a documentelor de intrare, de iesire si a celor
Numarul| Data |Numarul,|Emiten-|Continutul [Numele Numarul Numarul |Mentiuni| Cui
de inre- data tul/ pe scurt | execu- | de | defile | defile |de file|carnetului este
ordine gi | gistrarii| docu- | desti- tantului [exem-| ale ale in | de notite, cu eliber
evidenta mentului, [ natarul Si plare | exem- | docu- |anexa al privire | doct




a docu- gradul subdivi- plarelor | mentului ciornelor | la dis- | ment
mentelor de ziunea de baza trugerea
secre- ciornelor
tizare
1 2 3 4 5 6 7 8 9 10 11 12 13
(denumirea completa a autoritatii publice sau a altei persoane juridice)
REGISTRUL UNIC
de evidenta a registrelor si dosarelor finalizate
Numarul| Gradul de |Numarul[Denumirea| Numarul Data Data Numele, Datasi |[Termenul| Men
de secretizare de registrului | volumului |incheierii|inscrierii| prenumele |semnatura de
ordine si file(fise) | (fisei), |registrului, persoanei pastrare | Num:
evidenta dosarului | dosarului responsabile dz
de pastrarea inven
registrului de pr
(figei),
dosarului
1 2 3 4 5 6 7 8 9 10 1

Forma nr.23
(punctul 228)

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL

de evidenta si control



Numarul de | Documente primite (de intrare) | Documente transmise (de iesire) | Documentele interne |Mentiuni
ordine si de ramase spre pastrare
evidentd | Numarul | Unde sintclasate | Numarul | Unde sint clasate Unde sint clasate
corespon- (cusute) corespon- copiile (cusute) (cusute)
dentului | Numarul | Numarul | dentului | Numarul | Numé&rul | Numérul | Numarul
dosarului | de file dosarului | de file dosarului de file
1 2 3 4 5 6 7 8 9 10
Forma nr.24
(punctul 234)
(parafa de secretizare)
INVENTARUL
interior al documentelor care se afla la executant
Numarul Numarul documentului, Data Tipul si Numarul Data si recipisa
de ordine gradul de secretizare primirii [ continutul de primire a
redactat | de |deinventar succint de defilein | de documentului
sau intern | intrare sau exemplare | exemplar | ciorne
(de iesire) prealabil
1 2 3 4 5 6 7 8 9 10
(denumirea completa a autoritatii publice sau a altei persoane juridice)
REGISTRUL
de evidenta a actelor normative si a celor cu caracter de dispo:
Numarul| Numarul, |Continutul|Emitentul,| Numarul [Numarul| Numarul Date cu privire la transmitere Me
de data si succint | numarul de de de foi n cu
ordine si| gradul de sidata | exemplare | exem- |exemplar| Desti- | Numarul| Numarul | Numarul
evidenta | secretizare scrisorii | primite sau| plare natarul | si data exem- |res
de  |multiplicate scrisorii | de plarelor | Nu
a docu- insofire | (extrase) de exem- si
mentului insotire | plare sc
n




Forma nr.26
(punctul 237)

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a actelor normative primite pentru informare/executare

Nr. | Numarul si data |Emitentul | Titlul| Numarul Cine a luat Date privind Restituirea
crt. | actului normativ de file cunostinta de actul executarea actului | actului normativ
normativ normativ
1 2 3 4 5 6 7 8

Forma nr.27
(punctele 246, 252)

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a caietelor de lucru

Numarul Data Denumirea | Gradul de | Numarul Cui a fost Recipisa de Recipisa de |Mentjuni
de inregistrarii | inscrierilor | secretizare de eliberat primire a restituire a
ordine si efectuate caiete | (subdiviziunea, | executantului, | angajatului
evidenta numele, data Subdiviziunii
prenumele) de protectie,
data
1 2 3 4 5 6 7 8 9
Forma nr.28

(punctele 250, 379)



(parafa de secretizare)

FISA DE EVIDENTA
a documentelor (dosarelor) eliberate

tipul documentului (dosarului), continutul succint

numarul de evidenta, data, gradul de secretizare

numarul exemplarului (volumului), numarul de foi

Data Cui a fost eliberat Numarul de file ale documentului | Recipisa de primire | Recipisa de
eliberarii (subdiviziunea, numele, (dosarului) aduse la cunostinta sau de informare, | restituire, data
prenumele executantului) executantului data
1 2 3 4 5

Forme nr.29
(punctele 252, 639)

(parafa de secretizare)

CONTUL PERSONAL nr.

Executantul
(numele, prenumele)
Subdiviziunea functia
Data Denumirea Numarul de Numarul de Recipisa de Semnatura Recipisa de
documentului sau exemplare inventar sau alt | primire, data | persoanei care a restituire,
denumirea/ semnul (unitati) numar de predat data
conventional al eliberate evidenta al documentul/
articolului articolului articolul
1 2 3 4 5 6 7

Forma nr.30
(punctul 255)

(parafa de secretizare)




(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL

de evidenta a stampilelor

Numarul de Data de Numarul Cui este eliberat Recipisa de Recipisa de restituire de | Mentiuni
ordine si | inregistrare de (subdiviziunea, primire de catre catre angajatul
evidenta fabricatie | numele, prenumele) | executant, data Subdiviziunii de
primirii protectie, data restituirii
1 2 3 4 5 6 7
(denumirea completa a autoritatii publice sau a altei persoane juridice)
REGISTRUL
de evidenta a documentelor intocmite
Numarul| Data |Gradul| Tipul si | Subdivi- | Numarul [Numarul | Numarul | Recipisa |Mentjuni Transr
de de de |continutul| ziunea, |carnetului de de file in [ de primire cu Unde/ |Numa
evidentd| finre- |secre-|succintal| numele, special | exem- |exemplar| adocu- |privirela| cuia de
gistrare| tizare | docu- |prenumele| de notite | plare mentului | distru- fost exen
mentului si al intoc- Si gerea |transmis| plar
execu- | ciornelor [ mite ciornelor |[ciornelor| docu-
tantului de la mentul
executant,
data
1 3 4 5 6 7 8 9 10 11 12
Nota:

1. La Tnregistrarea scrisorii de insotire, in rubrica 4 se indica numarul de evidenta a anexelor (in cazul in care ac
2. La expedierea anexelor, in rubrica 13 se indica numarul scrisorii de Tnsotire.

FISA

Forma nr.32
(punctul 267, 365)

(parafa de secretizare)



de evidenta a documentelor intocmite

Numarul de Data Gradul de Tipul si continutul Subdiviziunea, numele, Numarul carnetului
evidenta inreqistrarii | secretizare succint al prenumele executantului | special de notite si al
documentului ciornelor
1 2 3 4 5 6
Unde/cui a fost | Numarul de | Numarul de | Numarul de [ Documentul este clasat Mentiuni cu privire la
transmis exemplare file Tn iesire si data Numarul Numarul | controlul disponibilului de
documentul exemplar dosarului, de file documente, data
volumului
1 2 3 4 5 6 7
Numarul de | Numarul |Recipisa de primire| Mentiuni cu Mentiuni cu privire la distrugerea documentului
exemplare | defilein | a documentului si privire la Numarul de | Numarul | Numarul | Numarul si
intocmite exemplar ciornelor de la distrugerea | exemplare si | de filein | total de data
executant, data ciornelor numerele | exemplar file procesului-
acestora verbal de
distrugere
1 2 3 4 5 6 7 8
Forma nr.33

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a plicurilor

(punctul 285)

(parafa de secretizare)

Numarul si data
registrului
(borderoului,

Numarul
de plicuri

Numarul de ordine
a plicurilor si parafa
de secretizare

Numerele
documentelor
indicate pe plic

Semnatura curierului
care a distribuit
corespondenta, data

Semnatura
angajatului
Subdiviziunii de

inventarului etc.) de aplicata pe acestea siora protectie, data si ora
distribuire primirii plicului
1 3 4 5 6




(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de control al plicurilor

Denumirea si|Numarul | Recipisa [Numarul| Numerele | De unde a | Numarul | Numarul de | Numarul de | Reci

numarul de curierului de documentelor| parvenit | de file in intrare al inventar al prir

documentului| plicuri ordine | indicate pe [documentul|document|documentului|documentului| ang:

(registrului al plic Subd

etc.) predat plicului de pi
1 2 3 4 5 6 7 8 9

Note:

1. Data de nregistrare a plicurilor se indica la inceputul fiecarei zile.

2. In rubrica a 4-a se numeroteaza, in ordine crescatoare, plicurile parvenite, iar numérul acestora trebuie s «
conform datelor din rubrica a 2-a.

3. In rubrica a 11-a se fac mentiuni cu privire la restituirea documentului conform numarului de intrare.

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a documentelor receptionate

Numarul| Numarul si |Gradul| De Tipul si | Numarul de Cui este Semnatura | Semnatura |Numarul
si data data de | unde a | continutul |file si numarul| transmis |executantului,| angajatului | volumul
de documen- | secre- | parvenit| succint al [ de exemplare |documentul data Subdiviziunii este
intrare tului tizare documen- pentru de protectie docum
receptionat tului executare la primirea numart
docu- |anexa documentului| documen
mentul de la de baz:
de executant,
baza data
1 2 3 4 5 6 7 8 9 10 11




Form:
(punctele 29:

(parafa de secretiz

FISA nr.
de evidenta a documentelor receptionate

Numarul si | Numarul si data Gradul de Numarul de file si numarul | Numarul dosarului, volumului Mentiur
data de documentului secretizare de exemplare in care este clasat privire
intrare receptionat documentul si numarul de contrc
file. Numarul si data disponibill
procesului-verbal cu privire |document
la distrugerea
documentul de | anexa |documentuluide | anexei
baza baza
1 2 3 4 5 6 7 8

De unde a parvenit:

Tipul si continutul succint (informatii secrete nu se includ):

Circulatia documentului (semnatura, data):

No kb=

Forma nr.37
(punctul 302)

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a documentelor



Numarul| Data | Delacine a Numérulde | Nu- | Nu- | Tipul | Cine |- [Unde | Data |Numarul|in care |Men-
de de fost evidenta si | marul |marul | si a si |trans- de dosar | tiuni
ordine si |intrare| receptionat data de conti-| semnat| cui |miterii| inventar | este
evidenta (numele, documentului |exem- | total |nutul este sau al |clasata
prenumele, receptionat | plare | de | suc- trans- recipisei | copia
subdiviziunea) file | cint mis
1 2 3 4 5 6 7 8 9 10 11 12 13
Forma nr.38
(punctul 313)
(parafa de secretizare)
FOAIE DE COMANDAnr.____
privind multiplicarea documentelor secrete
Subdiviziunea
Forma
multiplicare
Numarul de Gradul de Numarul de file Numarul Numarul de | Numarul | Numarul | Mentiuni cu
ordine si secretizare | ale originalului | necesar de exemplare | de file in de file privire la
evidenta a exemplare multiplicate | exemplar | rebutate | distrugerea
originalului rebutului
1 2 3 4 5 6 7 8

(numele, prenumele, functia persoanei care a aprobat multiplicarea)

semnatura, data

Seful Subdiviziunii de protectie

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a foilor de comanda

semnatura, data

Forma nr.39
(punctul 318)

(parafa de secretizare)



Numarul | Numarul de Gradul de Subdiviziunea Forma de Subdiviziunea Numarul Mentiuni
de ordine | evidenta a | secretizare care solicita multiplicare care executa necesar de
originalului multiplicarea multiplicarea exemplare
1 2 3 4 5 6 7 8
REGISTRUL
de evidenta a documentelor secrete multiplicate
(denumirea subdiviziunii de multiplicare)

Numarul| Numarul foii |Subdivi-| Numele, Datasi | Gradul |Numarul|Numarul| Numarul Documentul
de de comanda | ziunea |prenumele |semnatura de de multiplicat
ordine si| sinumarul | care a | celuicare | de primire | secre- | de file de exemplare/ | Numarul | Numarul

evidentad|documentului| solicitat | a predat | a docu- | tizare a anexe file de
multipli- [ docu- mentului | docu- necesare | exem- | total de
original carea mentul pentru [mentului (dupa caz, | plare file
multipli- de pe care
care pagini,
parti ale
documen-
tului s-au
facut copii)
1 2 3 4 5 6 7 8 9 10 11
REGISTRUL
de evidenta a lucrarilor tipografice secrete
Nu- Nu- | Datade| Denu- |Tira-| Ter- | Data | Denu- Denu- Exem- [Numele,| Reci- Executare
marul | marul | primire | mirea si | jul [menul| elibe- | mirea mirea | plare, file | prenu- |pisade| pDenu- Nu-
foii de a origi- | numarul rarii | lucrarii mate- |eliberate,| mele [primire| mirea | marul
co- |editiei| nalului de de | origi- | exe- rialului | numarul | execu- a lucrarilor | de
manda si evidenta exe- |nalului| cutate | eliberat |de pagini| tantului | execu- | executate | exem-
numarul | a origi- cutare (cule- | (original, etc. tantului| (mate- | plare
de file | nalului catre | gere, | spalturi,




exe- | corec- | imprimari rialului)
cutant| tare, de
tiparire, | corectura
brosare etc.)
etc.)
1 2 3 4 5 6 7 8 9 10 11 12 13 14
REGISTRUL
de evidenta a editiilor secrete
Numarul | Denumirea | Numarul | Gradul Au fost editate sau primite La distribuire La res
de editiei editiei de |Deunde| Numarul [Numarul|Numerele| Unde si| Numarulsi | Numarul
ordine secreti- a de intrare de exem- cuia data de
Zare |parvenit/| a scrisorii | exem- | plarelor fost |documentului|exemplare
de cine |de insotire| plare transmis| de iesire,
a fost (foii de data numerele
editat |comanda), (numarul acestora
data dosarului in
care este
clasata
scrisoarea
de
distribuire)
1 2 3 4 5 6 7 8 9 10 11
APROBAT

NOMENCLATORUL DOSARELOR

(denumirea completa a autoritatii publice sau a altei persoane juridice)



pentru anul

Numarul | Indicele | Denumirea|Gradul| Numele Numarul Data Numarul [ Termenul| Mentiuni cu pri
de subdi- de |executantului|volumului de circulatie
ordine gi| viziunii | dosarului |secre-| caruiais-a deschi-|inche-| de file | pastrare Unde se F
evidenta tizare acordat derii ierii si pastreaza,
dreptul de a articolul numele
utiliza conform responsabi|u|ui
dosarul listei pentru
pastrare
1 2 3 4 5 6 7 8 9 10 11
Seful Subdiviziunii de protecti
(semnatura)
Forma nr.44
(punctele 380, 384)
(parafa de secretizare)
Inventarul interior al dosarului
nr. nr. volum anul
Nr. Numarul documentului Numarul Tipul (denumirea) |Numarul de file Date cu privire la
crt. de intrare pregatit exemplarului documentului, in dosar executarea
(de iesire) de unde a parvenit documentului din dosar
si locul aflarii acestuia
1 2 3 4 5 6 7

n inventar sint incluse in total

documente pe

(numarul in cifre si litere)

file.

Din dosar au fost extrase

(numarul in cifre si litere)

file,

in schimb au fost incluse
substituire.

(numarul in cifre si litere)
adeverinte de

Inventarul a fost intocmit de

(numarul in cifre si litere)

(numele, prenumele, functia angajatului Subdiviziunii de protectie

care a intocmit inventarul, semnatura, data)



Nota:
Pe o foaie separata, cusuta la sfirsitul dosarului, se face o inscriere cu urmatorul continut:
“In total in dosar (volum) au fost numerotate, cusute si sigilate

file.

(numarul in cifre si litere)
Inventar intern al documentelor pe

file,

(numarul in cifre si litere)
intocmit de

(numele, prenumele, functia angajatului Subdiviziunii de protectie care a intocmit inventarul, semnatura, data)

Forma
(punctu

(parafa de secretiza

ADEVERINTA DE SUBSTITUIRE

Documentul(ele)

(denumirea)

cu gradul de secretizare , cusut(e) la dosarul nr. volumul nr. pe file
luat(e) in evidenta cu nr. din , avind file, inclusiv anexa(e) pe
fost retras(e) din prezentul dosar si:
1) cusut(e) la dosarul nr. , volumul nr. , filele , pentru anul
2) transmis(e) la data
(cui)
cunumaruldeiesire | copia caruia este cusuta ladosarulnr.__ ,volumulnr.___  filele

3) eliberat(e) pentru utilizare provizorie

(cui si conform carui numar de evidenta)

4) distrus(e)

(numarul si data procesului-verbal)
Retragerea documentului(elor) a fost permisa de

(numele, prenumele, functia, semnatura, data)
Documentul(ele) au fost retras(e) din dosar de

(numele, prenumele, functia)

(data) (semnatura)

Documentul(ele) a (au) fost primit(e) pentru

(expediere, cusut in alt dosar, transmis executantului)

(numele, prenumele, functia)

(data) (semnatura)



Forma ni
(punctele 428, 530, 535, £

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a materialelor de brosate

Numarul| Data |[Gradul|Denumirea|De unde| Numarul |Numa-| Numarul | Nume- | Transmise Mentiuni |M
de de de a de rulde | defilein | rele |Unde|Numarul| cu privire |fi
ordine gi|inregis-| secre-| docu- parvenit | intrare, |exem-|document| exem- |sj cui|de iesire la
evidenta| trare | tizare | mentului |(de care data plare plarelor si data | distrugere
subdi- | scrisorii scrisorii | (numarul
viziune de de si data
este insotire insotire |Procesului-
intocmit) sau verbal)
numerele
de
inventar
incluse in
document
1 2 3 4 5 6 7 8 9 10 11 12
Forma
(punctele 439, 44(
(parafa de secretize
APROBAT
(numele, prenumele, functia)
(semnatura)
PROCES-VERBAL nr. din

cu privire la distrugerea documentelor/dosarelor

Comisia in urmatoarea componenta:

(numele, prenumele, functia)




a selectat pentru distrugere urmatoarele documente (dosare), care si-au pierdut importanta practica si nu au valoare is

sau alta valoare.

Nr. Tipul evidentei, Gradul de Denumirea Numarul de Numarul Numarul de Num
crt. numarul de secretizare documentului exemplare exemplarelor file Tn total ¢
evidenta, data (dosarului) (volume) exemplar
documentului (volum)
(dosarului)
1 2 3 4 5 6 7 &

Nota cu privire la documentele extrase:

tipul documentelor, din care dosare sint extrase (numarul de inregistrare, denumirea

documentelor, numerele dosarelor si filelor), in care dosare noi si la care numere de

file sint cusute documentele extrase sau inregistrate in registrele anului in curs.

Tn total urmeaza a fi distruse

(numarul in litere)
denumiri de documente, in

(numarul in litere)

exemplare, dosare in \o

(numarul in litere)

Membrii comisiei: Avizat

(semnatura)

(semnatura)

(semnatura)

Inscrierile efectuate in procesul-verbal au fost confruntate cu datele de evidenta verificate de

(numele, prenumele, functia, semnatura)

Tnainte de a fi distruse, documentele (dosarele) au fost confruntate cu datele inscrise in procesul-verbal si au fost di

pe cale

Ziua, luna, anul

Membrii comisiei:

(semnatura)

(semnatura)

(semnatura)

Inscrierile in registrele de evidenta cu privire la distrugerea documentelor (dosarelor) au fost efectuate de



Ziua, luna, anul

(numele, prenumele, functia, semnatura)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta preliminara a documentatiei tehnice secrete
Nu- | Data |Gradul|Denu-|Semnul| Tipul |Numarul| Cui sint |Resti- Multiplicat Transmis
marul | de de |mirea| distin- [ docu- filelor |eliberate| tuite | Nu- Nu- [NumarullNumarull Cui
de |inregis-|secre- ctiv. |mentului| luate Tn | (recipisa| (reci- | marul | marul | exem- |de iesire| sint
ordine| trare | tizare (mar- | (manus- |evidenta de pisa |foiide | de | plarelor | sidata |expe-
cajul) | cris, primire, | de | co- |exem- scrisorii | diate
original, data) | resti- |[manda| plare de
copie) tuire, insotire
data)
1 2 3 4 6 7 8 9 10 11 12 13 14
Forma nr.49
(punctul 506)
(parafa de secretizare)
FISA
de evidenta preliminara a documentatiei tehnice secrete
Subdiviziunea Denumirea Semnul distinctiv Gradul de secretizare Numarul de evidenta
(marcajul) preliminara
1 2 3 4 5
Data Tipul Numarul de | Cuisint | Recipisa de | Recipisa de | Date despre | Numarul si data
fnregistrarii | documentului | file luate in | eliberate primire, restituire, luarea in procesului-verbal
(manuscris, evidenta data data evidenta de de distrugere
original) inventar
1 2 4 5 6 7 8




Executarea copiilor si duplicatelor Distrugerea Luat in
Data| Numarul Tipul Numarul | Numarul |Data| Numérul Numarul Numarul | evidenta
foii de | documentului de de file in procesului- | exemplarului | de file in | Preliminara
comanda exemplare | document verbal document
(copie,
duplicat)

1 2 3 4 5 6 7 8 9 10

Verso Fisei
Duplicatul sau numarul La transmitere La restituire
de ordine al exemplarului | Destinatarul | Numarul de iesire | Data|Emitentul|  Numarul de  |Data| Numarul de file
copiei a scrisorii de intrare a scrisorii in document
insotire de insotire
1 2 3 4 5 6 7 8
Forma nr.50
(punctul 525)
(parafa de secretizare)
(denumirea completa a autoritatii publice sau a altei persoane juridice)
REGISTRUL
de evidenta a circulatiei figelor
Numarul de Data de Gradul de | Denumirea subdiviziunii Mentiuni cu Mentiuni cu [ Mentjuni
ordine si fnregistrare secretizare | si numele executantului privire la privire la
evidenta circulatia fiselor verificare
1 2 3 4 5 6 7

(denumirea completa a autoritatii publice sau a altei persoane juridice)



REGISTRUL
de evidenta a documentatiei tehnice secrete

Nu- |Data|Gradul| Sem- [Denu-| De |Numarul| Tipul Nu- Nu- Nu- La multiplicare La
marul | de de nul | mirea| unde a de docu- | marul | marul {marul| Nu- | Nu- Nu- Nu-
de |inre-| secre- |distin- parvenit| intrare |mentului| de |[exem-| de | marul | marul| marul [marul
evi- | gis- | tizare | ctiv sicine | sidata |(manus-|exem-|plarelor|file in|sjdata| de |exem-| de
denta|trare (mar- l-a scrisorii | cris, plare docu-| foii de |exem-|plarelor | iesire
cajul) elaborat| de original, ment| co- | plare | (filelor) | si
insofire | copie) manda data
sau pentru docu-
numarul execu- men-
de tarea tului
evidenta copiei
preli-
minara
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
(punctele 530, 535, 547, 54
(paraf:
FISA
evidentei de inventar a documentatiei tehnice secrete
Semnul |Denumirea| Datade | Gradul de De Numarul Tipul Numarul Pe filele de Or
distinctiv inregistrare [ secretizare | unde a | de intrare |documentului| de file in |evidenta a copiilor
(marcajul) parvenit| sidata document sint lipite it
si cine | scrisorii de fotoimprimarile | ct
l-a fnsotire Numarul | Numérul| ©
elaborat sau filei de cu
numarul inventar
de in
evidenta
preliminara
1 2 3 4 5 6 7 8 9 10
Pregatirea copiilor si duplicatelor A fost inclus n alt La transmitere La distruger
document cu:
Data| Numarul | Nu- |Numarul |Numarul | Numarul | Numarul [Data [Numarul| Cui |Numarul|Data|Numarul [Numart
foiide |marul de exem- de scrisorii scrisorii | este | exem- proce- | exem-
comanda| de | exem- | plarelor [inventar |de iegire de iesire |trans-| plarului sului- | plarulu
filein| plare | in copii mis verbal
copie sau




(dup- numarul
licat) de
ordine
al dupli-
catelor
1 2 3 4 5 6 7 8 9 10 11 12 13 14
Forma nr.53
(punctul 531)
(parafa de secretizare)
FISA
de evidenta a copiilor documentatiei tehnice secrete
Indicele numarul fisei
numarul de inventar
Numarul de | Numarul Copii executate Copii anexate Copii Copii distruse
ordine al de file in (clasate) la alte transmise
exemplarului | exemplar documente
copiei numarul |data| numarul | numarul [ numérul |cui| numérul |data| numarul | numarul
foii de de de exem- de iesire procesului- | de file Tn
comanda exemplare | inventar | plarului si data verbal exemplar
scrisorii
de
insotire
1 2 3 4 5 6 7 9 10 11 12
FOAIE DE COMANDA nr.
privind executarea lucrarilor fotografice secrete
Subdiviziunea
Denumirea lucrarilor
Denu- |Gradul| For- | Tipu- [Numarul Numarul supus executarii Terme-|Numele,
mirea de matul | rile de negative pozitive nul de pre- nu
obiec- | secre- (proi- inventar [ i | Bobi- | Foi de | Peli- | Impri- | Diapo-| €X€- | numele negative
tului | tizare ectiile) al na in| nain |pelicula|culd | mari | zitive cutare | per- Bobi- | Bobi- | F




filmarii de fil- | peliculei | metri |cadre| foto- |pozi-| foto- a soanei |nain|nain |pe
si nu- mare | foto- grafica, | tiva |grafice lucrarii | respon- | metri|cadre| f
marul grafice, placa | in sabile ar
de nega- foto- |[metri de o
evi- tivelor grafica filmare f
denta foto- o]l
a grafice,
aces- supor-
tuia tilor
elec-
tronici,
micro-
filmului
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
PERMIT
(numele, prenumele persoanei care a permis executarea lucrarilor) (numr
semnatura, data
REGISTRUL

de evidenta a negativelor fotografice si fotoimprimarilor

Numa-| Data Denu- [Gradul| De | Numarul Numarul La multiplicare N
rul de |inregis-| mirea de [unde de d
ordine | trarii docu- |secre-| a |intrarea
si evi- mentului | tizare | par- | scrisorii |metri| cadre [foi sau|fotoim-| numé&rul | nu- | nu- | for- | r
denta fotografic venit,|  de in in | placi |primari| foiide | marul | marul [matul|m.
(imaginii) cine | insotire |rylou| rulou | foto- | sau |comanda|fotoim-| de (
l-a sau sau in | grafice | diapo- prima- |exem- in\
exe- | numarul bobina zitive rilor | plare t
cutat| foii de
comanda
1 2 3 4 5 6 7 8 9 10 11 12 13 14




REGISTRUL
de evidenta a documentatiei primite pentru microfilmare

Numarul| Datade |Numarul| De Denumirea |Marcarea| Gradul de |Numarul de | Numarul Tipul
de inregistrare | scrisorii | unde a | sau semnul secretizare file In foii de |documentatiei|r
ordine si de parvenit| conventional complet |comanda
evidenta insotire al articolului (pentru
Si fiecare
completelor grad de
de secretizare)
documente
1 2 3 4 5 6 7 8 9 10
REGISTRUL
de evidenta a microfilmelor
Numarul| Data |Numarul Tipul Gradul| Tipul Denumirea | Mar- | Caracteristica| Institutia | Numaru
de inregis-| micro- |microfilmului| de docu- | sau semnul |carea|documentatiei| carea |intrare gi
ordine si| trarii | filmului | (de baza, [secre-|mentatiei|conventional in microfilm | executat | scrisorii
evidenta (bobinei)| de rezerva) | tizare | micro- | al articolului microfilmul | Tnsotire
filmate numarul
de come
si numar
ordine
evider
confor
Registrul
evident
documen
primite pi
microfiln
1 2 3 4 5 6 8 10 11




(denumirea completa a autoritatii publice sau altei persoane juridice)

REGISTRUL
de evidenta a articolelor secrete
Numarul| Datade | Denumirea | Numarul | Gradul de |Numarul| De unde a Recipisa In care
de inregistrare | sau semnul de secretizare de parvenit/ in |reprezentantului| subdiviziune es
ordine si conventional | fabricatie intrare care Subdiviziunii de | transmis artico
evidenta (individual) si data |subdiviziune | protectie pentru secret
scrisorii | este luat in | primirea fisei de
de. evidenta evi(.:ien’;é ? Data si numarul
insotire articolului de insotire
1 2 3 4 5 6 7 8 9110(11(12(13
Forma nr.59
(punctul 637)
(parafa de secretizare)
REGISTRUL (FISA)
de evidenta numerica a articolelor secrete
Denumirea sau semnul conventional al articolului marcajul
Unitatea de masura
Numarul de Data | De unde a parvenit/ [ Numarul foii de | Receptionat | Transmis | Reziduuri | Mentiuni
ordine si unde este transmis insotire, data
evidenta
1 2 3 4 5 6 7 8

Nota: Pentru fiecare denumire sau semn conventional de articol secret se rezerva spatiu suficient in registru (pagini,
file) sau poate fi atribuit un registru aparte.



FISA DE EVIDENTA

Forma nr.60
(punctul 638)

(parafa de secretizare)

pe articol
Denumirea sau semnul conventional al articolului
Numarul de fabricatie
Data Subdiviziunea | Numele, prenumele | Semnatura | Semnatura persoanei | Recipisa de | Mentiuni
eliberarii receptionerului care l-a eliberat restituire
articolului
1 2 3 4 5 6 7
Distrus conform procesului-verbal nr. din
Transmis cu foaia de Tnsofire nr. din
Forma nr.61
(punctul 639)
(parafa de secretizare)
REGISTRUL
de evidenta privind eliberarea articolelor
Sectia
Sectorul
Data Numele Denumirea sau | Numarul de | Numarul de |Recipisade| Semnatura Recipisa de
persoanei care semnul unitati fabricatie sau primire persoanei care | restituire,
a receptionat | conventional al eliberate | de inventar al a predat data
articolul articolului articolului articolul
1 2 3 4 5 6 7 8

Forma nr.62
(punctul 640)



(data)

Cotorul registrului nr,
Reqgistrul a fost primit

Sectia

(parafa de secretizare)

(data)
Sectia
Sectorul
Registrul nr.
de predare a articolului
(cui)
prin
(numele, prenumele persoanei care a receptionat articolul)
Denumirea sau semnul Numarul de fabricatie Mentiuni
conventional al articolului
1 2 3

Total articole

(numarul de bucati cu litere)

A predat

A receptionat

Forma nr.¢€
(punctul 64.

(parafa de secretizare)

la predarea articolelor

FOAIE
de insotire

(data)

prin

(cui)




(numele, prenumele beneficiarului)

Denumirea sau semnul
conventional al articolului

Numarul de fabricatie

Mentiuni

1

In total articole si fise de evident la ele

A predat

(numarul in litere)

(seful subdiviziunii, numele, prenumele)

(semnatura)

APROBAT

(numele, prenumele, functia)

(semnatura)

(data)

Subsemnatii,

A receptionat

(seful subdiviziunii, numele, prenumele)

PROCES-VERBAL

nr.

(semnatura)

Forma
(punctt

(parafa de secretizz

(numele, prenumele, functia)

am montat urmatoarele elemente secrete de completare:

Nr. Denumirea sau Gradul de Numarul de Piese de completare montate in ar
crt. semnul secretizare evidenta a Denumirea sau Numarul -
conventional al articolului semnul conventjonal fabricati
articolului
1 2 3 4 5 6

Semnaturile:




in registrul de evidents, mentiunea despre montare a fost efectuata de cétre

(numele, prenumele, functia)

APROBAT

(numele, prenumele, functia)

(semnatura)

(data)

PROCES-VERBAL
nr. din

Subsemnatii,

Forma
(punctt

(parafa de secretizz

(numele, prenumele, functia)

am retras (fnlocuit) urmatoarele elemente secrete de completare — montate anterior:

Nr. Elementele de completare retrase Denumirea sau| Gradul de Numarul Elementul Num:

crt. (Tnlocuite) din articolul: semnul secretizare de retras proces

denumirea sau| gradul de |numarul de | conventional al evidenta (fnlocuit) verba

semnul secretizare | fabricatie | elementului este supus |  privir

conventional al retras (inlocuit) distrugerii distrus

articolului sau este | sau nul

luat Tn de evic

evidenta

1 2 3 4 5 6 7 8 9

Semnaturile:

In registrul de evidents, mentiunea despre retragerea (inlocuirea) piesei de completare a fost efectuats de catre

(numele, prenumele, functia)

Forma nr.66



(punctul 661)

(parafa de secretizare)

EXPEDITOR DESTINATAR
FOAIE
de insotire nr.
Prin
(numele, prenumele insotitorului)
in
Denumirea sau | Evidenta | Numarul Tipul Numarul | Unitatea Numarul Pretul | Suma
semnul contabild | lotului | ambalajului | de locuri de transmis | receptionat
conventional al masura de destinatar
articolului/ in in
gradul de cifre | litere
secretizare
1 2 3 4 5 6 7 8 9 10 11
A predat: A primit:
A receptionat:
(Tnsatitor)

Mentiuni speciale

Numarul locului | Numarul plumburilor Plumburile
Numarul clestelui | Textul amprentei | Numarul clestelui | Textul ampre
de plumbuit de plumbuit
1 2 3 4 5 6
Responsabil pentru expediere
(semnatura)
Data

Articolele mentionate in foaia de insotire, in numar de locuri, plumbuite intr-un ambalaj intact au fost receptionate

(data) (semnatura)



Mentiunile Subdiviziunii de protectie:
Documentele au fost transmise la

L.S.

, humarul de iegire

Articolele au fost transmise conform inventarului nr.

ara

Rugam sa livrati la

(data)
din

Forma nr.67
(punctul 668)

(parafa de secretizare)

Dispozitie de expeditie nr.
pentru livrarea articolelor secrete

Seful seciiei

Acrticolul

(denumirea intreprinderii)

COTORUL DISPOZTIE nr.

Furnizorul

(denumirea sau semnul conventional)
se afla la adresa

Primita la data de
Mercealogul sectiei

Termenul de receptionare a articolului

Permisul se va comanda

la

Numarul de locuri

, greutatea kg, marimea

locului:
lungimea

, latimea ,

et d

Q)¢

naltimea

Tipul ambalajului

Specificul transportarii

Conducatorul

(data)

(semnatura)

Verso

Mentiuni

privind executarea dispozitiei



1. Incarcatura a fost livrata de

2. Incarcatura a fost receptionatd in intregime de

(numele, prenumele, semnatura, data)

3. Documentele de insotire au fost primite de

(numele, prenumele, semnatura, data)

4. Incarcatura a fost livrata la data ,laora

Expeditorul
(semnatura)
A verificat merceologul
(semnatura)
Forma nr.68

(punctul 671)

(parafa de secretizare)

FOAIE DE AMBALAJ
pentru transmiterea articolelor secrete

(expeditorul)
fn ambalajul nr.

(data)
Nr. Denumirea sau Numarul de Numarul de Gradul de Numarul de inventar Mentjuni
crt. semnul fabricatie inventar secretizare si data documentelor
conventional de nsotire (formular,
pasaport etc.)
1 2 3 4 5 6 7
Responsabil de ambalaj
Reprezentantul Subdiviziunii de control tehnic
Beneficiar
Forma

(punctt



(parafa de secretizz

APROB

(data)

PROCES-VERBAL
nr. din
cu privire la distrugerea articolelor secrete

Comisia in urmatoarea componenta

(numele, prenumele, functia)

a verificat articolele secrete enumerate mai jos, rebutate in procesul producerii sau exploatarii, si a stabilit necesitatea
distrugerii acestora.

Nr. Denumirea sau | Numarul de | Numarul de | Numarul de Gradul de Numarul de Ment
crt. semnul fabricatie inventar unitatj, secretizare inventar al
conventional greutatea pasaportului
(formularului)
1 2 3 4 5 6 7 8
(data)
Semnaturile:

Articolele secrete sint distruse prin

(data)
Semnaturile:

Tnainte de a fi distruse, numerele de evidenta ale articolelor secrete au fost verificate cu datele indicate in pro
verbal.
Angajatul (reprezentantul) Subdiviziunii de protectie
Inscrierile in registrele (fisele) de evidentd cu privire la distrugerea articolelor secrete au fost efectus
,la

(numele, prenumele, functia, semnatura) (data)

Forma
(punctul



(parafa de secretizal

Expeditor

(autoritatea publica)

CARNETUL nr.
BLANCHETA nr.

MESAJ CIFRAT DE IESIRE nr.

Destinatar

(denumirea subdiviziunii)

Numarul de expediere

(data)
Executat
primit la ora , data
(numele, prenumele)
cifrat la ora , data
(subdiviziunea)
Tel. A cifrat
(semnatura)
Forma nr.71
(punctul 735)
(parafa de secretizare)
REGISTRUL
de evidenta a mesajelor cifrate transmise
Numarul | Gradul de Data | Cui este | Continutul Numele, Numarul Numarul de inventar
de ordine | secretizare | semnarii | adresat | succint prenumele formularului | conform caruia mesaijul
si evidenta executantului, a fost transmis organului

subdiviziunea

de cifrare, data, cui a
este transmis (recipisa
de primire, data)




1 2 3 4 5 6 7 8
Forma
(punctu
(parafa de secretize
REGISTRUL
de evidenta a mesajelor cifrate primite

Numarul| Datade | Gradul de | Numarul De |Continutul|{ Numarul Numarul | Cui a fost | Recipisa | Nu

de inregistrare | secretizare | de intrare | unde a | succint de exemplarului| transmis de
ordine si al parvenit expediere pentru |restituire, | inv
evidenta mesajului,| si cine al executare,| data cot
data a mesajului, recipisa cal
semnat data de f
primire, trai
data me
org
cif
dat
a
trat
(res
pri
d

1 2 3 4 5 6 7 8 9 10
Forma nr.73

(punctul 803)

parafa de secretizare
(dupa completare, in functie de gradul de

secretizare a informatiilor pe care le cuprinde)
(antetul autoritatii publice sau al altei persoane juridice)

APROBAT
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Nr. din

PROGRAMUL DE PREVENIRE A SCURGERII DE
INFORMATII ATRIBUITE LA SECRET DE STAT

(denumirea autoritatii publice sau a altei persoane juridice)

Capitolul |
BAZA LEGALA
Se va mentiona cadrul normativ care a stat la baza intocmirii Programului de prevenire a scurgerii
de informatii atribuite la secret de stat (in continuare — Program).

Capitolul Il
GENERALITATI

Sectiunea 1
Prezentare generala
Se va face o scurta prezentare a autoritatii publice sau a altei persoane juridice, a reprezentantelor
si filialelor. Vor fi prezentate elementele de concretizare a identitatii, statutul juridic, obiectul de activitate.

Sectiunea a 2-a
Obiective

Vor fi prezentate obiectivele urmarite prin masurile prezentate in Program.

Vor fi vizate urmatoarele obiective minime:

- apararea informatiilor atribuite la secret de stat impotriva actiunilor de divulgare, pierdere,
sustragere, distrugere neautorizata sau alterare;

- prevenirea accesului neautorizat la astfel de informatii, a cunoasterii si raspindirii lor ilegale;

- inlaturarea riscurilor si vulnerabilitatilor ce pot pune in pericol protectia informatjilor atribuite la
secret de stat;

- asigurarea cadrului procedural necesar protectiei informatiilor atribuite la secret de stat.

Sectiunea a 3-a
Principii

Se precizeaza principiile care stau la baza masurilor de prevenire a scurgerii de informatji.

Masurile de prevenire a scurgerii de informatii se bazeaza pe:

- autorizarea accesului la informatiile atribuite la secret de stat absolut necesare activitatji (principiul
“necesitatii de a lucra cu informatii atribuite la secret de stat”);

- asigurarea aplicarii masurilor de protectie, in mod diferentiat, pe zone de securitate si in functie
de forma de acces la secret de stat;

- accesul la informatiile atribuite la secret de stat este permis numai in baza verificarilor
corespunzatoare;

- aplicarea, in mod obligatoriu si unitar, a masurilor de protectie atit in locurile in care se
depoziteaza informatiile atribuite la secret de stat si in cazul sistemelor informatice care stocheaza,
prelucreaza sau transmit informatii de acest fel, cit si a persoanelor care au acces la acestea si a
utilizatorilor retelelor respective;

- raspunderea personala privind aplicarea masurilor de protectie stipulate prin programul de
prevenire a scurgerii de informatii atribuite la secret de stat.

Capitolul IlI
INFORMATII ATRIBUITE LA SECRET DE STAT



Sectiunea 1
Elemente generale privind informatiile atribuite la secret de stat
detinute de autoritatea publica sau alta persoana juridica
Se vor face precizari privind gradele de secretizare a informatiilor detinute de autoritatea publica
sau alta persoana juridica (in cazul celor primite de la alii emitenti se va mentiona baza juridica a
detinerii, respectiv, tipul contractului si daca s-au asumat obligatii de protejare a secretului de stat prin
incheierea de acorduri intre parti).

Sectiunea a 2-a
Lista informatiilor atribuite la secret de stat

Autoritatile publice sau alte persoane juridice vor intocmi lista informatiilor atribuite la secret de stat
in baza Nomenclatorului informatjilor atribuite la secret de stat, care va include categoriile informatiilor pe
care le detin si gradul de secretizare al acestora (documente, date, obiecte sau activitati, indiferent de
suportul material sau forma).

Lista va fi actualizata ori de cite ori situatia o impune (secretizarea sau desecretizarea unor
informatii).

Sectiunea a 3-a
Locurile unde se stocheaza permanent sau temporar informatii atribuite
la secret de stat sau se desfasoara astfel de activitati
(conform anexei nr.1 la Program)

Vor fi mentionate:

- spatiile destinate pastrarii documentelor secrete;

- spatiul destinat sistemului/retelelor informatice de procesare automata a datelor care preiau,
prelucreaza, stocheaza si transmit date si informatii atribuite la secret de stat;

- alte locuri unde se gestioneaza sau se utilizeaza informatii atribuite la secret sau se desfagoara
astfel de activitatj.

Capitolul IV
Accesul la secret se stat

Sectiunea 1
Lista functiilor care necesita acces la secret de stat
Vor fi precizate funciijile care necesita accesul la informatiile atribuite la secret de stat, pe grade de
secretizare. Se va face referinta la Nomenclatorul functiilor care necesita acces la secretul de stat,
aprobat de conducatorul autoritatii publice sau al altei persoane juridice respective.

Sectiunea a 2-a
Prezentarea Structurii de protectie a informatiilor atribuite la secret de stat
Pentru fiecare persoana in parte se vor preciza:
- numele, prenumele, numarul de identificare;
- nume anterioare;
- data si locul nasterii, profesia, functia, domiciliul, telefonul);
Atributiile privind asigurarea protectiei informatiilor atribuite la secret de stat.

Sectiunea a 3-a
Prezentarea persoanelor care au sau urmeaza sa aiba acces
la informatii atribuite la secret de stat
Va fi intocmita lista cu persoanele care au sau urmeaza sa aiba acces la informatii atribuite la
secret de stat pe grade de secretizare (inclusiv cele care lucreaza in sistemul informatic si de
telecomunicatii, destinat preluarii, prelucrarii, stocarii si transmiterii de informatii atribuite la secret de



stat). Numarul persoanelor nominalizate in lista respectiva va fi cel mult egal cu cel al functiilor care
necesita acces la informatjile atribuite la secret de stat.

Pentru fiecare persoana nominalizata vor fi precizate:

- numele, prenumele, numarul de identificare, alte date de identificare (hnume anterioare, data gi
locul nasterii, profesia, functia, domiciliul, telefonul);

- informatiile atribute la secret de stat care i sint absolut necesare activitatii, cu precizarea gradului
de secretizare a acestora.

Listele respective vor fi actualizate, cu indeplinirea procedurilor legale de coordonare, in functie de
necesitati (extinderea sau limitarea accesului unor persoane la informatii atribuite la secret de stat, in
functie de modificarea atributiilor de serviciu).

Capitolul V
PROTECTIA FIZICA

Sectiunea 1
Masurile de protectie fizica a cladirilor, spatiilor/locurilor unde se pastreaza si se
utilizeaza informatii atribuite la secret de stat sau se desfasoara astfel de activitati
(conform anexei nr.2 la Program)
Vor fi stipulate masuri privind:
- securitatea cladirilor;
- controlul intrarilor si iegirilor;
- paza;
- safeurile, dulapurile de metal, ambalajele, alti suporti speciali si incaperile de securitate;
- incuietorile;
- controlul cheilor si combinatiilor;
- dispozitivele de detectare a intrusilor;
- protectia fizica a copiatoarelor si dispozitivelor telefax;
- planurile de urgenta.

Sectiunea a 2-a
Masuri procedurale de protectie a informatiilor ori a activitatilor secrete

Vor fi prezentate:

- reguli de evidenta, procesare, utilizare, accesare, multiplicare, transmitere, pastrare si stocare a
informatiilor atribuite la secret de stat, indiferent de suportul material (aprobate de conducerea autoritatii
publice sau altei persoane juridice);

- reguli de acces pentru personalul propriu;

- reguli de acces pentru personalul/persoanele din afara autoritatii publice sau altei persoane
juridice.

Capitolul VI
PREZENTAREA SISTEMULUI/SUBSISTEMULUI INFORMATIC $I DE TELECOMUNICATII
DESTINAT PRELUARII, PRELUCRARII, STOCARII S| TRANSMITERII DE INFORMATII
ATRIBUITE LA SECRET DE STAT

Vor fi prezentate echipamentele de comunicatii si birotica (telefoane, fax, telex, copiatoare) prin
care vor fi transmise/prelucrate informatii atribuite la secret de stat.

Vor fi prezentate, de asemenea, echipamentul informatic existent, calculatoarele conectate la
Internet, sistemele de protectie utilizate si institutia prestatoare de servicii pentru intretinerea sau
instalarea programelor (conform anexei nr.3 la Program).

In situatia in care unele dintre aceste echipamente nu sint protejate corespunzitor, se va face
precizarea ca folosirea acestora pentru prelucrarea informatiilor atribuite la secret de stat este interzisa.



Capitolul VII
MASURI DE PROTECTIE iIMPOTRIVA OBSERVARII S| ASCULTARII
Zonele in care se elaboreaza si/sau se discuta informatii atribuite la secret de stat trebuie protejate
impotriva observarii si ascultarii pasive si/sau active. Responsabilitatea inlaturarii riscurilor privind
observarea si ascultarea revine autoritatii publice sau altei persoane juridice, care elaboreaza sau, dupa
caz, gestioneaza informatii atribuite la secret de stat (conform anexei nr.4 la Program).

Capitolul VIII
CONTROALE

Sectiunea 1
Controale, activitati de analiza si evaluare a modului in care se respecta
prevederile legale referitoare la protectia informatiilor atribuite la secret de stat

Vor fi prezentate tematica si periodicitatea controalelor (inopinate, periodice), cine le executa,
documentele ce se intocmesc si forma raspunderii pentru incalcarea reglementarilor privind protectia
informatiilor atribuite la secret de stat.

Se va intocmi planificarea activitatilor de evaluare si analiza a starii de protectie a informatiilor
atribuite la secret de stat si se va prevedea ca anual, dupa incheierea operatiunii de verificare a
disponibilului documentelor si altor purtatori materiali de informatii atribuite la secret de stat, sa se
analizeze si sa se evalueze modul in care au fost respectate prevederile Programului, prevazindu-se
masurile care se impun si termenele de remediere a unor nereguli constatate.

Sectiunea a 2-a
Solutionarea cazurilor de incalcare a prevederilor legale referitoare
la protectia informatiilor atribuite la secret de stat
(conform anexei nr.5 la Program)
Se vor face referiri la:
- masurile ce vor fi luate in cazul constatarii incalcarii prevederilor legale referitoare la protectia
informatiilor atribuite la secret de stat;
- evidenta incalcarilor reglementarilor de securitate;
- comunicarea divulgarii sau pierderii informatiilor atribuite la secret de stat;
- scoaterea de la evidenta a documentelor secrete pierdute sau distruse.

Capitolul IX
MASURI DE INSTRUIRE A PERSOANELOR CARE AU ATRIBUTII DE ASIGURARE
A REGIMULUI SECRET Sl A CELOR CARE AU ACCES LA INFORMATII
ATRIBUITE LA SECRET DE STAT
(conform anexei nr.6 la Program)

Se vor preciza:

- situatjile care impun asemenea masuri;

- responsabilitatile;

- mijloacele si metodele de instruire.

Planul specific de pregatire a personalului este elaborat la inceputul fiecarui an. Tn continutul
acestuia vor fi mentionate responsabilitatile, termenele, mijloacele si metodele de instruire si educatie
protectiva. Subdiviziunea de protectie va {ine evidenta instruirilor/activitatilor de educatie protectiva si va
asigura pregatirea tuturor persoanelor care au sau urmeaza sa aiba acces la informatiile atribuite la
secret de stat, care nu au participat la instruirile organizate.

Intocmit

(numele, prenumele si semnatura sefului Subdiviziunii de protectie)
Raspunderea pentru intocmirea, avizarea si aplicarea Programului de prevenire a scurgerii de



informatii atribuite la secret de stat revine conducatorului autoritatii publice sau altei persoane juridice
detinatoare de informatii atribuite la secret de stat.

Programul de prevenire a scurgerii de informatii atribuite la secret de stat se actualizeaza, anual
sau ori de cite ori este necesar (identificarea unor noi riscuri si vulnerabilitati, aparitia unor noi situatji sau
acte normative etc.), modificarile efectuate aducindu-se de fiecare data la cunostinta organului
competent pentru protectia secretului de stat, caruia se transmite sub forma de completare pentru a fi
avizat.

Programul se intocmeste in 2 exemplare (un exemplar se pastreaza la titular si unul la organul
competent pentru protectia secretului de stat).

Anexa nr. 1
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Locurile unde se stocheaza permanent sau temporar informatii atribuite
la secret de stat sau se desfagoara astfel de activitati

De la caz la caz, pentru fiecare zona administrativa, zona de securitate sau incapere in care se
desfasoara activitati, se lucreaza cu/se gestioneaza informatii atribuite la secret de stat vor fi mentionate
masurile de securitate protectiva existente si garantiile pe care le prezinta in protectia informatiilor si
activitatilor secrete. De asemenea, se vor mentiona sarcinile si atributiile ce trebuie indeplinite, conform
regulamentului de organizare si functionare interna.

Masurile de protectie fizica a incaperilor si locurilor unde se pastreaza sau se utilizeaza informatji
atribuite la secret de stat sau se desfasoara astfel de activitati se vor organiza si implementa in functie
de zonele de securitate. Accesul in zonele de securitate si incaperile in care se deruleaza activitati ori se
lucreaza cu informatii atribuite la secret de stat va fi permis exclusiv persoanelor care au drept de acces
la secret de stat de forma corespunzatoare gradului de secretizare al informatiilor respective, cu
respectarea principiului “necesitatii de a lucra cu informatii atribuite la secret de stat”.

Zonele in care sint utilizate sau stocate informatii atribuite la secret de stat trebuie organizate si
administrate in asa fel incit sa corespunda uneia dintre urmatoarele categorii:

a) zona de securitate clasa |, care presupune ca orice persoana aflata in interiorul acesteia are
acces la informatii secrete de stat, de gradul “Strict secret” si “Secret”. O asemenea zona necesita:

- un perimetru clar delimitat si protejat, in care toate intrarile si iesirile sint supravegheate;

- controlul sistemului de intrare, care sa permitda numai accesul persoanelor verificate
corespunzator si autorizate in mod special;

- indicarea gradului de secretizare a informatiilor existente in zong;

b) zona de securitate clasa a ll-a, care presupune ca gestionarea informatiilor cu gradul de
secretizare “Confidential” si “Restrictionat” se realizeaza prin aplicarea unor masuri specifice de protectie
impotriva accesului persoanelor neautorizate.

O asemenea zona necesita:

- perimetru clar delimitat si protejat, in care toate intrarile si iesirile sint supravegheate;

- controlul sistemului de intrare, pentru a permite accesul neinsotit numai persoanelor verificate si
autorizate sa patrunda in aceasta zona. Pentru toate celelalte persoane trebuie sa existe reguli de
insotire, supraveghere si prevenire a accesului neautorizat la informatii atribuite la secret de stat sau in
sectoare in care sint gestionate si stocate astfel de informatii.

Incéaperile in care nu se lucreaza zilnic 24 de ore vor fi inspectate dup& orele de program, pentru a
verifica daca informatiile atribuite la secret de stat sint asigurate in mod corespunzator;

c) Zona administrativa

In jurul zonelor de securitate clasa | sau clasa a ll-a poate fi stabiliti o zona administrativa cu
perimetru vizibil definit, Tn interiorul careia sa existe posibilitatea de control al personalului si vehiculelor.



In zona administrativa sint permise gestionarea si pastrarea numai a informatiilor restrictionate.

Anexa nr.2
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Masurile de protecitie fizica a cladirilor, spatiilor/locurilor unde se pastreaza
si se utilizeaza informatii atribuite la secret de stat sau se desfasoara
astfel de activitati

Securitatea cladirilor

Cladirile, spatiile/locurile in care se afla informatii atribuite la secret de stat trebuie protejate
impotriva accesului neautorizat.

Masurile de protectie (grilaje la ferestre, incuietori la usi, paza la intrari, sisteme automate pentru
controlul accesului, controale si patrule de securitate, sisteme de alarma sau pentru detectarea intrugilor
etc.) vor fi dimensionate in raport cu:

a) gradul de secretizare al informatjilor, suportul, volumul si modul de depozitare a acestora in
cladire;

b) tipul safeurilor, dulapurilor de metal, ambalajelor si altor suporti in care sint pastrate (depozitate)
informatiile;

c) locul de amplasare a spatiilor/locurilor unde se pastreaza sau se concentreaza informatii
atribuite la secret de stat ori se desfasoara astfel de activitati;

d) caracteristicile cladirii.

Controlul intrarilor si iesirilor

Intrarile in zonele de securitate clasa | si clasa a ll-a vor fi controlate prin permis de intrare sau
printr-un sistem special de recunoastere personala aplicat personalului permanent, in mod obligatoriu se
va institui un sistem de control al vizitatorilor pentru prevenirea accesului neautorizat la informatiile
atribuite la secret de stat.

Se recomanda ca permisul de intrare sa nu arate, in clar, identitatea autoritatii publice sau altei
persoane juridice emitente ori locul in care detinatorul are acces. Controlul intrarilor si iegirilor poate fi
insotit de un sistem de identificare automata, care trebuie considerat suplimentar, fara a presupune o
inlocuire totala a pazei.

Daca se apreciaza necesar, la intrarea sau la iesirea din zonele de securitate clasa | sau clasa a IlI-
a, se vor efectua controale pentru depistarea si/sau prevenirea tranzitarii fara drept a informatiilor si
materialelor atribuite la secret de stat.

Paza

Folosirea paznicilor pentru asigurarea zonelor de securitate si a informatiilor atribuite la secret de
stat se va face numai dupa ce au fost verificati, li s-a acordat autorizatia de acces corespunzator zonei i
li s-a efectuat pregatirea de specialitate. Vor fi precizate inclusiv masuri de control si supraveghere
corespunzatoare a paznicilor.

Patrularile in zonele de securitate clasa | si clasa a llI-a se vor realiza in afara orelor de program si
in zilele nelucratoare, la intervale care vor fi stabilite in functie de amenintarea locala, pentru a exista
garantia ca informatiile atribuite la secret de stat sint protejate in mod corespunzator.

Pentru eficientizarea sistemelor de paza, in special in zonele de securitate, unde, in interesul
securitatii, paznicii nu pot avea intrare directa, trebuie asigurate masuri menite sa previna accesul
neautorizat si sa detecteze eventualele incercari de patrundere fara drept in aceste perimetre, prin
folosirea unor modalitati adecvate (televiziune cu circuit inchis, sisteme de alarma sau pentru inspectare
vizuald). De la caz la caz, astfel de modalitati pot fi folosite si ca substitute ale patrulelor.



Safeuri, dulapuri de metal, ambalaje, alti suporti speciali si incaperi de securitate

Safeurile, dulapurile de metal, ambalajele, alti suporti speciali folosite pentru pastrarea informatiilor
atribuite la secret de stat se impart in trei clase:

- clasa A: autorizate la nivel national pentru depozitarea informatiilor cu gradul de secretizare “Strict
secrete” in zone de securitate clasa | sau clasa a ll-a;

- clasa B: autorizate la nivel national pentru pastrarea informatiilor cu gradul de secretizare
“Secret”, “Confidential” si “Restrictionat” in zone de securitate clasa | sau clasa a ll-a;

- clasa C: mobilier de birou adecvat numai pentru pastrarea informatiilor secrete de serviciu.

Incaperile de securitate sint construite (amenajate) in zone de securitate clasa | sau clasa a ll-a,
unde informatiile atribuite la secret de stat sint pastrate pe rafturi deschise sau sint expuse pe harti,
diagrame etc. Peretii, podelele, plafoanele, usile si incuietorile acestor incaperi vor oferi o protectie
echivalenta clasei safeului, dulapului de metal, ambalajului, altui suport special de securitate autorizat
pentru pastrarea informatiilor respective.

Incuietori

Incuietorile folosite la safeurile, dulapurile de metal, ambalajele, alti suporti speciali si incaperile de
securitate n care sint pastrate informatji atribuite la secret de stat se impart in trei grupe, astfel:

- grupa A: incuietori autorizate pentru safeurile, dulapurile de metal, ambalajele, alti suporti speciali
din clasa A,

- grupa B: incuietori autorizate pentru safeurile, dulapurile de metal, ambalajele, alti suporti speciali
din clasa B;

- grupa C: incuietori indicate pentru mobilierul de birou adecvat numai pentru pastrarea informatiilor
cu gradul de secretizare “Restrictionat” (pentru clasa C).

Controlul cheilor si combinatiilor

Cheile safeurilor, dulapurilor de metal, ambalajelor, altor suporti si incaperilor de securitate nu
trebuie scoase din cladirea sau zona de securitate in care se afla documentele secrete.

Combinatiile incuietorilor (safeurilor, dulapurilor de metal, ambalajelor, altor suporti de securitate)
vor fi cunoscute numai de persoanele abilitate.

Pentru cazurile de urgenta, un rind de chei suplimentare (o evidenta scrisa a fiecarei combinatji)
vor fi pastrate in plicuri opace sigilate intr-o subdiviziune stabilitd de conducerea autoritatii publice sau
altei persoane juridice, sub control corespunzator, in ambalaje separate. Evidenta fiecarei combinatii
trebuie pastrata in plic separat. Cheilor si plicurilor trebuie sa li se asigure protectie corespunzator
gradului de secretizare a informatiilor la care acestea permit accesul.

Cunoasterea combinatiilor incuietorilor de la containerele de securitate va fi restrinsa la un numar
minim de persoane. Cheile si combinatiile vor fi schimbate:

a) ori de cite ori are loc o schimbare de personal;

b) de fiecare data cind se constata ca au intervenit situatii de natura sa le faca vulnerabile;

c) la intervale regulate, de preferinta o data la sase luni (fara a se depasi 12 luni).

Dispozitive de detectare a intrusilor

Cind se folosesc sisteme de alarma, televiziune cu circuit inchis sau alte dispozitive destinate
supravegherii zonelor de securitate sau protectiei informatiilor atribuite la secret de stat, sursa de
alimentare trebuie sa aiba atit conectare permanenta, cit si de rezerva (eventual, o baterie
reincarcabild).

Orice defectare sau interventie neautorizata asupra acestor sisteme trebuie sa declanseze o
alarma sau un alt sistem de avertizare pentru personalul care monitorizeaza instalatia respectiva.

Protectia fizica a copiatoarelor si dispozitivelor telefax
Copiatoarele si dispozitivele telefax trebuie protejate fizic, in masura in care este necesar sa se



garanteze folosirea lor numai de catre persoanele autorizate.

Planuri de urgenta

Fiecare autoritate publica sau altd persoana juridica va pregati planuri pentru protejarea
informatiilor atribuite la secret de stat in cazuri de urgenta, care sa prevada inclusiv evacuarea si
distrugerea acestora atunci cind este cazul.

Protectia, evacuarea si/sau distrugerea materialelor cu gradul de secretizare “Strict secret”, in
cazuri de urgenta, vor avea totdeauna prioritate fata de alte documente secrete.

Anexa nr.3
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Protectia sistemelor/subsistemelor informatice destinate preluarii, prelucrarii,
stocarii si transmiterii de date si informatii atribuite la secret de stat
si a incaperilor in care acestea sint plasate

- Administratorul si utilizatorii sistemului destinat preluarii, prelucrarii, stocarii si transmisiei de date
si informatii atribuite la secret de stat sint numiti de conducatorul autoritatii publice sau altei persoane
juridice.

- Administratorul, utilizatorii si persoanele care au acces la date si informatji atribuite la secret de
stat, procesate prin sisteme de prelucrare automata a datelor, sint supusi masurilor de verificare si
autorizare corespunzator gradelor de secretizare a informatiilor la care au acces.

- Incaperile unde sint plasate sisteme/subsisteme informatice destinate preludrii, prelucrarii, stocarii
si transmisiei de date si informatii atribuite la secret de stat vor fi asigurate cu sisteme de supraveghere
si control al accesului potrivit reglementarilor in vigoare, corespunzator gradului de secretizare al
informatiilor.

- Sistemul/subsistemul informatic destinat preluarii, prelucrarii, stocarii si transmisiei de date si
informatii atribuite la secret de stat va fi prevazut cu sistem de secretizare prin metode, mijloace si
echipamente pentru asigurarea integritatii, confidentialitatii si accesibilitatii acestora.

- Utilizarea sistemelor informatice care preiau, prelucreaza, stocheaza si transmit informatii atribuite
la secret de stat se face pe baza de parole, coduri si chei de criptare care se pastreaza in plicuri sigilate
la dispozitia conducatorului autoritatii publice sau al altei persoane juridice.

- Accesul in sistemul/subsistemul informatic destinat preluarii, prelucrarii, stocarii si transmiterii de
date si informatii atribuite la secret de stat se atribuie, individual si diferentiat, in conformitate cu
activitatea fiecarui utilizator pentru pornirea, utilizarea si oprirea sistemului de calcul, introducerea,
citirea, modificarea, stergerea sau transferul de date in/din bazele de date ale sistemului informatic,
gestionarea si utilizarea cheilor de criptare/decriptare.

- Consultarea, introducerea, modificarea sau stergerea informatiilor din baza de date se efectueaza
numai cu aprobarea conducatorului autoritatii publice sau al altei persoane juridice, asigurindu-se o
evidenta stricta, in scopul realizarii eventualei examinari ulterioare a activitatii, a interactiunii utilizatorilor
cu sistemele de calcul, prin memorarea momentului, tipului operatiei, codului utilizatorului si datelor
accesate de acesta.

- Elaborarea de lucrari din bazele de date ale sistemului/subsistemului destinat preluarii, prelucrarii,
stocarii si transmiterii de date si informatii atribuite la secret de stat se efectueaza numai pe baza
dispozitiilor conducerii autoritatii publice sau a altei persoane juridice, emise pe adrese sau documente
interne de lucru.

Suportii de memorie externa (discurile, discurile portabile, dischetele, benzile magnetice, casetele
de banda magnetica, compact-discurile, discurile optice sau magneto-optice), utilizati in
sistemul/subsistemul destinat preluarii, prelucrarii, stocarii si transmiterii de date si informatii atribuite la



secret de stat, au regimul documentelor secrete si se pastreaza la compartimentul de documente
secrete, fiind supusi procedurilor restrictive identice acestora.

- Instalarea, depanarea sau modificarea configuratiei sistemului de calcul destinat preluarii,
prelucrarii, stocarii si transmiterii de date si informatji atribuite la secret de stat se executa de personalul
verificat si autorizat cu drept de acces la secret de stat.

- Saptaminal, administratorul sistemului informatic destinat preluarii, prelucrarii, stocarii gi
transmiterii de date si informatii atribuite la secret de stat va elimina fisierele temporare de lucru sau
iesite din uz si va verifica integritatea figierelor stocate pe discuri.

- Intrarea si iesirea atit a persoanelor, cit si a materialelor vor fi controlate.

- In incaperile in care sistemul/subsistemul poate fi modificat nu se va permite accesul unui singur
angajat autorizat (se va institui “regula celor doi”).

- Persoanele care solicita acces temporar sau intermitent in aceste incaperi vor obtine aprobare de
vizitator de la administratorul de sistem; vizitatorii trebuie supravegheati permanent pentru a preveni
accesul in scopuri ilicite la echipamentele informatice.

Un pericol in domeniul protectiei informatiilor atribuite la secret de stat procesate, stocate si
transmise prin sistemul de prelucrare automata a datelor il reprezinta orice actiune, inactiune sau
imprejurare de natura sa afecteze integritatea, accesibilitatea sau confidentialitatea datelor, precum si
functionalitatea programelor si echipamentelor aferente unui sistem informatic.

Constituie pericole:

- pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizata ori accidentala a
datelor, programelor, suportilor materiali ai acestora sau a echipamentelor aferente;

- operarea gresita in timpul preluarii, prelucrarii, transferului, stocarii sau arhivarii datelor;

- interceptarea si interpretarea transmisiilor efectuate in cadrul retelei de calculatoare;

- fortarea accesului, accesul neautorizat sau intirzierea accesului autorizat la date, programe,
suportii materiali ai acestora sau la echipamentele aferente;

- eludarea restrictiilor privind accesul la date, prin modificarea neautorizatd a configuratiilor
instalate, programelor sau a drepturilor de acces;

- copierea neautorizata a datelor;

- interceptarea si interpretarea radiatjilor electromagnetice sau acustice produse de echipamentele
de calcul, dispozitivele de transmisiuni sau canalele de comunicatie;

- interceptarea discutiilor sau convorbirilor telefonice referitoare la sistemul informatic;

- exploatarea informativa a personalului implicat in dezvoltarea, intretinerea sau exploatarea
sistemului informatic;

- introducerea in exploatare a produselor informatice fara o testare prealabila care sa ofere garantji
de functionare corecta si controlata;

- pastrarea, amplasarea, exploatarea, intretinerea sau depozitarea in conditii improprii a sistemelor
de calcul, purtatorilor materiali de date sau a dispozitivelor si echipamentelor destinate asigurarii
protectiei si securitatii datelor;

- nerespectarea reglementarilor referitoare la secretul de stat sau a regulilor de divizare a muncii;

- nerespectarea regulilor privind depozitarea, utilizarea sau distrugerea suportilor de memorie
externa si a dispozitivelor si echipamentelor scoase din uz;

- nerespectarea prevederilor, metodologiilor si a documentatiilor tehnice de intretinere si exploatare
a sistemelor informatice;

- aparitia de anomalii in functionarea sistemelor de operare, pachetelor de programe sau
programelor de aplicatji;

- aparitia de anomalii in functionarea sistemelor informatice;

- aparitia de deranjamente ale canalelor de comunicatie;

- discutarea in conditii de insecuritate sau cu persoane neautorizate a unor aspecte privind
sistemele de calcul, informatiile si datele inmagazinate;

- producerea de calamitati naturale (cutremure, inundatii, alunecari de teren etc.);

- producerea de evenimente cu efect distructiv (explozii, incendii, spargeri de conducte, actiuni



teroriste, acte de vandalism, socuri electromagnetice etc.);

- producerea pe orice cale de evenimente cu efecte similare.

Posibile pericole, amenintari ori atacuri la adresa securitatii sistemului/retelelor informatice:

- ascultare pasiva (atac contra confidentialitafii): accesarea sistemului in scopul modificarii
informatiilor generate, transmise, stocate sau afisate pe componentele vulnerabile ale acestuia;

- interceptia: penetrarea neautorizata a sistemului in scopul modificarii informatiilor transmise pe o
cale de comunicatie;

- deducerea prin interferenta: actiunea unui utilizator autorizat de a corela informatiile la care are
acces, in scopul deducerii unor informatii atribuite la secret de stat la care nu are dreptul de acces;

- deghizarea (“ingselarea” mecanismelor de autentificare): Tnsusirea si folosirea identitatii unui
utilizator autorizat pentru accesarea sistemului;

- crearea si utilizarea unor canale disimulate (“ocolirea” controalelor de acces) in scopul transmiterii
de informatii de la un utilizator autorizat catre unul neautorizat;

- utilizarea “portii secrete” (trap-desk) pentru evitarea controalelor de acces.

Anexa nr.4
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Masuri de protectie impotriva observarii si ascultarii

Protectia impotriva ascultarilor pasive (posibile prin ascultare directa sau furnizate de comunicatii
nesigure) se realizeaza pe baza asistentei tehnice din partea institutiilor abilitate, prin izolarea fonica a
peretilor, usilor, podelelor si plafoanelor zonelor sensibile.

Protectia impotriva ascultarilor active (prin microfoane, emitatori radio si alte dispozitive implantate)
necesita inspectii de securitate tehnica si/sau fizica a structurii incaperii, accesoriilor, instalatiilor tehnico-
sanitare, echipamentelor si mobilierului de birou, sistemelor de comunicatii etc. Aceste inspectii vor fi
realizate de institutii competente.

Zone sigure din punct de vedere tehnic

Accesul in zonele protejate impotriva ascultarilor se va controla in mod special.

Incaperile vor fi incuiate sau pazite corespunzator cerintelor de securitate fizica, inclusiv cind nu
sint ocupate, iar cheile vor fi tratate ca materiale cu caracter secret. Periodic, se vor organiza inspectii
fizice si/sau tehnice. De asemenea, astfel de inspecitii se vor organiza, in mod obligatoriu, ca urmare a
oricarei intrari neautorizate, a unei suspiciuni privind accesul personalului extern si dupa executarea
lucrarilor de reparatii, intretinere, zugravire, redecorare etc. Nici un obiect nu se va introduce in aceste
zone, fara a fi verificat de catre personalul specializat in depistarea dispozitivelor de ascultare.

in mod curent, in zonele asigurate din punct de vedere tehnic nu se vor instala telefoane. Totusi,
cind instalarea acestora este absolut necesara, trebuie prevazute cu un dispozitiv de deconectare pasiv.

Inspectiile de securitate tehnica in zonele unde se poarta discutii extrem de sensibile trebuie
intreprinse, in mod obligatoriu, premergator inceperii convorbirilor, atit pentru identificarea fizica a
dispozitivelor de ascultare, cit si pentru verificarea sistemelor telefonice, electrice sau de alta natura,
care ar putea fi folosite ca mediu de atac.

Verificarea dotarilor electrice/electronice din birouri

Inainte de a fi folosite in zonele in care se lucreaza ori se discutd despre informatii cu gradul de
secretizare “Strict secrete” si “Secrete”, echipamentele de comunicatii si dotarile de orice fel din birouri,
in principal cele electrice si electronice, trebuie verificate de specialisti in securitatea comunicatiilor,
pentru a preveni transmiterea ilicita sau din neglijenta a unor informatjii inteligibile.

In aceste zone se va organiza o evident a tipului si numarului de inventar ale fiecarei piese de



mobilier sau echipament introduse sau mutate din incaperi, care va fi pastrata sub cheie, iar cheile vor fi
protejate corespunzator.

Anexa nr.5
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Solutionarea cazurilor de incalcare a prevederilor legale referitoare
la protectia informatiilor atribuite la secret de stat

Cazurile de incalcare a prevederilor legale referitoare la protectia informatiilor atribuite la secret de
stat vor fi comunicate imediat conducatorului autoritatii publice sau altei persoane juridice si organului
competent pentru protectia secretului de stat.

Orice incalcare a prevederilor legale referitoare la protectia informatiilor atribuite la secret de stat
va fi cercetata de persoane special desemnate, cu experienta in activitatea de securitate, pentru a stabili:

- daca si in ce mod au fost compromise informatiile atribuite la secret de stat;

- daca persoanele neautorizate care au avut sau ar fi putut avea acces la informatji atribuite la
secret de stat prezinta suficienta incredere si loialitate, astfel incit rezultatul compromiterii sa nu creeze
prejudicii;

- masurile de remediere, corective sau disciplinare (inclusiv juridice), care sint recomandate.

in situatia in care persoanele care au luat cunostintd de continutul informatiilor atribuite la secret de
stat prezinta incredere, vor fi instruite in mod corespunzator pentru a preveni raspindirea acestor
informatii, Tn caz contrar se va proceda la evaluarea prejudiciului rezultat si vor fi intreprinse masurile
necesare diminuarii acestuia.

Evidenta incalcarilor prevederilor legale

In cadrul autoritatilor publice si altor persoane juridice, detindtoare de informatii atribuite la secret
de stat, se va organiza evidenta cazurilor de incalcare a prevederilor legale, a rapoartelor de investigatii
si masurilor corective intreprinse. Aceste evidente vor fi pastrate timp de trei ani de catre Subdiviziunea
de protectie si vor fi puse la dispozitie in timpul controalelor efectuate de reprezentantii autorizati ai
organului competent pentru protectia secretului de stat.

Comunicarea compromiterilor

Informatiile atribuite la secret de stat sint compromise atunci cind continutul acestora (total sau
partial) este cunoscut de persoane neautorizate (care nu au autorizare valabila de acces la acestea) ori
cind au fost supuse riscului acestei cunoasteri neautorizate (informatiile atribuite la secret de stat
pierdute, chiar si temporar, in afara unei zone de securitate sint considerate a fi compromise).

Organul competent pentru protectia secretului de stat va fi incunostintat prin cel mai operativ
sistem de comunicare asupra circumstantelor compromiterii unor astfel de informatii.

Scopul principal al comunicarii compromiterii este de a da posibilitatea recuperarii informatiilor,
evaluarii prejudiciilor si intreprinderii actiunilor necesare sau aplicabile pentru minimalizarea
consecintelor.

Informarea preliminara trebuie sa contina:

a) o descriere a informatiilor respective (gradul de secretizare, numarul de inregistrare, numarul de
exemplare, continutul, data, emitentul);

b) o scurta prezentare a circumstantelor in care a avut loc compromiterea, inclusiv data constatarii,
perioada in care informatiile au fost expuse compromiterii si, daca se cunoaste, persoanele neautorizate
care au avut sau ar fi putut avea acces la acestea;

C) precizari cu privire la eventuala informare a autoritatii publice cu imputerniciri de dispozitie
asupra acestora.



La solicitarea organului competent pentru protectia secretului de stat, informarile preliminare vor fi
completate pe masura derularii cercetarilor.

Evaluarile proprii ale autoritatilor publice sau altor persoane juridice, referitoare la prejudiciile si
actiunile ce urmeaza a fi intreprinse pentru inlaturarea sau diminuarea acestora, vor fi prezentate in cel
mai scurt timp organului competent pentru protectia secretului de stat.

Scoaterea din evidenta a documentelor secrete pierdute sau distruse

Cind exista indicii certe, confirmate in scris de institutile abilitate cu atributii de control gi
investigare a compromiterii informatiilor atribuite la secret de stat, ca documentul dat in raspundere este
iremediabil pierdut (si nu ratacit), acesta va fi scos din evidenta, numai dupa finalizarea cercetarilor, cu
avizul institutiilor abilitate.

Anexa nr.6
la Programul de prevenire a scurgerii
de informatii atribuite la secret de stat

Masurile de instruire a persoanelor care au atributii de asigurare a regimului
secret si a celor care au acces la informatii atribuite la secret de stat
(educatie protectiva)

Educatia protectiva are ca principal obiectiv instruirea persoanelor care au acces la informatji
atribuite la secret de stat in vederea aplicarii masurilor legale referitoare la protejarea secretului de stat.

Educatia personalului se realizeaza prin derularea unor activitati specifice in cadrul carora
persoanelor care au drept de acces la secret de stat le sint prezentate:

- prevederile legislatiei in domeniul protectiei informatiilor atribuite la secret de stat;

- continutul Programului de prevenire a scurgerii de informatii atribuite la secret de stat;

- competentele organul competent pentru protectia secretului de stat;

- aspectele semnificative privind protectia secretului de stat cu relevanta in domeniul specific de
activitate;

- mijloacele si metodele utilizate de structurile specializate in culegerea de informatii atribuite la
secret de stat;

- consecintele nerespectarii normelor legale in domeniu;

- alte elemente de interes pentru siguranta nationala.

Ca mijloace frecvent utilizate in procesul de educatie protectiva pot fi folosite documentare, filme
de specialitate, diapozitive, materiale publicitare etc.

Forma nr.74
(punctul 807)

(parafa de secretizare)

(denumirea completa a autoritatii publice sau a altei persoane juridice)

REGISTRUL
de evidenta a safeurilor, dulapurilor de metal, ambalajelor,
altor suporti speciali si a cheilor de la acestea

Numarul | Denumirea | Clasa | Numarul| Locul Ce se Numarul Numele, | Recipisa | Recipisa |Men-




de (safeu, de aflarii pastreaza |completelor [ prenumele|de primire | de primire | tiuni
evidenta| dulap de fabrica- | (subdi- |(documente| de cheisi | persoanei a a
metal, tie/ viziunea, sau alti numerele respon- |persoanei|angajatului
depozit, inventar | numarul purtatori acestora sabile respon- Subdi-
cheie etc.) incaperii, | materiali de sabile viziunii de
numarul | informatii, protectie
blocului articole)
etc.)
1 2 3 4 5 6 7 8 9 10 11
Forma nr.75
(punctul 819)
(parafa de secretizare)
(denumirea completa a autoritatii publice sau a altei persoane juridice)
BORDEROU DE PREDARE-PRIMIRE
a cheilor de la incaperile, safeurile, dulapurile de metal,
ambalajele, alti suporti speciali de securitate
Subdiviziunea
Nr. | Numele si prenumele | Data si | Semnatura | Numarul | Data si Numele si Semnatura |Mentiuni
crt. | persoanei careia i-a ora de primire | sigiliului ora prenumele de primire
fost predata cutia cu | primirii predarii persoanei care
chei ridica cutia cu chei
1 2 3 4 5 6 7 8 9




